
ความมั่่�นคงด้้านปััญญาประดิิษฐ์ใ์นมิิติิต่่าง ๆความมั่่�นคงด้้านปััญญาประดิิษฐ์ใ์นมิิติิต่่าง ๆ
โดย สุุนัันทา พาเมล่่า วอร์์ด  

	ตล อดปีี 2568 สมช. ได้้มีีการระดมสมองจากหน่่วยงานราชการและภาควิชิาการ 
เพื่่�อรวบรวมข้้อมููลเกี่่�ยวกัับภััยคุกุคามด้้านปััญญาประดิิษฐ์ใ์นมิิติิต่่าง ๆ และสรุปุข้้อมููล 
ได้้ดัังนี้้� 

	 การเปลี่่�ยนแปลงของ AI ในมิติิสิังัคมถููกขับัเคลื่่�อนโดยหลายปััจจัยัสำคัญั เช่่น การแพร่่กระจาย 
	 ของข่่าวปลอม Deepfake และ Hate Speech ซึ่่�งมีีบทบาทสำคััญในการบ่่อนทำลาย 
ความไว้้วางใจของสัังคม นอกจากนี้้� ความเหลื่่�อมล้้ำในการเข้้าถึึง AI และโครงสร้้างพื้้�นฐานดิิจิิทััล 
ระหว่่างคนเมืืองและชนบท รวมถึึงการแทนที่่�แรงงานด้้วยระบบอััตโนมััติิ ยัังเป็็นตััวเร่่งให้้เกิิด 
ความแตกต่่างทางสังัคมอย่่างชัดัเจน ขณะเดีียวกันั AI Bias และลักัษณะ Black Box ของระบบ AI 
ทำให้้การตััดสินใจของเทคโนโลยีีขาดความโปร่งใส และการพึ่่�งพา AI ของเยาวชนและประชาชน 
ในชีวีิติประจำวันัเพิ่่�มขึ้้�นอย่่างรวดเร็ว็

	 ผลกระทบท่ี่�ตามมา คืือ การบั่่�นทอนความไว้้วางใจและการแบ่่งขั้้�วทางสัังคม 
จากข้้อมููลบิิดเบืือนและการใช้้งาน AI อย่่างต่่อเน่ื่�อง ความเหลื่�อมล้้ำในตลาดแรงงานและสัังคม 
เพิ่่�มขึ้้�นจากการเข้้าถึึงเทคโนโลยีีที่่�ไม่่เท่่าเทีียม รวมถึึงการเลืือกปฏิิบััติิแบบไม่่รู้้�ตััวจากอคติิของ AI 
และการลดลงของความสามารถในการคิิดวิิเคราะห์์ของผู้้�คนเมื่่�อพึ่่�งพาเทคโนโลยีีมากเกิินไป

	 ความท้้าทายสำำ�คัญ จึึงอยู่่�ที่่�การสร้้างทัักษะรู้้�เท่่าทัันดิิจิิทััลและภููมิิคุ้้�มกัันข้้อมููล 
การลดช่องว่่างระหว่างเมืืองและชนบท การกำกัับดููแลอคติิและความโปร่งใสของอััลกอริิทึึม 
รวมถึงึการรัักษาความสามัคัคีแีละความไว้้วางใจในสังัคมท่่ามกลางการเปลี่่�ยนแปลงทางเทคโนโลยีี

มิิติิสัังคม (Social Dimension)
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มิิติิเทคโนโลยีี (Technology Dimension)

มิิติิเศรษฐกิจ (Economic Dimension) 

	 AI ในมิติิเิทคโนโลยีีถููกขัับเคล่ื่�อนโดย Malicious AI และอาชญากรรมไซเบอร์์ขั้้�นสููง 

	 ปััญหาความไม่่โปร่งใสจาก Black Box Problem การเติบิโตของ Open Source AI 

และการแข่่งขัันทางเทคโนโลยีี รวมถึึงการพึ่่�งพาโครงสร้้างพื้้�นฐานต่่างชาติิ และการขาด

การแบ่่งปัันข้้อมููลที่่�เพีียงพอควบคู่่�กัับ Dark Pattern Platforms

	ผ ลกระทบ คืือ การโจมตีไีซเบอร์์ที่่�ซับัซ้้อนและตรวจจับัยาก ความเสี่่�ยงต่่อระบบ 

สำคััญของรัฐัจากความไม่่โปร่งใสของ AI การสููญเสีียอธิิปไตยทางดิิจิทัิัลจากการพึ่่�งพาต่่างชาติิ 

และการเกิิดอคติิในระบบพร้้อมกัับการแสวงหาผลประโยชน์์จากข้้อมููลผู้้�ใช้้

	 ความท้้าทายจึึงรวมถึึงการพััฒนา Sovereign AI การกำกัับ Open Source 

และ self-learning AI การพัฒันาโครงสร้้างพื้้�นฐานเทคโนโลยีีในประเทศ และการกำหนด 

มาตรฐานจริิยธรรมด้้านเทคโนโลยีี

	 ในมิติิเิศรษฐกิจ ปัจจัยัขับัเคล่ื่�อนสำคััญคืือการผููกขาดเทคโนโลยีีและเซมิคิอนดัักเตอร์์ 

	 ความได้้เปรีียบขององค์์กรขนาดใหญ่ การแทนที่่�แรงงานมนุุษย์์ด้้วย AI ข้อจำกััด 

ในการจััดเก็็บภาษีีจากแพลตฟอร์์มต่่างชาติิ และต้้นทุุนจากกฎหมายและกฎระเบีียบใหม่่

	ผ ลลััพธ์์ คืือ โครงสร้้างเศรษฐกิจที่่�ไม่่สมดุุล การว่่างงานและความจำเป็็น 

ในการเปลี่่�ยนทักัษะแรงงาน การสููญเสีียรายได้้ภาครััฐ และการชะลอการเติบิโตของนวััตกรรม

	 ความท้้าทายสำำ�คัญ ได้้แก่่ การพััฒนาการฝึึกทัักษะแรงงานระดัับประเทศ 

การสร้้างระบบนิเิวศเทคโนโลยีใีนประเทศ การปฏิริููประบบภาษีดีิจิิทิัลั และการรักัษาสมดุลุ 

ระหว่่างการกำกัับดููแลกัับการส่่งเสริิมนวััตกรรม
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AI ถููกขัับเคล่ื่�อนในมิิติิการเมืืองผ่่าน Digital Authoritarianism การใช้ ้AI ถููกขัับเคล่ื่�อนในมิิติิการเมืืองผ่่าน Digital Authoritarianism การใช้ ้

propaganda การวิิเคราะห์์พฤติิกรรมผู้้�มีีสิิทธิ์์�เลืือกตั้้�ง Echo Chambers propaganda การวิิเคราะห์์พฤติิกรรมผู้้�มีีสิิทธิ์์�เลืือกตั้้�ง Echo Chambers 

และความแตกต่่างด้้านกฎระเบีียบ AI ระหว่่างประเทศและความแตกต่่างด้้านกฎระเบีียบ AI ระหว่่างประเทศ

ผลกระทบ คืือ ผลกระทบ คืือ การบิิดเบืือนการเลืือกตั้้�ง การแบ่่งขั้้�วทางการเมืือง การบิิดเบืือนการเลืือกตั้้�ง การแบ่่งขั้้�วทางการเมืือง 

และความไม่่เท่่าเทีียมด้้านนโยบายและการแข่่งขัันระหว่่างรััฐและความไม่่เท่่าเทีียมด้้านนโยบายและการแข่่งขัันระหว่่างรััฐ

ความท้้าทาย คืือ ความท้้าทาย คืือ การรักัษาความโปร่งใสทางการเมืือง การกำกับัการใช้้ AI การรักัษาความโปร่งใสทางการเมืือง การกำกับัการใช้้ AI 

ทางการเมืือง การบริิหารความสััมพัันธ์์เชิิงภููมิรััฐศาสตร์ด้้านเทคโนโลยีี ทางการเมืือง การบริิหารความสััมพัันธ์์เชิิงภููมิรััฐศาสตร์ด้้านเทคโนโลยีี 

และการรัักษาความเป็็นเอกภาพของสัังคมและการรัักษาความเป็็นเอกภาพของสัังคม

มิิติิการทหารและความมั่่�นคง
(Military & Security Dimension)

มิิติิการเมืือง (Political Dimension)

ปััจจััยขัับเคลื่่�อนหลัักคืือการแข่่งขัันอาวุุธ AI และระบบ LAWS การพึ่่�งพา ปััจจััยขัับเคลื่่�อนหลัักคืือการแข่่งขัันอาวุุธ AI และระบบ LAWS การพึ่่�งพา 

AI ต่่างชาติิในระบบความมั่่�นคง การทำสงครามไซเบอร์์และข้้อมููลข่่าวสารAI ต่่างชาติิในระบบความมั่่�นคง การทำสงครามไซเบอร์์และข้้อมููลข่่าวสาร

ด้้วย AI และการใช้้ AI ติิดตามบุุคคลด้้วย AI และการใช้้ AI ติิดตามบุุคคล

ผลกระทบท่ี่�เกิิดขึ้้�น ผลกระทบท่ี่�เกิิดขึ้้�น ได้้แก่่ ความไม่่มั่่�นคงระดัับภููมิภาค ความเสี่่�ยงการรั่่�วไหล ได้้แก่่ ความไม่่มั่่�นคงระดัับภููมิภาค ความเสี่่�ยงการรั่่�วไหล 

ของข้้อมููลความมั่่�นคง การปลุกุปั่่�นและสนับัสนุนุเครืือข่่ายก่่อการร้้าย รวมถึงึ ของข้้อมููลความมั่่�นคง การปลุกุปั่่�นและสนับัสนุนุเครืือข่่ายก่่อการร้้าย รวมถึงึ 

ความเสี่่�ยงต่่อการละเมิิดสิิทธิิส่่วนบุุคคลความเสี่่�ยงต่่อการละเมิิดสิิทธิิส่่วนบุุคคล

ความท้้าทาย คืือความท้้าทาย คืือ การพััฒนาศัักยภาพ AI ด้้านการป้้องกัันประเทศ  การพััฒนาศัักยภาพ AI ด้้านการป้้องกัันประเทศ 

การกำกับัอาวุธุอัตัโนมัตัิ ิการรักัษาสมดุลุระหว่างความมั่่�นคงกัับสิทิธิมินุษุยชน การกำกับัอาวุธุอัตัโนมัตัิ ิการรักัษาสมดุลุระหว่างความมั่่�นคงกัับสิทิธิมินุษุยชน 

และการป้้องกัันการตััดสิินใจผิิดพลาดทางทหารและการป้้องกัันการตััดสิินใจผิิดพลาดทางทหาร
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มิิติิกฎหมาย (Legal Dimension) 

มิิติิทรัพัยากรธรรมชาติิและสิ่่�งแวดล้อม
(Environmental Dimension) 

แนวโน้้มความเส่ี่�ยงสำำ�คัญอื่่�น ๆ (Cross-Cutting Risks)

ปัจัจัยัสำำ�คัญ คืือ การขาดกรอบจริยิธรรม AI และการออกแบบ AI ที่่�ไม่่ยึดึ 

มนุุษย์์เป็็นศููนย์์กลาง ซึ่่�งนำไปสู่่�ความไม่่ไว้้วางใจต่่อ AI ในทุุกภาคส่่วน 

และการต่่อต้้านการใช้้งานในระบบสาธารณะ

ความท้้าทายจึงึอยู่่�ที่่�การพัฒันา Human-Centric AI การสร้้าง governance 

framework ที่่�น่่าเชื่่�อถืือ และการสร้้างความไว้้วางใจของสัังคมต่่อเทคโนโลยีี

ปััจจััยสำคััญคืือช่่องว่่างกฎหมาย AI ความไม่่ชััดเจนด้้าน data protection 

และ data sovereignty ประเด็็นความรัับผิดิชอบของ AI และทรัพัย์์สินิทางปััญญา 

ที่่�สร้้างโดย AI รวมถึึงการใช้้ AI ในกระบวนการยุุติิธรรม

ผลท่ี่�เกิิดขึ้้�น คืือ ความคลุมุเครืือด้้านความรับัผิดิชอบ ความเสี่่�ยงต่่อข้้อมููล 

เชิิงยุุทธศาสตร์์ และความเสี่่�ยงอคติิในกระบวนการยุุติิธรรม

ความท้้าทายอยู่่�ที่่�การพััฒนากฎหมาย AI ที่่�สมดุุล การสร้้างมาตรฐาน 

ความโปร่งใสและความรับัผิดิชอบ การคุ้้�มครองสิทิธิส่ิ่วนบุคุคล และการกำกับั 

เครื่่�องมืือบัังคัับใช้้กฎหมายที่่�ใช้้ AI

ปััจจััยหลักคืือการใช้้ Data Centers และ Large-scale Model Training 

การใช้้พลังังานสููงและรอยเท้้าคาร์์บอน รวมถึึงขยะอิเิล็ก็ทรอนิกิส์์และความร้้อน 

จากเซิิร์์ฟเวอร์์

ผลกระทบ คืือ การใช้้พลัังงานจำนวนมหาศาล การปล่อยก๊๊าซเรืือนกระจก 

และผลกระทบต่่อระบบนิิเวศ

ความท้้าทาย คืือ การพััฒนา Green AI การจััดการ e-waste การเพิ่่�ม 

ประสิิทธิิภาพพลัังงานของศููนย์์ข้้อมููล และการรัักษาสมดุุลระหว่่างนวััตกรรม 

กัับความยั่่�งยืืน
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