
บทนำำ
	 ในสถานการณ์์โลกยุุคปััจจุุบััน
ที่่�การพััฒนาเทคโนโลยีีรวดเร็็ว
เกิินกว่่าที่่�สัังคมจะปรับตัวได้้ทััน 
ปััญญาประดิิษฐ์์ หรืือ Artificial 
Intelligence (AI) ไม่่ได้้เป็็นแค่  ่
เครื่่�องมือืช่วยงานอีกีต่่อไป แต่่กำลังั 
กลายเป็็น “แรงขัับเคลื่่�อน” ที่่�เปลี่่�ยน 
โครงสร้้างเศรษฐกิิจ การเมืือง และ
วััฒนธรรมของมนุุษย์์ ท่่ามกลาง 
ความคาดหวัังมหาศาลต่่อศักัยภาพ
ของเทคโนโลยีนีี้้� มนุษุย์์เริ่่�มตระหนักั
ว่่า AI มิิได้้มอบเพีียงโอกาส แต่่ยััง 
แฝงภััยคุุกคามใหม่่ ๆ  ที่่�ซัับซ้้อน 
และยากที่่�จะควบคุุมได้้

ภััยคุุกคามใหม่่ของ
ปััญญาประดิิษฐ์์: บทบัันทึึกจาก

เวทีี “อนาคตไทย”
เรีียบเรีียงโดย น.ส.สุุนัันทา พาเมล่่า วอร์์ด และ นายชมชนก ปริิญฐิิติิภา
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	 การประชุมุสุดุยอดว่่าด้้วยปััญญาประดิษิฐ์์
แห่่งประเทศไทย เมื่่�อวันที่่� 11 กัันยายน 2568 
จัดัโดย ราชบัณัฑิิตยสภาร่่วมกับัมูลูนิธิิสิิริิวิัฒันาภักัดีี 
บริษัทัไทยเบฟเวอเรจ และสำนัักงานคณะกรรมการ 
ส่่งเสริิมวิิทยาศาสตร์์ วิิจััยและนวััตกรรม (สกสว.) 
ถือืเป็็นหมุุดหมายสำคััญที่่�เปิิดพื้้�นที่่�ให้้ผู้้�ทรงคุุณวุุฒิิ
หลากหลายสาขาได้้สะท้้อน “ภาพอนาคตของ 
AI” อย่างตรงไปตรงมา ทั้้�งในมุมุโอกาส นวัตักรรม 
และภััยคุุกคามที่่�แอบแฝง และการประชุุมนี้้�ยัังถููก 
จััดขึ้้�นเพื่่�อเฉลิิมฉลอง 100 ปีี แห่่งการสถาปนา
ราชบััณฑิิตยสภา ราชสถาบัันที่่�เปรีียบเสมืือน 
สติิปััญญาของชาติิ
	 เวทีีนี้้� ไม่่ได้้ เป็็นเพีียงงานเฉลิิมฉลอง
ความก้้าวหน้้าทางเทคโนโลยีีใหม่่ ๆ  เช่่น Deep 
Learning การประมวลผลภาษา หรืือ Neural 
Networks เท่่านั้้�น แต่่เวทีีนี้้�เลืือกที่่�จะเจาะลึึก
ไปถึึงคำถามที่่�มนุุษย์์อาจยัังไม่่พร้้อมเผชิิญ เช่่น 
AI จะกระทบอััตลัักษณ์์ไทยอย่่างไร? ข้้อมููลที่่�บิิด
เบี้้�ยวจะนำไปสู่่�การตััดสิินใจผิิดพลาดของระบบ

อัจัฉริิยะได้้มากเพียีงใด? และในยุคุที่่� Generative  
AI สามารถสร้้างภาพ เสีียง หรืือวิิดีีโอที่่�แทบ 
แยกไม่่ออกจากของจริิง มนุุษย์์จะรัับมืือกัับการ
หลอกลวงในรููปแบบใหม่่ได้้อย่่างไร? เป็็นต้้น
	 ในการประชุมุฯ นี้้� มีวีิทิยากรที่่�ได้้รับัเชิญิจาก 
หลากหลายสถาบััน เช่่น ดร.นนทวััฒน์์ เจริิญภััคดีี  
ดร.ฐิติิพิัทัธ อัชัชะกุลุวิสิุทุธิ์์� รศ.ดร.ธีีรณี ี อจลากุลุว 
ผศ.ดร.เอกพล ช่่วงสุุวนิิช เป็็นต้้น โดยแต่่ละท่่าน
เป็็นผู้้� เชี่่�ยวชาญด้้าน AI ทั้้�งในทางปฏิิบััติิและ 
ในทางทฤษฎีี ทำให้้เนื้้�อหาของงานนี้้�วาดภาพ
อนาคตของ AI ได้้ชััดเจนขึ้้�น ทั้้�งในด้้านดีีในแง่่ของ 
นวัตักรรม และด้้านไม่่ดีีในแง่่ของการเป็็นภัยัคุกุคาม
ที่่�กำลัังก่่อตััวอย่่างเงีียบ ๆ
	บ ทความนี้้�ได้้สรุุปและเรีียบเรีียงประเด็็น
สำคััญจากการประชุุมฯ โดยจััดลำดัับเป็็น 5 
มิิติิใหญ่่ของ “ภััยคุุกคามใหม่่ของ AI” ในบริิบท 
สัังคมไทย เพื่่�อให้้เห็็นทั้้�งปััญหา โอกาส และ
แนวทางที่่�สัังคมไทยควรเตรีียมไว้้ก่่อนที่่� AI จะ 
“ชี้้�นำ” มนุุษย์์ แทนที่่�มนุุษย์์จะเป็็นผู้้�กำกัับ AI
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	 หนึ่่�งในประเด็็นที่่�สร้้างความกังวลที่่�สุุด
บนเวทีคีือื เรื่่�อง “ข้้อมูลที่่�จำกัดั” (Limited Data) 
อัันเป็็นหััวใจของระบบ Machine Learning ที่่� 
ทำให้้ AI มีคีวามสามารถในการทำนายหรือืจำแนก
ข้้อมููลใหม่่ ๆ  ดร.นนทวััฒน์์ เจริิญภัักดีี ผู้้�เชี่่�ยวชาญ
ด้้าน AI จากญี่่�ปุ่่�น อธิิบายไว้้อย่่างชััดเจนว่่า AI 
เป็็นเพีียงระบบการเรีียนรู้้�จากแพทเทิิร์์นข้้อมููล 
ไม่่ใช่่เวทมนตร์์ หากข้้อมูลมีีข้้อผิิดพลาดหรืือไม่่
เพีียงพอ ผลลััพธ์์ที่่�ได้้ก็็อาจนำไปสู่่�ความผิิดพลาด
ร้้ายแรง ยกตััวอย่่างจากเกมตััวเลขง่่าย ๆ เช่่น AI 
ที่่�เรีียนจากข้้อมูล “2  4, 3  6, 6  12, 
7  14” ซึ่่�งเป็็นแพทเทิร์ิ์นคูณูสอง แต่่เมื่่�อมีข้ี้อมูลู 
noise เช่่น “3  7” หรืือ “–3” ระบบอาจไม่่รู้้� 
ว่่าควรเลืือกแพทเทิิร์์น “คููณสอง” หรืือ “บวกสี่่�” 
ซึ่่�งนำไปสู่่�การทำนายผิิดพลาดอย่่างมหาศาล 
ในสถานการณ์์จริิง โดยอาจนำไปสู่่�การเกิิดข้้อ
ผิิดพลาดในการวิินิิจฉััยจากภาพ X-ray หรืือการ
ประมวลผลสััญญาณคลื่่�นหััวใจ
	 สำหรับัประเทศไทย ซึ่่�งมีีฐานข้้อมูลภาษาไทย
และข้้อมูลทางวััฒนธรรมที่่�ไม่่มากนัักในระบบ 
ดิิจิิทััลเมื่่�อเทีียบกับประเทศจีีนหรืือโลกตะวัันตก 
อาจได้้รับัผลกระทบจากภัยันี้้�สูงูกว่่าหลายประเทศ 
เนื่่�องจาก AI ในปััจจุบุันัถูกูจำกัดัด้้วย “คณิติศาสตร์
และการไหลของข้้อมูลู” หากฐานข้้อมูลไม่่สมบูรณ์์ 
ระบบจะมีแีนวโน้้มที่่�จะเกิดิการมโน (hallucination) 
หรืือการสร้้างข้้อมููลเท็็จขึ้้�นมาเองได้้มากขึ้้�น เช่่น 
ความผิิดพลาดในการจำแนกใบหน้้าคนไทย หรืือ 

การทำนายราคาหุ้้�นที่่�ผิดิพลาดเพราะตลาดมีข้ี้อมูลู
รบกวน (noise) สููง
	 ในทางการแพทย์์ ดร.ฐิติิพิัทัธ อัชัชะกุลุวิสิุทุธิ์์� 
ยกตััวอย่่างโมเดลระดัับโลกจำนวนมาก เช่่น 
Inception ที่่�ใช้้ข้ ้อมููลภาพมะเร็็งผิิวหนัังกว่่า 
100,000 ภาพ หรืือ CheXpert ที่่�ใช้้ภาพปอด 
กว่่า 200,000 ภาพ แต่่เมื่่�อเทีียบกับัข้อมูลูในไทย 
เช่่น ข้้อมููล ECG ที่่�ศิิริิราชอาจมีีเพีียง 14,000 ชุุด 
จึึงเสี่่�ยงต่่อการวิินิิจฉััยโรคผิิดพลาด โดยเฉพาะ
โรคหายากหรืือกลุ่่�มอาการเฉพาะในท้้องถิ่่�น 
ทำให้้ข้้อวิินิิจฉััยของ AI อาจผิิดพลาดได้้
	 นอกจากนี้้� ภัยัด้้านข้้อมูลูยังัส่่งผลถึึงระดัับ 
สัังคมและวััฒนธรรม โดย รศ.ดร.ธีีรณีี อจลากุุล 
ได้้กล่่าวว่่า หากไทยไม่่พััฒนาธนาคารข้้อมูลูแห่่งชาติิ  
(National Data Bank) เป็็นของตนเอง เราจะต้้อง 
ใช้้ข้้อมููลจากตะวัันตกเป็็นหลััก ซึ่่�งจะทำให้้ AI มอง 
วััฒนธรรมไทยด้้วย “สายตาของต่่างชาติ”ิ และอาจ 
นำไปสู่่�การตกเป็็นอาณานิิคม (colonize) หรืือ
ถููกยึึดครองอััตลัักษณ์์ทางวััฒนธรรมโดยไม่่ตั้้�งใจ 
อาจารย์์อานัันท์์ เหล่า่เลิิศวรกุลุ ได้้ให้ต้ััวอย่่างชััด ๆ  
ในมิิติิด้้านศิิลปะที่่�มีีความเอนเอีียง ได้้แก่่ การ
ทดลองวาดภาพช้้างเอราวััณที่่�ถููก AI สร้้างให้ ้
มีีลัักษณะคล้้ายช้้างแบบอิินเดีีย ทั้้�งที่่�ตามคติิไทย
ต้้องมีี 33 เศีียรตามคััมภีีร์์พุุทธ หรืือภาพลาย
หน้้ารำที่่�กลายไปเป็็นราหูู เพราะข้้อมููลที่่�ป้้อนให้้
ระบบไม่่มีีความหลากหลายมากพอ

ภััยจากข้้อมููลท่ี่�จำำ�กัดและการเรีียนรู้้�ท่ี่�บิิดเบี้้�ยว
เมื่่�อ “กล่่องดำำ�” อาจหัันกลัับมาทำำ�ร้ายมนุษย์์
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	อย่ างไรก็ต็าม เหล่่าวิิทยากรได้้เสนอแนว
ต่่าง ๆ ทางการรัับมืือภััยด้้านข้้อมููลนี้้� ได้้แก่่ การ
สร้้างชุุดข้้อมููล Open Source ภาษาไทย การใช้้
เทคนิิค Transfer Learning เพื่่�อถ่่ายโอนความรู้้�

จากโมเดลใหญ่่ รวมถึึงการลงทุุนพััฒนาข้้อมููล
คุุณภาพสููงของไทย เพื่่�อให้้ AI เรีียนรู้้�จากบริบท
ที่่�แท้้จริิงของสัังคมไทย ไม่่ได้้เป็็นเพีียงภาพแทนที่่�
บิิดเบี้้�ยวจากข้้อมููลต่่างชาติิเท่่านั้้�น

	 Generative AI คือื AI ที่่�มีคีวามสามารถ
ในการสร้้างข้้อความ ภาพ เสีียง หรืือวิิดีีโอได้้
เสมืือนจริิงโดยวิิทยากรหลายท่่านในที่่�ประชุุมฯ 
ได้้เรีียก Generative AI ว่่าเป็็นดาบสองคม 
ที่่�สามารถเป็็นภััยอัันตรายต่่อสัังคมได้้ โดยเฉพาะ
ในยุุคที่่�ประชาชนจำนวนมากไม่่สามารถแยกแยะ
ของจริิงและของปลอมได้้อีีกต่่อไป
	 ผศ.ดร.เอกพล ช่่วงสุวุนิชิ จากจุฬุาลงกรณ์์ 
มหาวิทิยาลัยั ได้้สาธิิตแก่่ที่่�ประชุุมฯ  ถึึงความสามารถ 
ของ AI ประเภท Text-to-Speech (TTS) ที่่�ปััจจุบุันั

ใช้้เสีียงเพีียง 7 วิินาทีีก็็สามารถสร้้างเสีียงใหม่ท่ี่่� 
ใกล้้เคีียงต้้นฉบัับได้้ และสิ่่�งที่่�น่่ากลััวไปกว่่านั้้�นคืือ 
 ผู้้�ฟัังในที่่�ประชุุมแยกแยะเสีียงจริิงกัับเสีียงปลอม
ได้้ถููกต้้องเพีียงครึ่่�งเดีียวเท่่านั้้�น
	 ในระดัับสากล ความเสีียหายจากภััยนี้้� 
ได้้เคยเกิิดขึ้้�นแล้้ว โดยมีีตััวอย่่างจาก 1 คดีีที่่� CEO 
ของบริิษััทแห่่งหนึ่่�งถููกปลอมเสีียงจนหลงเชื่่�อและ
โอนเงิินให้้คนร้้าย ในปััจจุุบััน แก๊๊ง Call Center 
ในไทยก็ม็ีกีารใช้้ AI สร้้างเสีียงปลอมที่่�มีคีวามสมจริงิ 
เพ่ื่�อหลอกให้้เหยื่่�อเปิิดเผยข้้อมููลส่่วนบุุคคล 
เป็็นต้้น
	อย่ ่างไรก็็ตาม แนวทางการรัับมืือภััยจาก 
Generative AI ผศ.ดร.เอกพล ช่่วงสุุวนิิช และ
ทีมีวิจิัยัได้้พัฒันา Chula-SPoF Dataset ชุดุข้อมูลู 
เพื่่�อตรวจจัับเสีียงปลอม โดยใช้้เทคนิิค Speech 
Enhancement เพื่่�อขยายสััญญาณความผิิดปกติ ิ
ของเสีียง ทว่่าเมื่่�อสััญญาณถููกส่่งผ่่านเครืือข่่าย 
โทรศัพัท์ อัตัราความผิดิพลาดกลับัเพิ่่�มขึ้้�นอย่างมาก 
ทำให้้การตรวจจัับ deepfake audio ยัังมีีความ
เสี่่�ยงสููงในโลกความจริิง
	 นอกจากเรื่่�อง Generative AI สร้้างเสีียง 
แล้้ว ภาพที่่�สร้้างโดย Generative AI ก็็มีีปััญหา
เช่่นกััน โดย ดร.ฐิิติิพััทธ อััชชะกุุลวิิสุุทธิ์์� เล่่าว่่า 

ภััยจาก Generative AI เมื่่�อภาพ เสีียง และ
โลกเสมืือนกลายเป็็นอาวุุธหลอกลวงสัังคม
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AI เคยสร้้างภาพนาฬิิกาที่่�แสดงเวลา “14:30” 
ผิิดรููปแบบ เพราะถููกฝึึกด้้วยภาพนาฬิิกาที่่�นิิยม
ตั้้�งไว้้ที่่� “10:10” ซึ่่�งเป็็นมุุมสวยตามหลัักการ
ออกแบบ สิ่่�งนี้้�สะท้้อนว่่า AI อาจสร้้างข้้อมููลผิิด
เพราะรููปแบบข้อมููลที่่�ถููกใช้้ฝึึกมาไม่่สอดคล้้อง
กัับความจริิง
	 สำหรัับในด้้านวััฒนธรรม อาจารย์์อนัันต์์ 
เหล่่าเลิิศวรกุุล ย้้ำว่่า Generative AI อาจสร้้าง 
“ข้้อมููลเท็็จทางวััฒนธรรม” ได้้ เช่่น ผลิิตภาพ
ความเป็็นไทยที่่�ผิิดจากบริิบทจริิง ทั้้�งลวดลาย 
ประติิมานวิิทยา หรืือพิิธีีกรรมแบบไทย ซึ่่�งเกิิดขึ้้�น 

ได้้หากข้้อมููลต้้นทางมีีไม่่เพีียงพอ โดยภาพเหล่่านี้้� 
อาจถููกแชร์ในโลกออนไลน์์จนกลายเป็็นสร้้าง
ข้้อมููล “ไทยแบบปลอม” โดยที่่�คนไทยไม่่ทัันรู้้�ตััว
	 นอกจากนี้้� ภััยจาก Generative AI ยััง 
ขยายไปถึึงมิิติิความมั่่�นคงและภููมิิรััฐศาสตร์ 
รศ.ดร.ธีีรณีี อจลากุุล ได้้อธิิบายว่่า หากไทยพึ่่�ง 
เทคโนโลยีีจากต่่างประเทศ เช่่น Nvidia GPU โดย 
ไม่่มีี Sovereign AI เป็็นของตนเอง ในกรณีีที่่�เกิิด
สถานการณ์์ความขััดแย้้งระหว่่างมหาอำนาจขึ้้�น 
ไทยอาจถููก “ปิิดสวิิตช์์ AI” ได้้ทัันทีี ซึ่่�งจะส่่งผล 
กระทบต่่อเศรษฐกิิจและความมั่่�นคงของรััฐ

ภััยด้้านจริิยธรรมและสัังคม การเสพติิด AI
ความเหลื่�อมล้ำำ� และการสููญเสีียอััตลักษณ์์มนุษย์์

	 AI ไม่่เพีียงแค่่เปลี่่�ยนวิิธีีการทำงานของ
มนุษุย์์ แต่่ยัังเปลี่่�ยนพฤติกิรรมและโครงสร้้างจิิตใจ 
ของมนุุษย์์อีีกด้้วย โดย ผศ.ดร.พัันท์์ ภััทรนุุทาภรณ์์ 
จาก MIT Media Lab ได้้เสนอแนวคิิด “Cyborg 
Intelligence” ซึ่่�งเป็็นการผสมผสานมนุษย์์เข้้ากัับ 
AI เพ่ื่�อเพิ่่�มศักยภาพของมนุุษย์์ให้้ดีีเด่่นยิ่่�งขึ้้�น 
แต่่ในขณะเดีียวกัันก็็เตืือนว่่า AI อาจกลายเป็็น 

“Addictive Intelligence” ที่่�ทำให้้ผู้้�ใช้้เสพติิด
โดยไม่่รู้้�ตั ว เช่่น Virtual Characters ที่่�สร้้าง 
แรงบัันดาลใจให้้เด็็กเรีียนหนัังสืือ หากออกแบบ
อย่่างสมดุลอาจช่่วยให้้เกิิดผลดีี แต่่ถ้้าทำให้้
เหมืือนจริิงเกิินไปก็็อาจทำให้้ผู้้�ใช้้พึ่่�งพา AI จนขาด 
ปฏิิสััมพัันธ์์กัับมนุุษย์์ wfh
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	อ าจารย์์อนัันต์์ เหล่่าเลิิศวรกุุล ยัังเตืือน
เรื่่�อง “การสููญเสีียอััตลัักษณ์์” เนื่่�องจาก AI ที่่�
เรีียนรู้้�จากข้้อมููลที่่�ผิิดหรืือไม่่ครบถ้้วน ทำให้้อาจ 
ตีีความ “ความเป็็นไทย” ผิิดไป เช่่น การสร้้าง
ลายศิิลปะไทยที่่�ดููคล้้ายวััฒนธรรมเพ่ื่�อนบ้้าน 
หรืือการผสมผสานองค์์ประกอบศิลป์์จนเกิิด 

ความสัับสนระหว่่างศิิลปะไทย เขมร และลาว 
เป็็นต้้น  หากสัังคมไทยยังับริโิภคเนื้้�อหาปลอมเหล่่านี้้� 
โดยไม่่ตรวจสอบ ประวััติิศาสตร์์และอััตลัักษณ์์
วััฒนธรรมของไทยอาจถููกบิิดเบืือนจนผิิดเพี้้�ยน
ไปได้้ในระยะยาว

	ภั ัยจาก AI ไม่่ได้้จำกััดอยู่่�ที่่�ระดัับบุุคคล
หรือืวัฒันธรรมเท่่านั้้�น แต่่ยัังสามารถขยายสู่่�ระดับั
ความมั่่�นคงของรััฐได้้ รศ.ดร.ธีีรณีี อจลากุุล ระบุุว่่า  
ไทยอาจเผชิิญกัับเสี่่�ยงอย่่างยิ่่�งหากยัังคงพึ่่�งพา 
เทคโนโลยีีจากต่่างประเทศโดยไม่่สร้้างโครงสร้้าง

พื้้�นฐาน AI ของตนเอง เพราะเมื่่�อเกิิดข้้อพิพาท
ระหว่่างประเทศ ผู้้� ให้้บริการจากต่่างประเทศ
สามารถตัดการเข้้าถึึงทัันทีี ซ่ึ่�งส่่งผลกระทบต่่อ
เศรษฐกิิจในทุุกภาคส่่วน

ภััยด้้านความมั่่�นคงและเศรษฐกิิจ
เม่ื่�อ AI กลายเป็็นเกมอำำ�นาจของมหาอำำ�นาจโลก

	 งานวิจิัยับางส่่วนของ ผศ.ดร.พัทัน์์ ภัทัรนุทุาภรณ์์ 
ที่่�ร่่วมวิจััยกัับ OpenAI ได้้ระบุุว่่า โมเดล AI บางตััวมีี 
แนวโน้้ม pro-social คืือส่่งเสริิมสุุขภาพจิิต แต่่บางตััวอาจ
ชัักนำผู้้�ใช้้ไปในทางลบ เช่่น กรณีใีนสหรัฐัที่่� AI ชวนเด็็กอายุุ 
14 ปีีให้้ “ไปสวรรค์์ด้้วยกััน” จนนำไปสู่่�การฆ่่าตััวตาย 
เหตุุการณ์์นี้้�ทำให้้รััฐแคลิิฟอร์์เนีียต้้องออกกฎหมายเพื่่�อ
ป้้องกัันการเสพติิด AI
	 ในบริบิทของไทย ปััญหา AI โดยส่่วนใหญ่่ยังัเกี่่�ยวข้อง
กัับเรื่่�อง “ความเหลื่่�อมล้้ำ” โดย รศ.ดร.ธีีรณีี อจลากุุล ได้้
เตืือนว่่า หากไทยยัังไม่่พััฒนาทัักษะของประชาชนอย่่าง
จริิงจััง โดยเฉพาะทัักษะของแรงงาน 10 ล้้านคนที่่�อยู่่�ใน
ระดัับผู้้�ใช้้ทั่่�วไป และยัังไม่่สร้้าง “Super AI Engineers” 
อย่่างน้้อย 50,000 คน สัังคมไทยจะติิดอยู่่�ใน Middle In-
come Trap เพราะแรงงานส่่วนใหญ่่จะถููกแทนที่่�โดย AI 
ก่่อนที่่�จะยกระดัับทัักษะได้้ทััน
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	ถึึ งแม้้ว่่าไทยจะได้้รับัการลงทุนุขนาดใหญ่่ 
จากบริิษััทต่่างประเทศ เช่่น TikTok ประมาณ 
300,000 ล้้านบาท และ Amazon อีีกกว่่า 
200,000 ล้้านบาท แต่่ถ้้าหากไม่่มีีการถ่่ายทอด
เทคโนโลยีีมาสู่่�บุุคลากรชาวไทย ไทยจะเป็็นเพีียง 
“ฐานปฏิบัตัิกิาร” สำหรัับให้้บริษิัทัต่่างชาติใิช้้ไฟฟ้้า 
และทรััพยากร แต่่ไม่่สร้้างคุุณค่่าทางเศรษฐกิิจใน 
ระยะยาว โดย ดร.สรณะ นุุชอนงค์์ ตั้้�งข้้อสัังเกต 
ว่่าไทยยัังขาดโครงการบััณฑิิตศึึกษาด้้าน AI ที่่�
มีีมาตรฐานระดัับโลก ส่่งผลให้้ pipeline ของ
บุุคลากร AI ไม่่ต่่อเนื่่�อง เด็็กไทยจำนวนมากที่่�เก่่ง
ด้้านเทคโนโลยีีจึึงเลืือกไปศึึกษาต่่อและทำงานใน
ต่่างประเทศ จนส่่งผลให้้เกิิดภาวะสมองไหล

	 ในด้้านความมั่่�นคงทางเทคนิคิ ดร.นนทวัฒัน์์ 
เจริิญภััคดีี เตืือนว่่า AI อาจ “มั่่�นใจผิิด” (over-
confident) จนทำให้้การตัดัสินิใจในระบบที่่�ใช้้ AI 
มีีความเสี่่�ยง เช่่น ระบบแพทย์์อััตโนมััติิที่่�แม่่นยำ
มากในข้้อมููลที่่�ไม่่เกี่่�ยวข้้อง แต่่ล้้มเหลวเมื่่�อเจอ
ข้้อมููลสำคััญจริงิ ๆ  เหมืือนการตรวจจัับโรคมะเร็ง็ที่่� 
แม่่นยำ 99.99% เพราะใช้้ฐานข้้อมูลจากประชากร 
เด็็กประถม แต่่กลัับไม่่แม่่นยำเมื่่�อใช้้กับัโรงพยาบาล
เฉพาะทางซึ่่�งมีีแต่่ผู้้�ป่่วย หากสถานการณ์์ลักัษณะ
นี้้�เกิิดขึ้้�นในระบบป้้องกัันภััย หรืือในโครงสร้้าง
พื้้�นฐานด้้านความมั่่�นคง ความผิิดพลาดเล็็กน้้อย
อาจนำไปสู่่�หายนะระดัับประเทศได้้
 

		  การประชุุมครั้้�งนี้้�ได้้เปิิดมุุมมองสำคััญว่่า AI ไม่่ได้้เป็็นเพีียงเทคโนโลยีีที่่�ล้้ำสมััยหรืือ 
เครื่่�องมืือที่่�ช่่วยเพิ่่�มประสิิทธิิภาพงานในเชิิงเศรษฐกิิจ แต่่เป็็น “พลัังเปลี่่�ยนโลก” ที่่�สามารถ 

กำหนดทิิศทางของสัังคมในอนาคตได้้ หากไม่่ระมััดระวััง การใช้้งาน AI อาจกลายเป็็น 
ต้้นตอของความปั่่�นป่่วนระดับัชาติ ิตั้้�งแต่่การสร้้างข้้อมูลูเท็จ็ (deepfake) ที่่�บ่่อนทำลาย 
ความเชื่่�อมั่่�นต่่อสถาบัันและบุุคคล การบิิดเบืือนอััตลัักษณ์์วััฒนธรรมให้้คลาดเคลื่่�อน 
การขยายความเหลื่่�อมล้้ำ และการผููกขาดอำนาจด้้านเทคโนโลยีีโดยมหาอำนาจ 
ซึ่่�งสามารถนำไปสู่่�การพ่ึ่�งพิงิเชิงิยุทุธศาสตร์์แบบไม่่อาจถอนตัวัได้้ แต่่ในทางกลัับกันั 
 หากไทยมีีแผนยุุทธศาสตร์์ที่่�ชััดเจน และลงทุุนอย่่างถููกจุุด AI ก็็จะเป็็น 

“โอกาสทางประวัตัิศิาสตร์” ที่่�ยกระดับัอำนาจละมุนุ (soft power) ศักัยภาพทางเศรษฐกิจิ  
ความสามารถแข่่งขันั และคุณุภาพชีวีิติประชาชนชาวไทยได้้อย่างที่่�ไม่่เคยมีีมาก่่อน โดย 

เหล่่าวิิทยากรได้้เสนอแนวทางสำหรัับประเทศไทยในการสร้้างโอกาสทางด้้าน AI 
ให้้แก่่ประเทศไทย ดัังนี้้�

	 1) เพิ่่�มการลงทุุนใน “ข้้อมููล” และ “คน” สองเสาหลัักของอธิิปไตยดิิจิิทััลไทย

	ข้ ้อเสนอจากวิิทยากรทุุกท่่านสอดคล้้องตรงกัันว่่า ไทยจำเป็็นต้้องลงทุุนในสององค์์ประกอบที่่� 
เป็็นรากฐานของอธิิปไตยดิิจิิทััลไทย ได้้แก่่ ข้้อมููลคุุณภาพสููง และ บุุคลากรที่่�มีีความเชี่่�ยวชาญด้้าน AI 
หากไม่่มีีสองสิ่่�งนี้้� ต่่อให้้ลงทุุนโครงสร้้างพื้้�นฐานกี่่�เท่่าก็็ไม่่มีีผล

บทสรุปและข้้อเสนอแนะ
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	 ข้้อมูลคุุณภาพสููง เกิิดได้้จากการสร้้าง National Data Bank ซ่ึ่�งจะเป็็นคลัังข้้อมููล 
ขนาดใหญ่่ที่่�รวมข้้อมููลภาครััฐ ภาคเอกชน ภาษาไทย วััฒนธรรมไทย ภาพ เสีียง การแพทย์์ การเกษตร  
และอุุตสาหกรรมสำคััญ เพื่่�อเป็็น “น้้ำมัันดิิบ” สำหรัับป้้อนให้้โมเดล AI ที่่�พััฒนาในประเทศไทย 
การไม่่มีีข้้อมููลไทยที่่�เพีียงพอทำให้้ AI เกิิด cultural hallucination สร้้างภาพวััฒนธรรมผิิด บิิดเบืือน
ความจริิง และอาจนำไปสู่่�การตีีความทางการเมืืองหรืือสัังคมแบบไม่่ตรงกัับบริิบทไทย
	 สำหรับัการสร้้างบุุคลากรที่่�มีคีวามเชี่่�ยวชาญลึึกซึ้้�งด้้าน AI ไทยต้้องสร้้าง Super AI Engineers 
จำนวนอย่่างน้้อย 50,000 คนภายใน 10 ปีี เพ่ื่�อเป็็นกำลัังหลัักในการออกแบบ ตรวจสอบ และ 
พััฒนาโมเดลที่่�เหมาะสมกัับบริิบทของประเทศ โดยเฉพาะในด้้านความมั่่�นคง สาธารณสุุข การศึึกษา 
และเศรษฐกิิจดิิจิิทััล การขาดบุุคลากรจะทำให้้ไทยต้้องพึ่่�งต่่างชาติิทุุกขั้้�นตอน ตั้้�งแต่่โมเดลอััลกอริิทึึม
จนถึึงการวิิเคราะห์์ข้้อมููล ซึ่่�งอาจเป็็นช่่องโหว่่ในยุุทธศาสตร์์ความมั่่�นคงของชาติิอย่่างหลีีกเลี่่�ยงไม่่ได้้ 
ไทยควรจััดงบประมาณแบบ “Mission-Oriented” เพื่่�อสร้้างบุุคลากรในสาขา AI ระดัับผู้้�เชี่่�ยวชาญ 
พร้้อมให้้ทุุนวิิจััยแบบต่่อเนื่่�อง 3 – 5 ปีี เพื่่�อสร้้าง Talent Pipeline ที่่�ยั่่�งยืืน
	 2) ยกระดัับมาตรฐานจริิยธรรม AI และสร้้างระบบตรวจสอบท่ี่�มีีประสิิทธิิภาพ

	สิ่่ �งที่่�น่่ากลััวอัันดัับต้้น ๆ  ของยุุค Generative AI คืือ ข้้อมููลปลอมจะ “เหมืือนจริิงจนน่่ากลััว” 
ทั้้�งภาพ เสีียง วิิดีีโอ และเอกสาร หากไม่่มีีระบบตรวจสอบ ประเทศไทยอาจเผชิิญการโจมตีีทางข้้อมููล 
(information warfare) หรืือความวุ่่�นวายทางสัังคมจาก deepfake ที่่�แพร่่กระจายอย่่างรวดเร็็วผ่่าน
ทางโซเชีียลมีีเดีีย
	ดั งันั้้�นไทยต้้องเร่่งพัฒันา Explainable AI (XAI) และ ระบบฝัังลายน้ำ้ดิจิิทิัลั (Watermarking) 
ที่่�สามารถตรวจจัับเนื้้�อหาปลอมได้้ในเสี้้�ยววิินาทีี โดยเฉพาะในช่่วงการเลืือกตั้้�ง เหตุุการณ์์สำคััญด้้าน
ความมั่่�นคง หรืือการสื่่�อสารภาครััฐที่่�ต้้องการความน่่าเชื่่�อถืือสููงที่่�สุุด นอกจากนี้้� ไทยยัังต้้องสร้้าง 
“ศููนย์์ตรวจสอบ deepfake ระดัับชาติิ” ที่่�สามารถทำงานร่่วมกัับตำรวจไซเบอร์์ และหน่่วยงานด้้าน
ความมั่่�นคง เพื่่�อรัับมืือการโจมตีีที่่�อาจเกิิดขึ้้�นได้้ตลอดเวลา และไทยควรออกกฎหมายและระเบีียบ 
รองรัับมาตรฐานจริิยธรรม AI พร้้อมระบบแจ้้งเตืือนภััยข้้อมููลเท็็จภายใน 3 – 5 นาทีีหลัังพบความ 
ผิิดปกติิที่่�เกิิดขึ้้�นจากการเผยแพร่่ข้้อมููลเท็็จ
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	 3) สร้้างโครงสร้้างพื้้�นฐานเพื่่อสร้้าง Sovereign AI เพื่่อลดการพึ่่�งพาต่่างชาติิในยุุคที่่� 

	     สถานการณ์์ภููมิิรััฐศาสตร์์ผัันผวน

	 ในสถานการณ์์โลกปััจจุุบัันที่่�มหาอำนาจแข่่งขัันด้้านเทคโนโลยีีอย่่างดุุเดืือด ประเทศที่่�ไม่่มีี 
“อธิปิไตยทางดิจิิทิัลั” อาจเสี่่�ยงถูกูกดดันัผ่่านมาตรการคว่ำ่บาตร การควบคุมุชิปิที่่�ใช้้ในเทคโนโลยีดีิจิิทิัลั  
หรืือการจำกััดข้้อมููลสำหรัับฝึึกโมเดล AI ไทยจึึงจำเป็็นต้้องสร้้างระบบ AI ของตััวเองขึ้้�นมาเอง 
โดยการจััดตั้้�ง Centers of Excellence (COE) จำนวน 10 ศููนย์์ ที่่�มีีภารกิิจเฉพาะด้้าน เช่่น AI 
ด้้านการแพทย์์ AI ความมั่่�นคงและความปลอดภััยไซเบอร์์ AI การศึึกษา AI การเกษตรและโลจิิสติิกส์ ์
และ AI อัตัลักัษณ์์และวัฒันธรรม เป็็นต้้น โดยศููนย์์เหล่่านี้้�ต้้องออกแบบให้้เป็็นความร่วมมือืแบบ Public– 
Private Partnership (PPP) เชื่่�อมมหาวิทิยาลัยั อุตุสาหกรรม และภาครััฐเข้้าด้้วยกันั เพื่่�อทำงานต่่อเนื่่�อง
ยาวไม่่ต่่ำกว่่า 10 ปีี และมีีเครื่่�องมืือขั้้�นสููง เช่่น Supercomputing Cluster เป็็นของตนเองเพื่่�อลด
การพึ่่�งพาโครงสร้้างพื้้�นฐานจากต่่างชาติิ

	 4) ส่่งเสริิมความรู้้�ด้้าน AI ให้้ประชาชนทุุกระดัับ โดยไม่่ทิ้้�งใครไว้้ข้้างหลััง

	 ในอนาคต AI จะสร้้างความเหลื่่�อมล้้ำในสัังคมเพิ่่�มขึ้้�นหากประชาชนบางกลุ่่�มไม่่มีีความเข้้าใจ
เพีียงพอ ทั้้�งผู้้�สููงอายุุ ผู้้�มีีรายได้้น้้อย และแรงงานทัักษะต่่ำ โดยเฉพาะในยุุคที่่� deepfake โทรศััพท์์มา
หลอกเงิินหรืือปลอมเสียีงญาติพิี่่�น้้องได้้เหมือืนจริงิอย่างน่่าตกใจ ไทยจึึงจำเป็็นต้้องสร้้าง AI Literacy 
Framework ระดับัชาติ ิที่่�ครอบคลุมุตั้้�งแต่่ เด็็กประถม เยาวชนมหาวิิทยาลัยั แรงงานในอุตุสาหกรรม 
ผู้้�สููงอายุุ และข้้าราชการและผู้้�นำองค์์กร เป็็นต้้น
	 การรู้้�เท่่าทััน AI ไม่่ได้้แค่่หมายถึึงการใช้้แอปพลิิเคชัันหรืือเครื่่�องมืือ แต่่ต้้องรวมถึึงการเข้้าใจ
ทั้้�งโอกาส ความเสี่่�ยง วิธิีตีรวจสอบเนื้้�อหาปลอม วิธิีปีรับัทักัษะใหม่่ (reskill/upskill) และรู้้�ว่่า ควรต้้อง
รัับมืืออย่่างไรเมื่่�อเผชิิญภััยดิิจิิทััลที่่�ซัับซ้้อนขึ้้�นทุุกปีี

ฉบัับที่่� 21  (กุุมภาพัันธ์์ - พฤษภาคม 2569)

วารสารมุมมองความมั่่�นคง

63



	 5) ปกป้้องและเผยแพร่่อััตลัักษณ์์ไทย โดยใช้้ AI เป็็นเครื่่องมืือสร้้าง Soft Power ใหม่ ่

	     ของชาติิ

	 หนึ่่�งในภััยอัันตรายจาก AI ที่่�ถููกพููดถึึงเป็็นอย่่างมากในการประชุุมฯ คืือ AI อาจบิิดเบืือน
วััฒนธรรมไทย หากข้้อมููลสำหรัับการฝึึก AI ยัังมีีจำกััด เช่่น สร้้างภาพช้้างเอราวััณผิิดเพี้้�ยน หรืือตีีความ
สััญลัักษณ์์ไทยแบบผิิดบริิบท ซึ่่�งอาจส่่งผลต่่อการรัับรู้้�วั ัฒนธรรมไทยของคนทั่่�วโลกในระยะยาว 
หากไม่่รีีบแก้้ไข อััตลัักษณ์์ไทยอาจถููก AI จากต่่างชาติิ “กลืืนกิิน” ได้้ ไทยจึึงจำเป็็นต้้องมีี ฐานข้้อมููล
วััฒนธรรมไทยเพื่่�อการฝึึก AI เช่่น ศิิลปกรรมไทย ภาษาไทยในสำเนีียงของแต่่ละภููมิิภาค เรื่่�องเล่่า
พื้้�นบ้้าน ความเชื่่�อ สถาปััตยกรรมและสััญลัักษณ์์ความเป็็นไทย ประวััติิศาสตร์์ อาหาร ดนตรีี และ 
ภููมิิปััญญา โดยไทยสามารถใช้้โอกาสนี้้�สร้้าง Thai Cultural AI เพื่่�อขยาย soft power ของไทยสู่่�โลก 
เช่่น การสร้้าง AI Characters เชิิงวััฒนธรรม การสร้้างระบบแนะนำท่่องเที่่�ยวสร้้างสรรค์์ หรืือ AI 
สอนภาษาไทยและมารยาทไทย

	 อนาคตของ AI ในไทยไม่่ใช่ส่ิ่่�งท่ี่�จะปล่อยให้เ้กิิดข้ึ้�นเองโดยบังัเอิิญ 
แต่่เป็น็ “เข็็มทิศยุุทธศาสตร์แห่่งชาติิ” ท่ี่�ต้้องถููกกำำ�หนดอย่่างรอบคอบ 
และมีีเป้า้หมาย ว่่าประเทศไทยจะก้้าวเข้้าสู่่�โลกใหม่ของ AI ด้้วยความพร้้อม
เพีียงใด เราจะเลืือกปล่อยให้้เทคโนโลยีีนำำ�พาเราไปโดยไร้้ทิิศทาง หรือ
จะเป็็นผู้้�กำำ�หนดเส้้นทางให้้ AI รัับใช้สั้ังคมไทยอย่่างแท้้จริิง

ฉบัับที่่� 21  (กุุมภาพัันธ์์ - พฤษภาคม 2569)

วารสารมุมมองความมั่่�นคง

64


