
1 นักวิเคราะห์นโยบายและแผนชำ�นาญการพิเศษ กองความมั่นคงเกี่ยวกับภัยคุกคามข้ามชาติ

บทนำำ�
ความท้้าทายใหม่่ในโลกที่่�คาดการณ์์ ไม่่ได้้

	 นับัตั้้�งแต่่ทศวรรษที่่� 2020 เป็็นต้้นมา โลกได้้ก้้าวเข้้าสู่่�สภาวะที่่�เรียีกว่่า VUCA อย่่างเต็ม็รููปแบบ 

อันัประกอบด้้วยความผันัผวน (Volatility) ความไม่่แน่่นอน (Uncertainty) ความซับัซ้้อน (Complexity) 

และความคลุุมเครืือ (Ambiguity) ซึ่่�งได้้กลายเป็็น “ความปกติใิหม่” (New Normal) ที่่�ท้้าทายกรอบความคิิด 

และทฤษฎีีความมั่่�นคงแบบดั้้�งเดิิมของรััฐอย่่างรากฐาน ปัจจััยสำคััญที่่�เร่่งให้้ความเปลี่่�ยนแปลงดัังกล่่าว 

เกิิดขึ้้�นอย่่างรวดเร็็วและลึึกซึ้้�งที่่�สุุด คืือเทคโนโลยีีปััญญาประดิิษฐ์์ (Artif icial Intelligence AI) 

ซึ่่�งได้้พัฒันาจากการเป็็นเพียีงเครื่่�องมืืออำนวยความสะดวกทางเทคโนโลยี ีไปสู่่�การเป็็น “ตัวัเปลี่่�ยนเกม” 

(Game Changer) และ “อำนาจเชิงิโครงสร้้าง” (Structural Power) ที่่�แทรกซึมึอยู่่�ในทุุกมิิติขิองรัฐั 

และสัังคม

	 ในบริิบทโลกปััจจุุบัันและอนาคตอันใกล้้ ช่่วงปีี ค.ศ. 2025-2030 (พ.ศ. 2568-2573) AI 

มิิได้้ทำหน้้าที่่�เพีียงสนัับสนุุนประสิิทธิิภาพทางเศรษฐกิิจหรืือการบริิหารจััดการภาครััฐเท่่านั้้�น 

หากแต่่ได้้กลายเป็็นโครงสร้้างพื้้�นฐานใหม่ของอำนาจรัฐั อธิปิไตยดิจิิทิัลั และดุลุอำนาจระหว่างประเทศ 

ตั้้�งแต่่ระบบเศรษฐกิจิ การสื่่�อสารสาธารณะ การกำหนดนโยบาย ไปจนถึงึการตัดัสินิใจทางการทหาร 

และความมั่่�นคง AI จึงึมิใิช่่เพียีงเทคโนโลยี ีแต่่เป็็นปััจจััยกำหนดทิศิทางความปลอดภัยัและความอยู่่�รอด 

ของรััฐในศตวรรษที่่� 21

ความมั่่�นคงแห่ง่ชาติิในยุุคปััญญาประดิิษฐ์ ์ การเปล่ี่�ยนผ่่านความมั่่�นคงแห่ง่ชาติิในยุุคปััญญาประดิิษฐ์ ์ การเปล่ี่�ยนผ่่าน
เชิิงยุุทธศาสตร์ ์และฉากทัศน์์อนาคตของประเทศไทยเชิิงยุุทธศาสตร์ ์และฉากทัศน์์อนาคตของประเทศไทย
(ค.ศ. 2025-2030)(ค.ศ. 2025-2030) โดย สุุนัันทา พาเมล่่า วอร์์ด 1  

AI เป็นปัจจยักำ�หนดทศทางความปลอดภัยและความอยู่รอดของรฐัในศตวรรษที่ 21
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	 สำหรับัประเทศไทย ภายใต้้บทบาทและความรับัผิดิชอบของสำนักังานสภาความมั่่�นคงแห่่งชาติิ 

(สมช.) การนิิยามความมั่่�นคงแบบดั้้�งเดิิมที่่�มุ่่�งเน้้นการป้้องกัันอาณาเขตทางกายภาพหรืือการรัับมืือ 

ภััยคุุกคามทางทหารเพีียงอย่่างเดีียว ไม่่เพีียงพออีีกต่่อไป ภััยคุุกคามจาก AI มีีลัักษณะไร้้พรมแดน 

แฝงตััวอยู่่�ในมิิติขิองข้้อมููล อัลกอริิทึมึ ระบบอััตโนมััติ ิและการรัับรู้้�ของสัังคม ซึ่่�งสามารถส่่งผลกระทบ 

ต่่อเสถีียรภาพของรััฐได้้โดยไม่่ต้้องใช้้กำลัังทางทหารแม้้แต่่น้้อย

	 บทความนี้้�จึึงมุ่่�งนำเสนอการสัังเคราะห์์และเรีียบเรีียงกรอบแนวคิิดต่่าง ๆ เพื่่�อใช้้เป็็น 

รากฐานทางทฤษฎีีในการวิิเคราะห์์ความมั่่�นคงสมััยใหม่ในบริิบทของ AI โดยมุ่่�งอธิิบายว่่าทฤษฎี ี

ความมั่่�นคงร่่วมสมััยจะสามารถนำมาประยุุกต์์ใช้้เพ่ื่�อรัับมืือกัับความท้้าทายจาก AI ได้้อย่่างไร 

การวิิเคราะห์์ครอบคลุุมตั้้�งแต่่พื้้�นฐานเชิิงทฤษฎีี การพิิจารณาผลกระทบของ AI ต่ ่อประเทศไทย 

ใน 7 มิิติิหลััก ไปจนถึึงการวิิพากษ์์ผ่่านฉากทััศน์์ทางเลืือกของอนาคต (Future Scenarios) 

เพื่่�อประเมิินแนวทางการบริิหารจััดการความเสี่่�ยงเชิิงรุุกและการกำหนดยุุทธศาสตร์์ที่่�เหมาะสม

	 โดยสรุุป บทนำำ�นี้้�ตั้้�งอยู่่�บนสมมติิฐานสำำ�คัญว่่า ความมั่่�นคงในยุุค AI 
มิิใช่่การพยายามควบคุุมเทคโนโลยีเพีียงอย่่างเดีียว

หากแต่่คืือการปรับักรอบความคิิดของรัฐัให้ส้ามารถเข้้าใจ 
เปล่ี่�ยนผ่่าน และอยู่่�ร่ว่มกัับความไม่่แน่่นอนอย่่างเป็็นระบบ 
การสร้า้งขีีดความสามารถในการคาดการณ์์ การปรับัตััว 
และการบริหิารความเส่ี่�ยงเชิิงยุุทธศาสตร์์

จะเป็็นปััจจััยชี้้�ขาดว่่าประเทศไทยจะสามารถรักัษาอธิิปไตย เสถีียรภาพ 
และความปลอดภััยของชาติิได้้อย่่างยั่่�งยืืนในโลกท่ี่�ไม่่อาจคาดเดาได้้เพีียงใด
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กรอบแนวคิิด ทฤษฎีี และรากฐานการวิิเคราะห์์

	 การกำหนดนโยบายความมั่่�นคงของรัฐัท่ามกลาง “พายุุทางเทคโนโลยี”ี และความไม่่แน่่นอน 

เชิงิโครงสร้้างในโลกยุุค VUCA จำเป็็นต้้องอาศััย “เข็ม็ทิิศ” ทางทฤษฎีีที่่�มีคีวามแม่่นยำและยืืดหยุ่่�น 

เพีียงพอ การพึ่่�งพาประสบการณ์์ในอดีีตหรืือการตอบสนองต่่อปััญหาแบบรัับมืือตามสถานการณ์ ์

(Reactive) ไม่่สามารถรองรับัภัยัคุกุคามที่่�มีลีักัษณะไม่่เป็็นเส้้นตรง มีคีวามเร็ว็สููง และเชื่่�อมโยงกันั 

หลายมิิติิอย่่างปััญญาประดิิษฐ์์ (AI) ได้้อีีกต่่อไป ด้้วยเหตุุนี้้� บทความนี้้�จึึงได้้รวบรวมและสัังเคราะห์์ 

กรอบแนวคิิดและทฤษฎีีฐานรากจำนวน 6 ประการ ซึ่่�งทำหน้าที่่�เป็็นรากฐานในการวิิเคราะห์์อนาคต 

และการขัับเคล่ื่�อนยุทุธศาสตร์ความมั่่�นคงของชาติิในยุคุใหม่ โดยเฉพาะในบริิบทของประเทศไทย 

และบทบาทของสำนัักงานสภาความมั่่�นคงแห่่งชาติิ (สมช.)

	 2.1	 Strategic Foresight การมองอนาคตเชิิงยุุทธศาสตร์์
	 	 ภายใต้้บริิบทโลกที่่�ภััยคุุกคามมีีลัักษณะไม่่เป็็นเชิิงเส้้น (Non-linear) และยากต่่อ 

การคาดการณ์์ การรอให้้ปััญหาเกิิดขึ้้�นก่่อนแล้้วจึึงแก้้ไข ถืือเป็็นความเสี่่�ยงเชิิงยุุทธศาสตร์์อย่่างยิ่่�ง 

แนวคิิด Strategic Foresight จึงถููกนำมาใช้้ในฐานะเคร่ื่�องมืือเชิิงรุุก เพื่่�อช่่วยให้้รััฐสามารถ 

“มองการณ์์ไกล” และ “คิิดล่่วงหน้้า” อย่่างเป็็นระบบ

	 	 Strategic Foresight มุ่่�งเน้้นการระบุุแรงขัับเคล่ื่�อนหลักของการเปลี่่�ยนแปลง (Drivers 

of Change) โดยการตรวจจัับสััญญาณอ่่อน (Weak Signals) และการพััฒนาฉากทััศน์์อนาคต 

(Scenario Planning) เพื่่�อเตรียมความพร้้อมต่่อสถานการณ์์ที่่�อาจเกิดิขึ้้�นได้้ในหลายรููปแบบ แนวคิดินี้้� 

ช่่วยให้้การตััดสินใจเชิิงนโยบายของ สมช. มีีความยืืดหยุ่่�น สามารถปรับตััวได้้ทัันท่่วงทีี 

และลดความเสี่่�ยงจากความไม่่แน่่นอนที่่�เกิดิจากการพัฒันาอย่่างรวดเร็ว็ของ AI และเทคโนโลยีีดิจิิิทััล

	 2.2	ท ฤษฎีีความมั่่�นคงแบบองค์์รวม (Comprehensive Security Theory)
	 	 ทฤษฎีีความมั่่�นคงแบบองค์์รวม ซึ่่�งมีีรากฐานสำคััญจากงานของ Barry Buzan 

ได้้ขยายขอบเขตความมั่่�นคงออกจากการมุ่่�งเน้้นมิติิกิารทหารเพีียงอย่่างเดียีว ไปสู่่�มิติิเิศรษฐกิจ สังัคม 

การเมืือง สิ่่�งแวดล้อม และมนุุษย์์ โดยมองว่่าภััยคุกุคามในโลกสมััยใหม่มีีความเชื่่�อมโยงกัันเชิงิระบบ 

(Interconnected Threats)

	 	 ในบริิบทของประเทศไทย แนวคิิดนี้้�มีีความสำคััญอย่่างยิ่่�งต่่อการรัับมืือภััยคุุกคาม 

ข้้ามพรมแดนและภััยคุุกคามที่่�มิิใช่่ทางทหาร (Non-traditional Security) เช่่น ภัยไซเบอร์์ 

การบิดิเบืือนข้้อมููล หรืือความล้้มเหลวของโครงสร้้างพื้้�นฐานดิจิิทัิัล ซึ่่�ง AI ทำหน้าที่่�เป็็น “ตัวักลาง” 

ที่่�เชื่่�อมโยงมิติิิเหล่านี้้�เข้้าด้้วยกันัอย่่างแยกไม่่ออก ความมั่่�นคงจึงึไม่่อาจแยกส่่วนได้้อีกีต่่อไป แต่่ต้้อง 

พิิจารณาในลัักษณะองค์์รวมและบููรณาการ

2
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	 2.3	ท ฤษฎีีระบบซัับซ้อนเชิิงปรับัตัว (Complex Adaptive Systems CAS)
	 	 ปััญญาประดิิษฐ์์มิิใช่่เทคโนโลยีีที่่�หยุดุนิ่่�ง หากแต่่เป็็นระบบที่่�มีกีารเรียีนรู้้� (Self-learning) 

ปรับตัวั และพััฒนาอย่่างต่่อเนื่่�อง การนำ AI เข้้ามาเป็็นส่่วนหนึ่่�งของระบบความมั่่�นคง จึงึทำให้้ผลลััพธ์์ 

ที่่�เกิิดขึ้้�นไม่่สามารถคาดการณ์์ได้้อย่่างแม่่นยำ และไม่่เป็็นเชิงิเส้้น (Non-linear) นอกจากนี้้� แนวคิดิ 

ระบบซัับซ้้อนเชิิงปรับตััว (CAS) ยังช่่วยให้้หน่่วยงานด้้านความมั่่�นคงเข้้าใจว่่า นโยบายเดีียวกััน 

อาจให้้ผลลัพัธ์์ที่่�ไม่่เหมืือนกันัในบริบิทที่่�แตกต่่างกันั รัฐัจึงึต้้องออกแบบนโยบายที่่�เปิิดรับัการเรียีนรู้้� 

(Learning Policy) มีความยืืดหยุ่่�น และสามารถปรับเปลี่่�ยนได้้ตามสถานการณ์์จริงิ แทนการยึดึติดิ 

กัับแผนที่่�ตายตััว

	 2.4	ก ารกำำ�กับดููแลเชิิงคาดการณ์์ (Anticipatory Governance)
	 	 ในยุคุที่่�เทคโนโลยีีพัฒันาเร็ว็กว่่ากฎหมายและกลไกกำกัับดููแลแบบเดิมิ แนวคิดิ Anticipatory 

Governance มีบทบาทสำคัญัในการเสริมิสร้้างขีดีความสามารถของรัฐัในการ “กำกับัดููแลล่่วงหน้า” 

แทนการกำกับัดููแลตามหลังัเหตุการณ์์ แนวคิดินี้้�มุ่่�งเน้้นการใช้้ข้้อมููลขนาดใหญ่ การวิเิคราะห์์เชิงิลึกึ 

และการบููรณาการข้้อมููลระหว่างหน่วยงาน เพื่่�อให้้รัฐัสามารถตรวจจับัความเสี่่�ยงตั้้�งแต่่ระยะเริ่่�มต้้น 

และกำหนดนโยบายเชิงิป้้องกััน (Preventive Policy) ก่อนที่่�ผลกระทบจากการใช้้ AI อย่่างไม่่เหมาะสม 

จะขยายตััวจนเกิินเยีียวยา

	 2.5	 เครื่่�องมืือการมองอนาคตและการวิเิคราะห์เ์ชิิงโครงสร้า้ง (Foresight Tools)
	 	 การวิิเคราะห์์เชิงิยุุทธศาสตร์ที่่�มีปีระสิิทธิภิาพจำเป็็นต้้องอาศััยเคร่ื่�องมืือเชิงิโครงสร้้าง 

ที่่�เป็็นระบบ การศึึกษานี้้�จึึงใช้้เครื่่�องมืือ เช่่น PESTLE / STEMPLE+ เพื่่�อวิิเคราะห์์ปััจจััยแวดล้้อม 

ในมิติิกิารเมืือง เศรษฐกิจิ สังัคม เทคโนโลยี ีกฎหมาย และสิ่่�งแวดล้อม ควบคู่่�กับั Cross-Impact 

Analysis เพื่่�อประเมิินผลกระทบลููกโซ่่ของการเปลี่่�ยนแปลงในแต่่ละมิิติิ โดยเครื่่�องมืือเหล่่านี้้� 

ช่่วยให้้การวิิเคราะห์์ภััยคุุกคามจาก AI ไม่่หยุดอยู่่�ที่่�มิติิใิดมิติิหินึ่่�ง แต่่สามารถมองเห็น็ความเชื่่�อมโยง 

และผลกระทบเชิิงระบบได้้อย่่างรอบด้้าน

	 2.6	ฐ านกฎหมายและกรอบนโยบายของประเทศไทย
	 	 กรอบแนวคิิดและทฤษฎีีทั้้�งหมดที่่�กล่่าวมามิิได้้ลอยตััวอยู่่�ในเชิงินามธรรม หากแต่่ถููกเชื่่�อมโยง 

เข้้ากัับฐานกฎหมายและนโยบายของประเทศไทย โดยเฉพาะพระราชบััญญัตัิสิภาความมั่่�นคงแห่่งชาติิ 

พ.ศ. 2559 และแผนปฏิิบััติิราชการ 5 ปีี (พ.ศ. 2566–2570) ซึ่่�งการเชื่่�อมโยงดัังกล่่าวมีีเป้้าหมาย 

เพื่่�อยกระดัับบทบาทของสภาความมั่่�นคงแห่่งชาติิให้้เป็็นองค์์กรนำในการเตรียมความพร้้อม 

เชิิงยุุทธศาสตร์์ต่่อภััยคุุกคามรููปแบบใหม่่ และทำให้้การวิิเคราะห์์เชิิงทฤษฎีีสามารถแปรเปลี่่�ยน 

เป็็นแนวทางเชิิงนโยบายที่่�นำไปปฏิิบััติิได้้จริิง
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3 วิิเคราะห์์ประเด็็นความมั่่�นคงจากการเปลี่่�ยนแปลงเทคโนโลยีี AI ในประเทศไทย
(พ.ศ. 2568–2573)

	 ในช่่วงระยะเวลา 5 ปีีข้้างหน้้า การพััฒนาอย่่างก้้าวกระโดดของปััญญาประดิิษฐ์์ (AI) 

จะไม่่เพีียงเปลี่่�ยนรููปแบบเศรษฐกิจหรืือการบริิหารรััฐเท่่านั้้�น หากแต่่จะส่่งผลกระทบเชิงิโครงสร้้าง 

ต่่อ “ความมั่่�นคงของชาติิ” ในทุุกมิิติิอย่่างหลีีกเลี่่�ยงไม่่ได้้ AI ได้้กลายเป็็นตััวเร่่ง (Accelerator) 

ที่่�ทำให้้ความเสี่่�ยงเดิมิทวีคีวามรุนุแรงขึ้้�น และก่่อให้้เกิดิภัยัคุกุคามรููปแบบใหม่ที่่�รัฐัไทยไม่่เคยเผชิญิ 

มาก่่อน

	 การวิิเคราะห์์นี้้�จึึงแบ่่งผลกระทบของ AI ต่อประเทศไทยออกเป็็น 7 มิติิหิลักั ซึ่่�งมีคีวามเชื่่�อมโยงกััน 

เชิิงระบบ และไม่่สามารถรัับมืือโดยแยกส่่วนได้้

	 3.1	 มิิติิสัังคมและจิติวิทิยา วิกิฤตศรัทัธา ความจริงิ และความเหล่ื่�อมล้ำำ�ทางปัญัญา

	 	 ภัยัคุกุคามที่่�รุนุแรงที่่�สุดุในมิติินิี้้�คืือการบั่่�นทอน “ความไว้้วางใจ” (Trust) ซึ่่�งเป็็นรากฐาน 

ของสังัคมประชาธิปิไตย AI โดยเฉพาะเทคโนโลยี ีDeepfake และ Generative AI ที่่�ทำให้้การผลิติ 

ข่่าวปลอม ภาพ เสีียง และวิิดีีโอที่่�สมจริิงจนมนุุษย์์แยกไม่่ออกกลายเป็็นเรื่่�องง่่าย ต้้นทุุนต่่ำ 

และแพร่่กระจายได้้อย่่างรวดเร็็ว ส่่งผลให้้สัังคมเข้้าสู่่�ภาวะสัับสนว่่า “อะไรคืือความจริิง?”

	 	 สถานการณ์์ดัังกล่่าวอาจนำไปสู่่�การแบ่่งขั้้�วทางสังัคม (Social Polarization) อย่่างรุนุแรง 

และเปิิดช่่องให้้เกิิดการปลุุกปั่่�นความเกลีียดชัง (Hate Speech) ในวงกว้้าง ขณะเดีียวกััน 

ปััญหาความเหลื่�อมล้้ำทางดิิจิิทััลและ “ความเหลื่�อมล้้ำทางปััญญา” (Cognitive Inequality) 

จะทวีคีวามชัดัเจนขึ้้�น เนื่่�องจากการเข้้าถึงึ AI คุณภาพสููงยังักระจุกุตัวัอยู่่�ในกลุ่่�มทุนุและประชากรเมืือง 

ขณะที่่�ชนบทและกลุ่่�มเปราะบางขาดทรััพยากรและทัักษะที่่�จำเป็็น นอกจากนี้้� ยัังมีีปััญหา 

echo-chambers ที่่�เกิดิจากอัลักอริทิึมึตามแพลตฟอร์์มต่่าง ๆ ที่่�ปรับัเนื้้�อหานำเสนอเข้้ากับัค่่านิยิม 

ส่่วนบุคุคลมากเกินิไปจนถููกตัดัขาดจากสังัคมที่่�แตกต่่างและเห็น็ต่่างจากตัวัเอง ซึ่่�งนำไปสู่่�การรวมกลุ่่�ม 

ทางความคิิดในวงปิิดและเป็็นปฏิิปัักษ์์กัับกลุ่่�มแนวคิิดอื่่�น ๆ

สรุปุ
ภาพรวม

 กรอบแนวคิิดทั้้�งหกประการนี้้�ทำำ�หน้้าท่ี่�เป็็นรากฐานสำำ�คัญในการวิเิคราะห์ ์
ความมั่่�นคงในยุุค AI โดยช่่วยให้ร้ัฐัสามารถเข้้าใจธรรมชาติิของภััยคุุกคาม 
ท่ี่�ซัับซ้้อน คาดการณ์อนาคตอย่่างเป็็นระบบ และออกแบบนโยบายท่ี่�ยืืดหยุ่่�น 
ทัันต่่อการเปลี่่�ยนแปลง และสอดคล้องกัับบริบิทของประเทศไทย ซึ่่�งจะนำำ�ไป 
สู่่�การวิเิคราะห์ผ์ลกระทบเชิงิลึึกและฉากทััศน์อนาคตในส่่วนถััดไปของบทความ
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	 	 ยิ่่�งไปกว่่านั้้�น อคติิของอััลกอริิทึึม (AI Bias) ยัังเกิิดจากข้้อมููลฝึึกสอนซึ่่�งไม่่สะท้้อน 

ความหลากหลายของสัังคมไทย อาจนำไปสู่่�การเลืือกปฏิิบััติิต่่อกลุ่่�มชาติิพัันธุ์์� คนชายขอบ หรืือ 

ผู้้�มีีรายได้้น้้อยโดยไม่่ตั้้�งใจ และในระยะยาว การพึ่่�งพา AI มากเกิินไปในหมู่่�เยาวชน อาจบั่่�นทอน 

ทัักษะการคิิดวิิเคราะห์์และการตััดสิินใจด้้วยตนเอง ส่่งผลต่่อศัักยภาพแรงงานในอนาคต

	 3.2	มิ ติิเทคโนโลยีี อธิปิไตยดิจิทัิัลภายใต้้ร่ม่เงามหาอำำ�นาจ
	 	 ประเทศไทยยัังคงอยู่่�ในสถานะ “ผู้้�บริิโภคเทคโนโลยีี” มากกว่่าผู้้�พััฒนา โครงสร้้าง 

พื้้�นฐานสำคััญของ AI ตั้้�งแต่่ระบบ Cloud, Data Center ไปจนถึึงชิิปประมวลผล (Semi 

conductors) ล้้วนพึ่่�งพาต่่างชาติิเกืือบทั้้�งหมด ความเปราะบางนี้้�ส่่งผลโดยตรงต่่ออธิิปไตยดิิจิิทััล 

(Digital Sovereignty) ของประเทศ

	 	 การขาดแคลน “AI สัญัชาติิไทย” (Sovereign AI) ทำให้้ข้้อมููลสำคัญัของรัฐัและประชาชน 

เสี่่�ยงต่่อการเข้้าถึึงหรืือแทรกแซงผ่่านกฎหมายของประเทศผู้้�ให้้บริิการ เช่่น กฎหมาย Cloud Act 

ของสหรัฐัฯ นอกจากนี้้� ปัญหา Black Box AI ซึ่่�งระบบมีีความซับัซ้้อนจนไม่่สามารถอธิบิายกระบวนการ 

ตััดสิินใจได้้อย่่างโปร่งใส ถืือเป็็นความเสี่่�ยงอย่่างยิ่่�งหากนำไปใช้้ในระบบราชการ ระบบยุุติิธรรม 

หรืือโครงสร้้างพื้้�นฐานระดับัชาติ ิเพราะเมื่่�อเกิดิข้อผิดิพลาด จะไม่่สามารถตรวจสอบหรืือระบุผุู้้�รับัผิดิชอบ 

ได้้อย่่างชััดเจน

	 3.3	มิ ติิเศรษฐกิจ การผููกขาดเชิิงเทคโนโลยีีและวิกิฤตแรงงาน
	 	 ในมิิติิเศรษฐกิิจ AI จะสร้้างความได้้เปรียบแบบก้้าวกระโดดให้้แก่่องค์์กรขนาดใหญ่ 

ที่่�มีทีุนุและข้้อมููลมหาศาล (Enterprise Advantage) ขณะที่่�ธุรุกิจิขนาดกลางและขนาดย่อม (SMEs) 

มีคีวามเสี่่�ยงสููงที่่�จะถููกบดขยี้้�จากช่่องว่่างด้้านประสิทิธิภิาพและต้้นทุนุ ในตลาดแรงงาน AI จะเข้้ามา 

แทนที่่�งานประจำและงานซ้้ำซ้้อน (Routine Jobs) ในภาคบริกิาร ธุรการ และอุตุสาหกรรมบางประเภท 

ส่่งผลให้้เกิดิการว่่างงานเชิงิโครงสร้้างในวงกว้้าง หากรัฐัไม่่สามารถจัดัเก็บ็ภาษีจีากแพลตฟอร์์มดิจิิทิัลั 

ข้้ามชาติิ (Digital Tax) ได้้อย่่างเป็็นธรรม ประเทศจะขาดงบประมาณสำหรับการ Re-skilling 

และ Up-skilling แรงงานนัับล้้านคน ซึ่่�งจะนำไปสู่่�ปััญหาความไม่่มั่่�นคงทางสัังคมในระยะยาว

	 3.4	มิ ติิการทหารและความมั่่�นคง สงครามท่ี่�ไร้ม้นุุษย์์ควบคุุม
	 	 การเข้้าสู่่�ยุคุของระบบอาวุธุสังัหารอัตัโนมัตัิ ิ(Lethal Autonomous Weapons Systems 

LAWS) กำลัังเปลี่่�ยนธรรมชาติิของสงครามอย่่างสิ้้�นเชิิง การแข่่งขัันด้้านอาวุุธ AI (AI Arms Race) 

ในภููมิภิาคเอเชียีตะวันัออกเฉียีงใต้้มีแีนวโน้้มทวีคีวามเข้้มข้้น และเพิ่่�มความเสี่่�ยงของความขัดัแย้้ง 

ที่่�มนุุษย์์ไม่่สามารถควบคุุมได้้อย่่างแท้้จริิง นอกจากภััยคุกุคามระดัับรัฐัแล้้ว กลุ่่�มอาชญากรไซเบอร์์ 

และกลุ่่�มก่่อการร้้ายยัังสามารถใช้้ AI ในการโจมตีีโครงสร้้างพื้้�นฐานสำคััญ (Critical Infrastructure) 

การจัดัหาเงิินทุนุผิดิกฎหมาย และการบิดิเบืือนข้้อมููลเพื่่�อบ่่อนทำลายรัฐัจากภายใน ทำให้้เส้้นแบ่่ง 

ระหว่่าง “สงคราม” และ “อาชญากรรม” เลืือนรางลงอย่่างมาก
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	 3.5	มิ ติิการเมืือง เผด็จการดิจิทัิัลและการบ่่อนทำำ�ลายประชาธิปิไตย
	 	 AI อาจถููกใช้้เป็็นเครื่่�องมืือของ Digital Authoritarianism ทั้้�งโดยรัฐัหรืือกลุ่่�มอำนาจ 

ผ่่านการสอดแนม การเซนเซอร์์ข้้อมููล และการใช้้ระบบวิิเคราะห์์พฤติิกรรมเพ่ื่�อควบคุุมหรืือชี้้�นำ 

ความคิดิของประชาชน โดยอาจใช้้ AI วิเิคราะห์์จุดุอ่อนทางจิติวิทิยาของเยาวชนหรืือกลุ่่�มเปราะบาง 

เพื่่�อโน้้มน้้าวพฤติิกรรมทางการเมืืองหรืือการเลืือกตั้้�ง ถืือเป็็นภััยคุุกคามโดยตรงต่่อกระบวนการ 

ประชาธิิปไตย และอาจทำให้้ความชอบธรรมของรััฐถููกตั้้�งคำถามอย่่างรุุนแรง

	 3.6	มิ ติิกฎหมาย ช่่องว่า่งของความรับัผิดชอบและความยุุติิธรรม
	 	 กฎหมายไทยในปััจจุุบัันยัังไม่่สามารถรองรัับความซัับซ้้อนของ AI ได้้อย่่างเพีียงพอ 

โดยเฉพาะประเด็็นความรัับผิิดชอบทางกฎหมาย (AI Liability) เมื่่�อ AI ก่่อความเสีียหาย ใครควร 

เป็็นผู้้�รัับผิิดชอบ ระหว่่างผู้้�พััฒนา ผู้้�ใช้้งาน หรืือองค์์กรรััฐ นอกจากนี้้� ยังมีีความคลุุมเครืือ 

ด้้านทรัพัย์์สินิทางปััญญาของผลงานที่่� AI สร้้างขึ้้�น และความท้้าทายในการคุ้้�มครองข้้อมููลส่่วนบุคุคล 

(PDPA) ในยุคุที่่� AI ต้้องพึ่่�งพาข้้อมููลมหาศาลเพื่่�อการเรียีนรู้้� หากไม่่เร่่งอุดุช่องว่่างเหล่านี้้� ระบบยุตุิธิรรม 

อาจสููญเสีียความน่่าเชื่่�อถืือในสายตาประชาชน

	 3.7	มิ ติิทรัพัยากรธรรมชาติิและสิ่่�งแวดล้อม ต้้นทุุนท่ี่�ซ่่อนอยู่�ของความฉลาด
	 	 การพััฒนา AI โดยเฉพาะโมเดลขนาดใหญ่ ต้้องอาศััย Data Center ที่่�ใช้้พลัังงานไฟฟ้้า 

ปริมาณมหาศาล และก่่อให้้เกิดิการปล่อยก๊๊าซเรืือนกระจกในระดับัสููง และยังัมีปัีัญหาขยะอิเิล็ก็ทรอนิกิส์์ 

จากฮาร์์ดแวร์์ที่่�ตกรุ่่�นอย่่างรวดเร็ว็ ซึ่่�งเป็็นภาระด้้านสิ่่�งแวดล้อมที่่�ไทยยัังขาดแผนรัับมืืออย่่างเป็็นระบบ 

ด้้วยเหตุุนี้้� ความมั่่�นคงทางพลัังงานและสิ่่�งแวดล้้อมจึึงไม่่อาจแยกออกจากความมั่่�นคงทาง AI 

ได้้อีีกต่่อไป

	 การเปลี่่�ยนแปลงของ AI ในช่่วง พ.ศ. 2568–2573 จะสร้า้งผลกระทบ 
เชิิงโครงสร้า้งต่่อความมั่่�นคงของประเทศไทยในทุุกมิิติิ ตั้้�งแต่่ระดัับปััจเจก 
สัังคม เศรษฐกิิจ ไปจนถึึงอธิิปไตยของรัฐั การรับัมืือภััยคุุกคามเหล่่านี้้� 
จึงึไม่่อาจอาศััยมาตรการเชิงิเทคนิคเพีียงอย่่างเดีียว แต่่ต้องอาศััยการบููรณาการ 
เชิิงยุุทธศาสตร์ ์ซึ่่�งจะนำำ�ไปสู่่�การอภิิปรายฉากทััศน์อนาคตและข้้อถกเถีียง 
เชิิงนโยบายในเน้ื้�อเรื่่�องส่่วนถััดไป
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4 การวิิเคราะห์์เชิิงลึึกและข้้อถกเถีียงผ่่านฉากทััศน์์อนาคต

	 สมช. ได้้มีกีารวิิเคราะห์์เชิงิลึกึและข้้อถกเถีียงผ่่าน ฉากทัศัน์์อนาคต (Alternative Futures 

Scenarios) ของประเทศไทยในบริิบทของการพััฒนาและผลกระทบจาก ปััญญาประดิิษฐ์์ (AI) 

โดยเฉพาะในปีี 2030 โดยการวิิเคราะห์์ใช้้ แกน 2 มิิติิหลััก คืือ

	 แกน X คืือเสถีียรภาพทางสัังคม (Social Stability) — วัดจากระดัับความสามััคคี ี

ความไว้้วางใจในสถาบันั ความเท่่าเทียีม และการรับัมืือกับัข้้อมููลบิดิเบืือนหรืือการแบ่่งขั้้�วในสังัคม

	 แกน Y คืือระดัับภััยคุุกคามไซเบอร์์ (Cyber Threat Level) — วััดจากความแข็็งแกร่่ง 

ของระบบป้้องกัันไซเบอร์์ การพึ่่�งพาเทคโนโลยีีต่่างชาติิ ความสามารถในการรัับมืือการโจมตีี 

จากภายนอกหรืือภายใน และการใช้้ AI เป็็นเครื่่�องมืือโจมตีี

	 การตััดกัันของ 2 แกนนี้้� สร้้าง 4 ฉากทัศน์์อนาคต ที่่�เป็็นไปได้้สำหรัับประเทศไทย 

โดยแต่่ละฉากทัศัน์์มาพร้้อมลักัษณะเด่่นและข้้อถกเถียีงเชิงิวิิพากษ์์ ที่่�ชี้้�ให้้เห็น็ความท้้าทายเชิงินโยบาย 

จริิยธรรม และความเป็็นจริิงทางการเมืืองและเศรษฐกิิจของไทย ได้้ดัังนี้้�

	 4.1	 ฉากทัศน์์ท่ี่� 1 สัังคมมั่่�นคงปลอดภัยไซเบอร์ ์(Safe and Cohesive Society)

	 	 ลักัษณะหลักั สังคมไทยมีคีวามเท่่าทัันต่่อ AI (AI Literacy) สููง ประชาชนเข้้าใจและใช้้ 

AI อย่่างมีีสติิ รััฐบาลประสบความสำเร็็จในการลดความเหลื่่�อมล้้ำ สร้้างความไว้้วางใจ และพััฒนา 

ระบบป้้องกัันไซเบอร์์ที่่�แข็็งแกร่่ง เชิิงรุุก มี Sovereign Cloud และโครงสร้้างพื้้�นฐานดิิจิิทััล 

ของตนเองสููง AI ถููกใช้้เพื่่�อเสริิมสร้้างความเป็็นธรรมและนวััตกรรมอย่่างสมดุุล

	 	 ข้้อถกเถีียงสำคััญ รััฐไทยมีีความพร้้อมและเจตจำนงทางการเมืืองเพีียงพอหรืือไม่่ 

ในการลงทุุนมหาศาลระยะยาวทั้้�งด้้านทรัพัยากรมนุุษย์์ เช่่น การสร้้าง AI Talent กว่่า 30,000 คน 

ตามแผน NAIS หรืือโครงสร้้างพื้้�นฐาน เช่่น Sovereign AI และ National AI Platform ในการลด 

การพึ่่�งพาเทคโนโลยีีต่่างชาติิ? การเมืืองไทยมักัมีกีารเปลี่่�ยนแปลงบ่่อย ดังนั้้�นการจัดัสรรงบประมาณ 

ระยะยาวอาจถููกขัดัขวางโดยความไม่่ต่่อเน่ื่�องทางการเมืือง นอกจากนี้้� หากรััฐต้้อง “เสียีสละอำนาจ 

การควบคุุมบางส่่วน” เพ่ื่�อเปิิดพื้้�นที่่�นวััตกรรม ซึ่่�งอาจขััดแย้้งกัับวััฒนธรรมการปกครองดั้้�งเดิิม 

แบบรวมศููนย์์ของไทย

	 4.2	 ฉากทัศน์์ท่ี่� 2 สัังคมมั่่�นคง แต่่ถููกคุกุคามไซเบอร์ ์(Cohesive but Threatened / 
Cohesive Society Under Cyber Threats)

	 	 ลัักษณะหลััก สัังคมไทยยัังคงมีีความสามััคคีี ไว้้วางใจรััฐสููง และมีี AI Literacy ดี ี

แต่่โครงสร้้างพื้้�นฐานดิิจิิทััล เช่่น ระบบธนาคาร ไฟฟ้้า การเงิิน ต้้องพึ่่�งพาเทคโนโลยีีต่่างชาติิสููง 

ทำให้้ตกเป็็นเป้้าหมายของการโจมตีีไซเบอร์์จากมหาอำนาจหรืือแฮกเกอร์์ระดัับโลกได้้ง่่าย เช่่น 

AI-driven attacks, ransomware, deepfake scams ที่่�พุ่่�งสููงในปีี 2025

ฉบัับที่่� 21  (กุุมภาพัันธ์์ - พฤษภาคม 2569)

วารสารมุมมองความมั่่�นคง

26



	 	 ข้้อถกเถีียงสำคััญ ความสามััคคีีทางสัังคมจะยืืนยาวได้้แค่่ไหน หากภััยคุุกคามไซเบอร์์ 

ทำให้้โครงสร้้างพื้้�นฐานล่่มสลายบ่่อยครั้้�ง? นอกจากนี้้� ยังัมีคีำถามว่่าในบริบิทของประเทศกำลังัพัฒันา 

อธิปิไตยทางเทคโนโลยี ี(Sovereign AI) เป็็นไปได้้จริงิหรืือไม่่ เมื่่�อการลงทุุนใน Sovereign Cloud 

หรืือ AI ท้้องถิ่่�นต้้องแข่่งกัับยัักษ์์ใหญ่่ต่่างชาติิที่่�ถููกกว่่าและเร็็วกว่่า? หากระบบเศรษฐกิจดิิจิิทััล 

ถููกโจมตีีซ้้ำ ความไว้้วางใจในรััฐอาจสั่่�นคลอน นำไปสู่่�ความไม่่มั่่�นคงทางสัังคมในที่่�สุุด

	 4.3	 ฉากทัศน์์ท่ี่� 3 สัังคมแตกแยก และถููกคุกคามไซเบอร์ ์(Fragmented 
and Threatened) — ฉากทัศน์์เลวร้า้ยท่ี่�สุุด

	 	 ลักัษณะหลักั สังคมแบ่่งขั้้�วรุุนแรง ข้อมููลบิิดเบืือนจาก AI (เช่่น deepfake, misinformation 

campaigns) ทำงานได้้ผล การว่่างงานจาก automation พุ่่�งสููง ระบบป้้องกัันไซเบอร์์อ่่อนแอ AI 

ถููกใช้้เป็็นอาวุุธบ่่อนทำลายภายในชาติิ เช่่น การโจมตีีข้้อมููลส่่วนบุุคคล การปลุุกปั่่�นความขััดแย้้ง 

ซึ่่�งนำไปสู่่� “สงครามกลางเมืืองข้้อมููลข่่าวสาร” หรืือรััฐล้้มเหลวในยุุคดิิจิิทััล

	 	 ข้้อถกเถีียงสำคัญั หาก สมช. หรืือหน่วยงานที่่�เกี่่�ยวข้้องไม่่สามารถสร้้างธรรมาภิิบาล AI 

ที่่�เป็็นธรรมและครอบคลุุมได้้ ประเทศไทยอาจเข้้าสู่่�วงจรอุุบาทว์์ที่่� AI เร่่งความแตกแยกทางสัังคม 

ขณะที่่�ภัยัไซเบอร์์จากทั้้�งภายในและภายนอกทำให้้รัฐัสููญเสียีการควบคุมุ การฟ้ื้�นฟููจากจุดุนี้้�ยากยิ่่�ง 

เพราะขาดทั้้�งความไว้้วางใจและทรััพยากรพื้้�นฐาน

	 4.4	 ฉากทัศน์์ท่ี่� 4 สัังคมแตกแยก แต่่มีีความมั่่�นคงทางไซเบอร์ ์(Fragmented 
but Cyber-Safe / Fragmented with Strong Cybersecurity)

	 	 ลักัษณะหลักั รัฐสร้้างระบบป้้องกันัไซเบอร์์เข้้มงวดมาก โดยอาจใช้้ AI ในการสอดส่อง 

และเฝ้้าระวััง ทำให้้ภััยคุกุคามจากภายนอกต่่ำ แต่่สังัคมภายในมีคีวามขัดัแย้้งสููง เกิิดความไม่่ไว้้วางใจรัฐั 

และภายในสัังคมเดีียวกัันเอง ความมั่่�นคงทางไซเบอร์์จึึงกลายเป็็นเครื่่�องมืือรัักษาอำนาจมากกว่่า 

ปกป้้องประชาชน

	 	 ข้้อถกเถีียงสำคััญ ระบบป้้องกัันที่่�แข็็งแกร่่งจะมีีความหมายอย่่างไร หากโครงสร้้าง 

ทางสัังคมพัังทลายจากภายใน? ความมั่่�นคงที่่�เน้้นแต่่ “เปลืือกนอก” (technical cybersecurity) 

แต่่ละเลยความเชื่่�อมั่่�นและความสามัคัคีขีองประชาชน อาจนำไปสู่่�รัฐัอำนาจนิยิมดิิจิิทััล ซึ่่�งในระยะยาว 

อาจกลายเป็็นจุุดอ่อนให้้ต่่างชาติแิทรกแซง เช่่น การใช้้ความไม่่พอใจบางอย่่างในประเทศเป็็นช่่องทาง 

ปฏิิบััติิการแทรกแซงทางความคิิดเพ่ื่�อสร้้างความแตกแยกในลัักษณะ hybrid warfare 

เพราะความมั่่�นคงที่่�แท้้จริงิต้้องมาจากทั้้�งปััจจัยัทางเทคนิิคที่่�มีคีวามแข็็งแกร่่งและปััจจัยัทางสัังคม 

ที่่�มีีความสมานฉัันท์์
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สรุปุภาพรวมและความสััมพัันธ์เ์ชิิงระบบ (Cross-Impact)

	ทั้้ �ง 4 ฉากทััศน์นี้้�ไม่่ใช่่แค่่การคาดการณ์แบบแยกส่่วน แต่่มีความสััมพัันธ์ ์
เชื่่�อมโยงกััน หากรัฐัล้้มเหลวในการสร้า้ง AI Literacy และลดความเหลื่่�อมล้ำำ� 
อาจนำำ�ไปสู่่�ฉากทััศน์ท่ี่� 3 หรืือ 4 ได้้ง่่าย แต่่หากลงทุุนด้้านความมั่่�นคงไซเบอร์ ์
แต่่ละเลยการพัฒนาสัังคมอาจตกไปสู่่�ฉากทััศน์ท่ี่� 4 ดัังนั้้�นการบรรลุุฉากทััศน์ท่ี่� 1 
ซึ่่�งเป็น็เป้า้หมายสููงสุุด ต้้องอาศััยการบููรณาการนโยบายทั้้�งหมด จากแผนปฏิิบัติัิการ 
ด้้านปััญญาประดิิษฐ์แ์ห่่งชาติิเพื่่�อการพัฒนาประเทศไทย (พ.ศ. 2565 - 2570) 
หรืือ NAIS 2022-2027  ท่ี่�เน้้น 5 ยุุทธศาสตร์ ์ได้้แก่่ 1) การเตรียีมความพร้อ้ม 
ของประเทศในด้้านสัังคม จริยิธรรม กฎหมาย และกฎระเบีียบสำำ�หรับัการประยุุกต์์ใช้ ้
ปััญญาประดิิษฐ์ ์(AI Governance) 2) การพัฒนาโครงสร้า้งพ้ื้�นฐานและระบบ 
สนัับสนุุนด้้านปััญญาประดิิษฐ์์เพื่่�อการพัฒนาอย่่างยั่่�งยืืน (Infrastructure) 
3) การเพิ่่�มศัักยภาพบุคลากรและการพัฒนาการศึกษาด้้านปัญัญาประดิิษฐ์ ์(Human 
Resource) 4) การพัฒนาเทคโนโลยีและนวััตกรรมเพื่่�อสนัับสนุุน เทคโนโลยี 
ปััญญาประดิิษฐ์ ์(Innovation) และ 5) การส่่งเสริมิให้ก้ารประยุุกต์์ใช้้เทคโนโลยี 
และระบบปััญญาประดิิษฐ์ใ์นภาครัฐัและภาคเอกชน (Application) ซึ่่�งรวมถึึง 
การสร้า้ง ecosystem อย่่างต่่อเนื่่�องหลัังปีี 2027 รวมถึึงการพัฒนาอธิปิไตย AI 
และการยกระดัับการตระหนัักรู้้�ด้าน AI ให้ค้รอบคลุุม 10 ล้้านคนตามเป้้าหมาย 
ล่่าสุุด ตลอดจนการรับัมืือภััยไซเบอร์ท่์ี่�เพิ่่�มขึ้้�นอย่่างรวดเร็ว็ท่ี่�เกิิดจากการโจมตีี 
จาก AI ในปีี 2025-2026
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	 โดยสรุปุแล้้วข้้อถกเถีียงหลัักทั้้�งหมดชี้้�ไปท่ี่�ประเด็็นเดีียวกััน ได้้แก่่ ประเทศไทย 
จะเลืือก “ความมั่่�นคงทางเทคนิิคแต่่แตกแยก” หรืือ “ความสมดุุลระหว่า่งสัังคม 
และเทคโนโลยีี” โดยการตัดสินใจในช่่วง 2026-2030 จะกำำ�หนดว่่าไทยจะเป็็น 
“รัฐัท่ี่�มั่่�นคงในยุุค AI” หรืือตกเป็็นเหย่ื่�อของความขััดแย้้งดิิจิทัิัลท่ี่�ไม่่มีีวันัสิ้้�นสุุด

		  บทสรุุป ยุุทธศาสตร์์นำำ�การเปลี่่�ยนผ่่าน

	 บทสรุุปนี้้�เป็็นจุุดจบที่่�สมบููรณ์์แบบของการวิิเคราะห์์ทั้้�งหมด โดยรวบรวมประเด็็นเชิงิยุุทธศาสตร์หลัก 	 บทสรุุปนี้้�เป็็นจุุดจบที่่�สมบููรณ์์แบบของการวิิเคราะห์์ทั้้�งหมด โดยรวบรวมประเด็็นเชิงิยุุทธศาสตร์หลัก 

จากฉากทััศน์์อนาคตทั้้�ง 4 รููปแบบ และชี้้�ให้้เห็็นทิิศทางที่่�ประเทศไทยควรเดิิน เพื่่�อหลีกเลี่่�ยงวิิกฤต จากฉากทััศน์์อนาคตทั้้�ง 4 รููปแบบ และชี้้�ให้้เห็็นทิิศทางที่่�ประเทศไทยควรเดิิน เพื่่�อหลีกเลี่่�ยงวิิกฤต 

และมุ่่�งสู่่�ฉากทััศน์์ที่่� 1 สัังคมมั่่�นคงและความมั่่�นคงปลอดภััยไซเบอร์์ ในปีี 2030 ต่อไปนี้้�จะเป็็นการเชื่่�อมโยง และมุ่่�งสู่่�ฉากทััศน์์ที่่� 1 สัังคมมั่่�นคงและความมั่่�นคงปลอดภััยไซเบอร์์ ในปีี 2030 ต่อไปนี้้�จะเป็็นการเชื่่�อมโยง 

ระหว่างความมั่่�นคงแห่่งชาติ ิกับั AI ในฐานะปััจจัยัชี้้�ขาดโดยยึดึแนวคิดิการกำกัับดููแลแบบคาดการณ์์ล่่วงหน้า ระหว่างความมั่่�นคงแห่่งชาติ ิกับั AI ในฐานะปััจจัยัชี้้�ขาดโดยยึดึแนวคิดิการกำกัับดููแลแบบคาดการณ์์ล่่วงหน้า 

เป็็นหลัักคิิด ซึ่่�งวิิเคราะห์์ได้้ดัังนี้้�เป็็นหลัักคิิด ซึ่่�งวิิเคราะห์์ได้้ดัังนี้้�

โดยสรุปุ

5
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	 5.1	 ยุุทธศาสตร์น์ำำ�การเปล่ี่�ยนผ่่านจากเครื่่�องมืือเทคนิิคสู่่�ปัจัจัยัเชิิงยุุทธศาสตร์ ์
ของรัฐั

	 	 ปััญญาประดิิษฐ์์ (AI) ในยุุคปััจจุุบััน (ปีี 2026) ไม่่ใช่่แค่่เทคโนโลยีี แต่่กลายเป็็น 

โครงสร้้างอำนาจใหม่่ ที่่�กำหนดเสถีียรภาพของรััฐชาติิ ความมั่่�นคงที่่�แท้้จริิงไม่่ได้้วััดจากว่่าไทย 

มีีโมเดล AI ที่่�ล้้ำสมััยที่่�สุุด เช่่น LLM ขนาดใหญ่่ แต่่วััดจากความสมดุุลสองด้้าน ได้้แก่่ ด้้านเทคนิิค 

และด้้านสัังคม

		  •	ด้้านเทคนิิค การพััฒนาขีีดความสามารถทางไซเบอร์์ (cyber resilience) รวมถึึง 

ระบบป้้องกัันภััยคุุกคามจาก AI, อธิิปไตยของระบบคลาวด์์ และโครงสร้้างพื้้�นฐานที่่�ควบคุุมได้้เอง

		  •	ด้้านสัังคม การสร้้างภููมิิคุ้้�มกัันทางสัังคม ผ่่านความตระหนัักรู้้�ด้้าน AI ที่่�ครอบคลุุม 

การลดความเหลื่�อมล้้ำดิิจิิทัลั และการป้้องกันัการใช้้ AI เป็็นเครื่่�องมืือแบ่่งขั้้�วหรืือบ่่อนทำลายสังัคม

	 	 หากขาดสมดุุลนี้้� ไทยอาจตกอยู่่�ใน ฉากทััศน์์ที่่� 3 ที่่�สัังคมแตกแยกและถููกคุุกคาม 

โดยไซเบอร์์ ซึ่่�งอาจนำไปสู่่�การเป็็นรััฐล้มเหลวในยุุคดิิจิทัิัลที่่� AI เร่่งความขััดแย้้งภายใน ขณะที่่�ภัยัไซเบอร์์ 

จากภายนอก เช่่น การโจมตีโีครงสร้้างพื้้�นฐานจากมหาอำนาจอาจทำให้้รัฐัสููญเสียีการควบคุมุ สมช. 

จึงึต้้องเปลี่่�ยนบทบาทจาก “ผู้้�กำกับัดููแล” (regulator) มาเป็็น “ผู้้�อำนวยความสะดวกเชิงิยุทุธศาสตร์” 

(strategic facilitator) ที่่�ใช้้ Anticipatory Governance เพื่่�อคาดการณ์์ความเสี่่�ยงล่่วงหน้้า 

ปรับันโยบายแบบยืืดหยุ่่�น และสร้้างธรรมาภิบิาล AI ที่่�มีมีนุษุย์์เป็็นศููนย์์กลาง (Human-Centric AI)

	 5.2	 ข้อ้เสนอแนะหลััก 3 ประเด็็นเร่ง่ด่่วนท่ี่� สมช. และหน่่วยงานเก่ี่�ยวข้อ้งต้้องขับัเคล่ื่�อน
		  5.2.1	ก ารเร่ง่สร้า้งอธิปิไตยทางข้้อมููลและเทคโนโลยีี (Sovereign AI)

	 	 	 ไทยต้้องลดการพึ่่�งพาโครงสร้้างพื้้�นฐาน AI จากต่่างชาติิอย่่างเร่่งด่่วน เช่่น 
cloud providers รายใหญ่่จากสหรััฐฯ หรืื อจีีน ซึ่่ �งเป็็นจุุดอ่่อนในยามวิิกฤตภููมิิรััฐศาสตร์์ ในปี ี
2025-2026 คณะกรรมการขับัเคลื่่�อนแผนปฏิบิัตัิกิารด้้านปััญญาประดิษิฐ์์แห่่งชาติเิพื่่�อการพัฒันา 
ประเทศไทย (National AI Committee) ได้้อนุมุัตัิงิบประมาณกว่่า 25 พันล้้านบาท สำหรับัขัับเคลื่่�อน 
ภาคีเีครืือข่่าย และสร้้างศููนย์์ความเชี่่�ยวชาญด้้าน AI เพื่่�อการพัฒันาประเทศไทย เพื่่�อเร่่งรัดัการพัฒันา 
และบููรณาการการทำงานอย่่างมีีประสิิทธิิภาพเบื้้�องต้้น จำนวน 9 แห่่ง ได้้แก่่ • ศููนย์์นวััตกรรม 
ปััญญาประดิิษฐ์์ด้้านการศึึกษา • ศููนย์์นวััตกรรมอุุตสาหกรรมสร้้างสรรค์์ด้้วยปััญญาประดิิษฐ์์ 
• ศููนย์์นวััตกรรมปััญญาประดิิษฐ์์ด้้านการเกษตร • ศููนย์์ความเป็็นเลิิศด้้านปััญญาประดิิษฐ์ ์
เพื่่�อการท่่องเที่่�ยว • ศููนย์์ความเป็็นเลิศิด้้านปััญญาประดิิษฐ์์เพื่่�อสุขุภาพและสุขุภาวะ • ศููนย์์ความเป็็นเลิศิ 
ด้้านปััญญาประดิิษฐ์์เพ่ื่�อการผลิิต • กลุ่่�มภาคีีเครืือข่่ายด้้านโมเดลภาษาขนาดใหญ่ภาษาไทย 
• ศููนย์์การประมวลผลปััญญาประดิิษฐ์์ภาครััฐ • ศููนย์์สอบเทีียบสมรรถนะและทดสอบมาตรฐาน 
ผลิติภัณัฑ์์ปััญญาประดิษิฐ์์ รวมถึงึการตั้้�ง Thai Large Language Model Network Group, 
Government AI Processing Center และ AI Centers of Excellence (CoEs) เพื่่�อพัฒันา 
โมเดลภาษาไทย โครงสร้้างพื้้�นฐานเปิิด (open-source AI platforms) และ Sovereign AI 
ที่่�ควบคุุมข้้อมููลสำคััญของชาติิได้้เอง หากไม่่เร่่งเรื่่�องนี้้� ไทยจะตกอยู่่�ในฉากทัศน์์ท่ี่� 2 ที่่�สังัคมสามััคคีี 
แต่่ถููกคุุกคามไซเบอร์์ได้้ง่่าย
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		  5.2.2	ก ารปฏิิรููปกฎหมาย AI แบบยืืดหยุ่่�นและเน้้นผลลััพธ์ ์แทนที่่�จะออกกฎหมาย 

เข้้มงวดแบบตายตัวั ที่่�อาจทำลายการสร้้างนวัตักรรม ควรเน้้นระบบความรับัผิดิชอบและกำกับัดููแล 

บนพื้้�นฐานของผลลัพัธ์์ (outcome-based regulation) เช่่น การใช้้กรอบจริยิธรรมจาก UNESCO 

ที่่�ไทยร่่วมเป็็นเจ้้าภาพในงาน Global Forum on the Ethics of AI ณ กรุุงเทพฯ ในปีี 2025 

รวมถึึงแนวปฏิบิัตัิกิารใช้้ปััญญาประดิษิฐ์์อย่่างมั่่�นคงปลอดภัยั (AI Securities Guideline) ที่่�ออกโดย 

สำนัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภัยัไซเบอร์์แห่่งชาติ ิ(สกมช.) ช่วงตุลุาคม 2025 

ที่่�ผนวกมาตรฐานสากลอย่่าง ISO/IEC 420012023 เข้้ากัับกฎหมาย PDPA และพระราชบััญญััติิ 

การรัักษาความมั่่�นคงปลอดภัยไซเบอร์์ พ.ศ. 2562 ปัจจุุบััน ETDA กำลัังปรับร่่าง “ร่่างหลักการ 

กฎหมาย AI (Draft Principles of the AI Law)” ที่่�รวมร่่างกฎหมายเดิิมสองฉบัับของ ETDA 

และ ONDE ให้้เป็็นฉบับัเดียีวเพื่่�อสมดุลุระหว่างนวัตักรรมและความเสี่่�ยง โดยมี ีศููนย์์กลางธรรมาภิบิาล AI 

เป็็นหน่วยกลางช่่วยให้้คำปรึกษาและทำ sandbox เพื่่�อช่่วยป้้องกัันไม่่ให้้ AI กลายเป็็นเครื่่�องมืือ 

บ่่อนทำลายสัังคมในฉากทััศน์์ที่่� 3

		  5.2.3	ก ารยกระดัับความฉลาดทางดิิจิทัิัลของมวลชน (AI Literacy & Social 
 Resilience) การศึึกษาต้้องเป็็นด่่านหน้้าในการสร้้างภููมิิคุ้้�มกัันต่่อ deepfake, misinformation 

และอคติจิาก AI โดยเป้้าหมายจากคณะกรรมการขับัเคลื่่�อนแผนปฏิบิัตัิกิารด้้านปััญญาประดิษิฐ์์แห่่งชาติ ิ

เพื่่�อการพััฒนาประเทศไทย (National AI Committee) คืือยกระดัับความตระหนักรู้้�ด้้าน AI 

ให้้ประชากร 10 ล้านคน ภายใน 2 ปีี พร้้อมฝึึกอบรมผู้้�เชี่่�ยวชาญ 90,000 คน และนักัพัฒันา 50,000 คน 

ผ่่านแพลตฟอร์์มอย่่าง THAI Academy ร่วมกับั Microsoft และโครงการ AI for All หากทำสำเร็จ็ 

จะเป็็นเกราะป้้องกันัไม่่ให้้สังัคมแตกแยกจากข้้อมููลบิดิเบืือน และช่่วยให้้ไทยหลุดุพ้นจากฉากทัศน์์ท่ี่� 4 
ที่่�รััฐมีีความมั่่�นคงทางไซเบอร์์ที่่�แข็็งแกร่่งแต่่ประชาชนไม่่ไว้้วางใจกัันเอง
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		ก  ารใช้้ AI เพ่ื่�อความมั่่�นคงองค์์รวมและความยั่่�งยืืน
	 	 นอกจากป้้องกัันภัยั ไทยควรใช้้ AI เป็็นเครื่่�องมืือเชิงิรุกุในการบริหิารจัดัการทรัพัยากร 

เช่่น การคาดการณ์์แนวโน้้มการใช้้พลังังาน การจััดการน้้ำท่่วม การเกษตรแม่่นยำ และการดููแลสุุขภาพ 

เพื่่�อสร้้างความมั่่�งคั่่�งและความยั่่�งยืืนในระยะยาว ซึ่่�งสอดคล้้องกับัยุุทธศาสตร์ชาติ ิ20 ปีี และเป้้าหมาย 

เป็็น AI Hub ในอาเซีียนปีี 2027

		ข้  ้อสรุปุของความมั่่�นคงท่ี่�แท้้จริงิในยุุค AI

	 	 ในโลกที่่� AI เปลี่่�ยนแปลงทุกุอย่่างได้้อย่่างรวดเร็ว็ ความมั่่�นคงไม่่ได้้อยู่่�ที่่� “ใครมีเีครื่่�องจักัร 

ที่่�ฉลาดที่่�สุุด” แต่่อยู่่�ที่่�ใครใช้้เครื่่�องจัักรในการรัับใช้้สัังคม ความเป็็นธรรม และความเป็็นมนุุษย์์ 

ได้้ดีทีี่่�สุดุ ประเทศไทยในปีี 2026 อยู่่�ที่่�จุดุตัดว่าจะเลืือกเป็็นชาติิที่่� AI เป็็นภัยัคุกุคามนำไปสู่่�ความแตกแยก 

และรัฐัล้มเหลว หรืือจะใช้้การกำกับัดููแลและวางยุทุธศาสตร์เพื่่�อเปลี่่�ยน AI ให้้เป็็นโอกาสในการสร้้าง 

สัังคมที่่�มั่่�นคง เท่่าเทีียม และยั่่�งยืืน

	 	 หาก สมช. และหน่วยงานระดัับชาติิเร่่งดำเนิินการตาม 3 ประเด็็นหลักข้้างต้้น 

พร้้อมมีีการสนัับสนุุนด้้านงบประมาณอย่่างต่่อเนื่่�อง พร้้อมทั้้�งสร้้างความร่่วมมืือระหว่างภาครััฐ 

ภาคเอกชน และภาคประชาชนได้้อย่่างเหมาะสม นอกจากไทยจะรอดพ้นจากภััยคุุกคาม 

แห่่งยุุคดิิจิิทััลแล้้ว จะก้้าวขึ้้�นเป็็นแบบอย่่างของประเทศกำลัังพััฒนาที่่�ใช้้ AI เพื่่�อเสริิมสร้้าง 

ความมั่่�นคงแห่่งชาติอิย่่างแท้้จริงิ นั่่�นคืือจะสามารถสร้้างความมั่่�นคงที่่�มาจากภายใน ทั้้�งในทางเทคโนโลยีี 

และในทางสัังคมอีีกด้้วย
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