
	 เกร็ดความรู้ในส่วนน้ี	จะนำาเสนอรายละเอียดของนโยบายและแผนความม่ันคง	ภายใต้นโยบายและแผนระดับชาติ 

ว่าด้วยความมั่นคงแห่งชาติ	(พ.ศ.	2567	–	2570)	ซึ่งต่อเนื่องจากวารสารมุมมองความมั่นคงฉบับที่	12	–	17	ที่ได้ 

นำาเสนอไปแล้วบางส่วน	โดยในวารสารมุมมองความมั่นคง	ฉบับที่	18	นี้	ขอนำาเสนอเกร็ดความรู้เกี่ยวกับ นโยบาย 

และแผนความมั่นคงที่	 9	 การป้องกันและบรรเทาสาธารณภัย	 และนโยบายและแผนความมั่นคงที่	 10	 การป้องกัน 

และแก้ ไขปัญหาความมั่นคงทางไซเบอร์

นโยบายและแผนความม่�นคงท่ี่� 9
การป้้องก่นและบรรเที่าสาธารณภ่ัย

	 การจััดการความเสี่่�ยงสี่าธารณภััยที่่�สี่ำคัญอัันเกิดจัากภััยธรรมชาติิ	 และภััยที่่� 
เกดิจัากการกระที่ำขอังมนษุย์	และ/หรอืั	เป็็นภัยัซ้ำ้ซ้้อัน	ให้สี่ามารถแก้ไขปั็ญหาที่่�เกดิข้น้ 
ได้รวดเร็ว	ที่ันติ่อัเหติุการณ์	และยั�งยืน

 จุุดมุ�งเน้น1
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นโยบายและแผนความม่�นคงท่ี่� 9 
การป้้องก่นและบรรเที่าสาธารณภ่ัย 
และนโยบายและแผนความม่�นคงท่ี่� 10 
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เกรด็
ความร้ท่้ี่� 
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3 เป้้าหมาย ผลส่มฤที่ธ์� และต่ัวชี้่�ว่ด

การยกระดับการจััดการความเสี่่�ยงสี่าธารณภััยที่่�สี่ำคัญอัันเกิดจัากภััยธรรมชาติิ
และภัยัที่่�เกดิจัากการกระที่ำขอังมนษุย์ที่่�เกดิข้น้	และ/หรอืั	เป็็นภัยัซ้ำ้ซ้้อัน	(Compound	 
Hazards)	ไป็สี่่่มาติรฐานติามหลักสี่ากล

ประเทศไทยสามารถจััดการความเส่�ยง พร้อมทั�งรับมือและลดผลกระทบ
จัากสาธารณภััยได้อย่างม่ประสิทธิภัาพ

อััตราการเสีียชีีวิิตจากภััยธรรมชีาติ (อัุทกภััย วิาตภััย ภััยแล้้ง) 

ต่อัประชีากร 100,000 คน ล้ดล้งเม่�อัเทียบกับค่าเฉล้ี�ยย้อันหล้ัง 5 ปี

จำานวินผู้้้ได้รับผู้ล้กระทบจากภััยธรรมชีาติ (อัุทกภััย วิาตภััย ภััยแล้้ง) 

ต่อัประชีากร 100,000 คน ล้ดล้งเม่�อัเทียบกับค่าเฉล้ี�ยย้อันหล้ัง 5 ปี

อััตราการเสีียชีีวิิตจากภััยที�เกิดจากการกระทำาขอังมนุษย์ (อััคคีภััย) 

ต่อัประชีากร 100,000 คน ล้ดล้งเม่�อัเทียบกับค่าเฉล้ี�ยย้อันหล้ัง 5 ปี

การแจ้งเต่อันสีาธารณภััยล้่วิงหน้าได้ทันสีถานการณ์ภัายในระยะเวิล้า

ที�กำาหนด (เฉพาะภััยธรรมชีาติ 4 ภััย ได้แก่ อัุทกภััย วิาตภััย

นำ�าป่าไหล้หล้ากแล้ะดินโคล้นถล้่ม แล้ะสีึนามิ) ไม่ตำ�ากวิ่าร้อัยล้ะ 98

ขอังการเกิดภััยดังกล้่าวิทุกปี

ตััวชี้่�วัดท่� 1
KPI

ผลสัมฤทธิ�

ตััวชี้่�วัดท่� 2
KPI

ตััวชี้่�วัดท่� 3
KPI

ตััวชี้่�วัดท่� 4
KPI

เป้าหมายเป้าหมาย

2 ความเชี้่�อมโยงก่บยุที่ธศาสตัรช์ี้าต์ั แผนแม�บที่ภัายใต้ัยุที่ธศาสตัรช์ี้าต์ั

 เป้าหมาย 
บ้านเม่อังมีควิามมั�นคงในทุกมิติแล้ะทุกระดับ

แผนย่อยท่� 2  แผู้นย่อัยการป้อังกันแล้ะแก้ไข

ปัญหาที�มีผู้ล้กระทบต่อัควิามมั�นคง

 เป้าหมาย ปัญหาควิามมั�นคงที�มีอัย้่ในปัจจุบัน 

(เชี่น ปัญหายาเสีพติด ควิามมั�นคงทางไซเบอัร์ 

การค้ามนุษย์ ฯล้ฯ) ได้รับการแก้ไขจนไม่สี่งผู้ล้ 

กระทบต่อัการบริหารแล้ะพัฒนาประเทศ

ยุทธศาสตร์ชาติ
ด้านความมั่นคง

แผนแม่บทภายใต้ยุทธศาสตร์ชาติ
2.1 2.2
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4 กลยุที่ธ์

กลยุที่ธห์ล่กท่ี่� 1 การลดความเส่�ยงจุากสาธารณภ่ัยใหม่้ป้ระส์ที่ธภ์ัาพ

 พััฒนามาติรการลดความเส่ี่�ยงจัากสี่าธารณภััยที่่�เกิดข้้น	 และป็้อังกัน 
	 ความเสี่่�ยงใหม่ให้ม่ป็ระสี่ิที่ธิภัาพั	 รวมถ้งภััยซ้้ำซ้้อัน	 โดยเฉพัาะอัุที่กภััย	 
วาติภัยั	นำ้ป่็าไหลหลากและดนิโคลนถล่ม	สี่น้าม	ิและอัคัคภ่ัยั	หรอืัเหติอุัื�นใดซ้้�งก่อัให้เกดิอันัติรายแก่ชวิ่ติ	ร่างกาย 
ขอังป็ระชาชน	หรือัความเสี่่ยหายแก่ที่รัพัย์สี่ินขอังป็ระชาชน	หรือัขอังรัฐ	อัาที่ิ	ภััยจัากสี่ารเคม่รั�วไหล	 
และป็ัญหาน้ำมันรั�วไหลในที่ะเล

กลยุทธ์ย่อยท่� 1.1

	 	 เสี่ริมสี่ร้างความร่้ความเข้าใจั	 รวมถ้งการรับร่้และติระหนักร่้การจััดการ 
	 	 ความเสี่่�ยงจัากสี่าธารณภัยัท่ี่�ถก่ต้ิอังให้กบัที่กุภัาคส่ี่วน	ที่ัง้มติิิการวเิคราะห์ภัยั 
ที่่�อัาจัเกิดข้้นความล่อัแหลมในพัื้นที่่�และป็ระเมินสี่ภัาพัความเป็ราะบางที่่�อัาจัก่อัให้เกิดอัันติรายที่ั้งต่ิอัช่วิติ 
และที่รัพัย์สี่ิน

กลยุทธ์ย่อยท่� 1.3

	 พััฒนาระบบคลังข้อัม่ลความเส่ี่�ยงสี่าธารณภััยแห่งชาติิให้ที่ันสี่มัย 
	 มค่ณุภัาพั	และได้มาติรฐาน	โดยมก่ารแบ่งปั็นข้อัมล่ระหว่างหน่วยงาน	การป็ระสี่าน 
แลกเป็ล่�ยน	 และบร่ณาการข้อัมล่ร่วมกนัด้วยเที่คโนโลย	่ เพัื�อันำมาวางแผนติดัสี่นิใจัเชงินโยบายและแนวที่าง 
ป็ฏิิบัติิที่่�เป็็นมาติรฐาน	รวมถ้งการแจั้งเติือันภััย	พัร้อัมที่ั้งการเข้าถ้งและการใช้ป็ระโยชน์ขอังทีุ่กภัาคสี่่วน

กลยุทธ์ย่อยท่� 1.2

	 	 พััฒนาแนวที่างการป็ระเมินความเสี่่�ยงจัากสี่าธารณภััยในทีุ่กระดับ 
	 	 ให้สี่อัดคล้อังกับมาติรฐานหลักสี่ากล	 โดยให้ความสี่ำคัญกับการระดม 
ที่รัพัยากรเข้าพัื้นที่่�ป็ระสี่บภััย	 การให้ความช่วยเหลือัผ่้ป็ระสี่บภััย	 การลงทีุ่นในโครงสี่ร้างพัื้นฐาน 
และบริการสี่าธารณะขอังป็ระเที่ศ	 การจััดการพัื้นที่่�ติามระบบผังเมือัง	 ระบบป็ระกันภััย	 การฝึึกป็้อังกัน 
และบรรเที่าสี่าธารณภััย	 การอัพัยพัและศ่นย์พัักพัิงชั�วคราว	 การบริหารความติ่อัเนื�อัง	 โดยให้อังค์การ 
ป็กครอังสี่่วนที่้อังถิ�น	ภัาคเอักชน	ภัาคป็ระชาสี่ังคม	และภัาคป็ระชาชนเข้ามาม่สี่่วนร่วมติลอัดกระบวนการ 
ป็ระเมินความเสี่่�ยงด้วย

กลยุทธ์ย่อยท่� 1.4

    ส่ี่งเสี่ริมและสี่นับสี่นุนที่รัพัยากรและการสี่ร้างแรงจัง่ใจัในการดำเนินการ 
	 	 	 	 ป็้อังกันและบรรเที่าสี่าธารณภััยขอังภัาค่เครือัข่าย	 ภัาคป็ระชาชน 
อัาสี่าสี่มัคร	และอัื�น	ๆ

กลยุทธ์ย่อยท่� 1.5

4.1
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กลยุที่ธห์ล่กท่ี่� 2 การจุด่การสาธารณภ่ัยใหม่้มาตัรฐานตัามหล่กสากล4.2

	 	 	 	 สี่่งเสี่ริม	 พััฒนา	 ติ่อัยอัดงานวิจััยและอังค์ความร่้	 โดยป็ระยุกติ์ 
	 	 	 	 ใช้นวัติกรรม	 เที่คโนโลย่	 ภั่มิป็ัญญาที่้อังถิ�นที่ั้งในและติ่างป็ระเที่ศ	 
รวมถง้การจัดัติัง้สี่ถาบนัด้านการป้็อังกนัและบรรเที่าสี่าธารณภัยัขอังป็ระเที่ศ	 เพัื�อัพััฒนาศกัยภัาพับคุลากร 
ให้ม่ความเช่�ยวชาญและความเป็็นมือัอัาช่พัให้ม่ที่ักษะ	 ความร่้	 และสี่มรรถนะด้านการจััดการความเสี่่�ยง 
สี่าธารณภััย	ติลอัดจันยกระดับศักยภัาพัการจััดการความเสี่่�ยงจัากสี่าธารณภััยขอังป็ระเที่ศ

กลยุทธ์ย่อยท่� 1.6

	 	 	 	 สี่่งเสี่ริมความเป็็นหุ้นส่ี่วนระหว่างป็ระเที่ศในการจััดการความเสี่่�ยง 
	 	 	 	 สี่าธารณภัยัและการป็ระสี่านความช่วยเหลอืัด้านมนษุยธรรมให้ครอับคลมุ 
มติิกิารพััฒนาที่างเศรษฐกิจั	สี่ังคม	สี่ิ�งแวดล้อัม	และความมั�นคง

กลยุทธ์ย่อยท่� 1.7

พััฒนาระบบการสี่ื�อัสี่ารและการแลกเป็ล่�ยนข้อัม่ลข่าวสี่ารระหว่างหน่วยงานในการจััดการความเสี่่�ยง
สี่าธารณภััยที่่�ม่แนวโน้มขยายขอับเขติไป็สี่่่การจััดการสี่าธารณภััยขนาดใหญ่ข้้นไป็ให้ม่ป็ระสี่ิที่ธิภัาพั

กลยุทธ์ย่อยท่� 2.3

เสี่รมิสี่ร้างการจัดัการในภัาวะฉกุเฉนิแบบบร่ณาการ 
ให้ เ ป็็ น ไป็ติามมาติรฐ าน ในการป็ฏิิ บั ติิ 
ในภัาวะฉุกเฉิน	 โดยเร่งกระบวนการป็ระกาศ 
เขติพัื้นที่่�ป็ระสี่บสี่าธารณภััย	 การใช้ระบบ 
บัญชาการเหติุการณ์	 (Incident	 Command	 
System:	 ICS)	 และการใช้วงเงนิที่ดรอังราชการ 
เพัื�อัช่วยเหลือัผ่้ป็ระสี่บภััยพิับัติิกรณ่ฉุกเฉิน 
เพัื� อับรรเที่าความเดือัดร้อันเฉพัาะหน้า 
ขอังผ่้ป็ระสี่บภััยพัิบัติิ

กำหนดแนวที่างการป็ฏิิบัติิร่วมขอังศ่นย์ 
ป็ฏิบิตัิกิารฉกุเฉนิ	 (Emergency	Operation 
Center:	 EOC)	 ให้เป็็นระบบมาติรฐานหลัก 
สี่ากล	และหลกัธรรมาภับิาล	เพัื�อัลดความเสี่่�ยง 
จัากสี่าธารณภััย	 การเติร่ยมพัร้อัมรับมือักับ 
สี่าธารณภััย	 และการฟื้้�นฟื้่บนฐานข้อัม่ล 
ความเสี่่ยหายและความต้ิอังการขอัง
ป็ระชาชน

กลยุทธ์ย่อยท่� 2.2กลยุทธ์ย่อยท่� 2.1
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กำหนดแนวที่างการป็ฏิิบัติิร่วมขอังศ่นย์ 
ป็ฏิบิตัิกิารฉกุเฉนิ	 (Emergency	Operation 
Center:	 EOC)	 ให้เป็็นระบบมาติรฐานหลัก 
สี่ากล	และหลกัธรรมาภับิาล	เพัื�อัลดความเสี่่�ยง 
จัากสี่าธารณภััย	 การเติร่ยมพัร้อัมรับมือักับ 
สี่าธารณภััย	 และการฟื้้�นฟื้่บนฐานข้อัม่ล 
ความเสี่ย่หายและความต้ิอังการขอังป็ระชาชน

กลยุทธ์ย่อยท่� 2.5

พััฒนาระบบการแจั้งเติือันภััยล่วงหน้า	(Early	
Warning)	 โดยใช้เที่คโนโลย่สี่ารสี่นเที่ศ	
นวัติกรรม	 แบบจัำลอังการวิเคราะห์ข้อัม่ล
จัำนวนมาก	(Data	Analytics	and	Big	Data)	
ป็ัญญาป็ระดิษฐ์	(Artificial	Intelligence:	AI)	
รวมถ้งเสี่ริมสี่ร้างความติระหนักร่้และการ
ติอับสี่นอังติ่อัการแจั้งเติือันภััยขอังชุมชนและ
ป็ระชาชน

6

กลยุทธ์ย่อยท่� 2.4

6.1
การจััดทำาแผนการป้้องกันและบรรเทาสาธารณภัยแห่่งชาติ  พ.ศ. 2564 – 2570

  เมื�อัวันที่่�	 5	 กรกฎาคม	 2565	 คณะรัฐมนติร่ม่มติิอันุมัติิแผนการป็้อังกันและบรรเที่า
สี่าธารณภััยแห่งชาติิ	พั.ศ.	2564	–	2570	เพัื�อัให้กระที่รวง	กรม	อังค์กร	หน่วยงานขอังภัาครัฐ	รัฐวิสี่าหกิจั	
จังัหวดั	อัำเภัอั	อังค์กรป็กครอังส่ี่วนท้ี่อังถิ�น	ภัาคเอักชน	และภัาคส่ี่วนต่ิาง	ๆ	ดำเนนิการขบัเคลื�อันแผนไป็สี่่่
การป็ฏิบิตัิ	ิ เพัื�อัจัดัการความเสี่่�ยงจัากสี่าธารณภััยขอังป็ระเที่ศอัย่างม่ป็ระสี่ทิี่ธภิัาพั	 ภัายใต้ิยทุี่ธศาสี่ติร์สี่ำคญั	
คือั	 การจััดการความเสี่่�ยงจัากสี่าธารณภััย	 ซ้้�งป็ระกอับด้วย	 ส่ี่วนแรก	 การลดความเสี่่�ยงจัากสี่าธารณภััย 
ให้มป่็ระสี่ทิี่ธภิัาพั	และส่ี่วนที่่�สี่อัง	การจัดัการสี่าธารณภัยัให้มม่าติรฐาน	โดยมเ่ป้็าหมายสี่ำคญัเพัื�อัให้ป็ระเที่ศ
ม่มาติรฐานในการจััดการ	 และพัร้อัมรับสี่ถานการณ์ที่่�อัาจัเกิดข้้นได้อัย่างที่ันที่่วงที่่	 โดยที่่�ป็ระชาชน 
มอ่ังค์ความร่	้ภัมิ่คุม้กนั	ร่เ้ท่ี่าที่นัภัยั	เพัื�อัมุง่สี่่	่“การร่	้รับ	–	ป็รบัติวั	–	ฟ้ื้�นติวัเรว็	–	อัย่างยั�งยนื”	(Resilience)	
โดยกำหนด	5	ยุที่ธศาสี่ติร์รอังรับ	ป็ระกอับด้วย	 ยุที่ธศาสี่ติร์การมุ่งเน้นการลดความเสี่่�ยงจัากสี่าธารณภััย	
ยุที่ธศาสี่ติร์การเพัิ�มป็ระสิี่ที่ธิภัาพัระบบบริหารจััดการและป็ระยุกติ์ใช้นวัติกรรมด้านสี่าธารณภััย	
ยุที่ธศาสี่ติร์การสี่่งเสี่ริมความเป็็นหุ้นสี่่วนระหว่างป็ระเที่ศในการจััดการความเส่ี่�ยงจัากสี่าธารณภััย	 
และยุที่ธศาสี่ติร์การจััดการในภัาวะฉุกเฉินแบบบ่รณาการ	 และยุที่ธศาสี่ติร์การเพัิ�มป็ระสี่ิที่ธิภัาพัการฟื้้�นฟื้่
อัย่างยั�งยืน	 (รายละเอั่ยดที่่�	 แผนการป็้อังกันและบรรเที่าสี่าธารณภััยแห่งชาติิ	 พั.ศ.	 2564	 –	 2570	 
www.disaster.go.th)

	 กระที่รวงมหาดไที่ย	(กรมป็้อังกันและบรรเที่าสี่าธารณภััย)
5 หน�วยงานเจุา้ภัาพรบ่ผ์ดชี้อบบ้รณาการข่บเคล่�อน

 การถ่�ายที่อดและข่บเคล่�อนนโยบายและแผนความม่�นคงท่ี่� 9 ไป้ส้�การป้ฏ์ิบ่ต์ั
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นโยบายและแผนความม่�นคงท่ี่� 10

	 ด้วยพัระราชบัญญัติิการรักษาความมั�นคงป็ลอัดภััยไซ้เบอัร์	 พั.ศ.	 2562	 กำหนดความหมาย	 
“ภััยคุกคามที่างไซ้เบอัร์”	หมายความว่า	การกระที่ำหรือัการดำเนินการใด	ๆ 	โดยมิชอับ	โดยใช้คอัมพัิวเติอัร์
หรือัระบบคอัมพัวิเติอัร์หรอืัโป็รแกรมไม่พัง้ป็ระสี่งค์	โดยมุง่หมายให้เกดิการป็ระที่ษุร้ายต่ิอัระบบคอัมพัวิเติอัร์	 
ข้อัม่ลคอัมพัิวเติอัร์	 หรือัข้อัม่ลอัื�นที่่�เก่�ยวข้อังและเป็็นภัยันติรายที่่�ใกล้จัะถ้งที่่�จัะก่อัให้เกิดความเสี่่ยหาย	
หรือัสี่่งผลกระที่บติ่อัการที่ำงานขอังคอัมพัิวเติอัร์	 ระบบคอัมพัิวเติอัร์	 หรือัข้อัม่ลอัื�นที่่�เก่�ยวข้อัง	 ในขณะที่่�	
“ไซ้เบอัร์”	หมายความว่า	ข้อัมล่และการสี่ื�อัสี่ารที่่�เกดิจัากการให้บรกิารหรอืัการป็ระยกุต์ิใช้เครอืัข่ายคอัมพัวิเติอัร์	
ระบบอัินเที่อัร์เน็ติ	 หรือัโครงข่ายโที่รคมนาคม	 รวมที่ั้งการให้บริการโดยป็กติิขอังดาวเที่่ยมและระบบ 
เครือัข่ายที่่�คล้ายคล้งกัน	 ที่่�เชื�อัมติ่อักันเป็็นการที่ั�วไป็	 โดยการดำเนินงานขอังสี่ำนักงานสี่ภัาความมั�นคง 
แห่งชาติิ	 (สี่มช.)	 กำหนดนโยบายและแผนความมั�นคงที่่�	 10	 การป็้อังกันและแก้ไขป็ัญหาความมั�นคงที่าง
ไซ้เบอัร์	 เป็็นป็ระเด็นหน้�งภัายใติ้นโยบายและแผนระดับชาติิว่าด้วยความมั�นคงแห่งชาติิ	 และได้นำเสี่นอั
เป็็นบที่ความเก่�ยวกับมุมมอังความมั�นคงที่างไซ้เบอัร์จัากการเข้าร่วมป็ระชุมสี่ัมมนาและศ้กษาค้นคว้า	 
เพัื�อัถ่ายที่อัดในวารสี่ารมุมมอังความมั�นคงในฉบับก่อันหน้าน่้	 โดยนโยบายและแผนความมั�นคงที่่�	 10	 
ม่สี่าระสี่ำคัญ	ดังน่้

6.2
การฝึึกซ้้อมการบริห่ารวิกฤตการณ์ระดับชาติ (Crisis Management Exercise: C-MEX) 

	 	 ติัง้แต่ิปี็	พั.ศ.	2550	สี่ำนกังานสี่ภัาความมั�นคงแห่งชาติิ	(สี่มช.)	ร่วมกบั	กระที่รวงมหาดไที่ย	
(กรมป็้อังกันและบรรเที่าสี่าธารณภััย)	 กระที่รวงกลาโหม	 (ศ่นย์บรรเที่าสี่าธารณภััยกระที่รวงกลาโหมและ
เหล่าที่ัพั)	 กระที่รวงสี่าธารณสีุ่ข	 ได้จััดการฝึึกการบริหารวิกฤติการณ์ระดับชาติิ	 (C-MEX	 07)	 และม่การ
พััฒนาโจัที่ย์การฝึึกอัย่างติ่อัเนื�อังเพัื�อัเติร่ยมความพัร้อัมในการเผชิญกับสี่าธารณภััย	(พั.ศ.	2566	–	2570)	
ซ้้�งเป็็นนโยบายฉบับป็ัจัจัุบันได้กำหนดให้ม่นโยบายและแผนความมั�นคงที่่�	 14	 เรื�อังการพััฒนาศักยภัาพั
การเติร่ยมพัร้อัมแห่งชาติิ	 และการบริหารจััดการวิกฤติการณ์ระดับชาติิ	 โดยมุ่งเน้นการพััฒนาศักยภัาพั
การเติร่ยมพัร้อัมเพัื�อัป็้อังกันและติอับสี่นอังติ่อัภััยคุกคาม	 รวมที่ั้งการบ่รณาการที่รัพัยากรขอังป็ระเที่ศ	
เพัื�อัใช้ในการเผชิญกับวิกฤติการณ์ระดับชาติิ	 ดังนั้น	 การจััดการฝึึกการบริหารวิกฤติการณ์ที่ั้งในระดับชาติิ	
ระดับหน่วยงาน	และระดับที่้อังถิ�นเป็็นป็ระจัำและติ่อัเนื�อัง	นับได้ว่าเป็็นกลยุที่ธ์หน้�ง 
ในการที่ดสี่อับป็ระสี่ิที่ธิภัาพัและเป็็นการเติร่ยมความพัร้อัมขอังหน่วยงาน	 
โดยเฉพัาะระบบบญัชาการเหติกุารณ์	 ระบบบญัชท่ี่รพััยากรขอังหน่วยงาน 
ขอังรัฐและภัาคสี่่วนติ่าง	ๆ	เพัื�อัให้สี่ามารถเผชิญกับภััยคุกคามได้ 
ในแติ่ละป็ระเภัที่ภััยหรือัลักษณะขอังภััยที่่�เกิดข้้น

การป้้องก่นและแกไ้ขปั้ญหาความม่�นคงที่างไซเบอร์
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การป้้องก่นและแกไ้ขปั้ญหาความม่�นคงที่างไซเบอร์ 3 เป้้าหมาย ผลส่มฤที่ธ์� และต่ัวชี้่�ว่ด

ป็ระเที่ศไที่ยม่ความพัร้อัมติ่อัการป็้อังกัน	 รับมือัความเสี่่�ยงกับภััยคุกคามที่างไซ้เบอัร์ 
อัย่างมป่็ระสี่ทิี่ธภิัาพั	 ที่ัง้การป้็อังกนัการโจัมติท่ี่างไซ้เบอัร์และอัาชญากรรมที่างไซ้เบอัร์ 

การพัฒนาระบบการรักษาควิามมั�นคงปล้อัดภััยไซเบอัร์ให้สีอัดคล้้อัง

มาตรฐานสีากล้ เพ่�มข้�นร้อัยล้ะ 90 ภัายในปี 2570
ตััวชี้่�วัดท่� 1

KPI

ผลสัมฤทธิ�

การแก้ไขเหตกุารณ์ที�เกี�ยวิกบัควิามมั�นคงปล้อัดภััยไซเบอัร์ต่อัโครงสีร้าง

พ้�นฐานสีำาคญัทางสีารสีนเทศที�มีประสีิทธิภัาพ เพ่�มข้�นร้อัยล้ะ 90 ภัายในปี 2570
ตััวชี้่�วัดท่� 2

KPI

เป้าหมายเป้าหมาย

หน่วยงานระดบัชี้าตั ิกลุ่มภัารกจิัหรือให้บริการโครงสร้างพ้�นฐานสำาคญัทางสารสนเทศ 
และระดับหน่วยงานม่ความพร้อมและมาตัรการและแนวทางปฏิิบัตัิในการลดความเส่�ยง
จัากภััยคุกคามทางไซเบอร์ท่�เท่าทันเหตัุการณ์สอดคล้องกับมาตัรฐานสากล รวมถึงม่
กลไกและแนวทางในการป้องกันและปราบปรามอาชี้ญากรรมทางไซเบอร์ และการพัฒนา
การสืบสวนสอบสวนอาชี้ญากรรมทางไซเบอร์

	 ป็ระเที่ศไที่ยสี่ามารถเพัิ�มป็ระสี่ิที่ธิภัาพัการป็้อังกันการโจัมติ่ที่างไซ้เบอัร์	
การยกระดับมาติรฐานรักษาความมั�นคงป็ลอัดภััยไซ้เบอัร์	และลดการก่อัอัาชญากรรม
ที่างไซ้เบอัร์

 จุุดมุ�งเน้น1

2 ความเชี้่�อมโยงก่บยุที่ธศาสตัรช์ี้าต์ั แผนแม�บที่ภัายใต้ัยุที่ธศาสตัรช์ี้าต์ั

 เป้าหมาย 
บ้านเม่อังมีควิามมั�นคงในทุกมิติแล้ะทุกระดับ

แผนย่อยท่� 2  แผู้นย่อัยการป้อังกันแล้ะแก้ไข

ปัญหาที�มีผู้ล้กระทบต่อัควิามมั�นคง

 เป้าหมาย ปัญหาควิามมั�นคงที�มีอัย้่ในปัจจุบัน 

(เชี่น ปัญหายาเสีพติด ควิามมั�นคงทางไซเบอัร์ 

การค้ามนุษย์ ฯล้ฯ) ได้รับการแก้ไขจนไม่สี่งผู้ล้ 

กระทบต่อัการบริหารแล้ะพัฒนาประเทศ

ยุทธศาสตร์ชาติ
ด้านความมั่นคง

แผนแม่บทภายใต้ยุทธศาสตร์ชาติ
2.1 2.2
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สีถิติคดีเกี�ยวิกับอัาชีญากรรมทางไซเบอัร์ล้ดล้งร้อัยล้ะ 30 

เม่�อัเทียบกับปีก่อันหน้า
ตััวชี้่�วัดท่� 4

KPI

การจัดทำาหรือัพัฒนากล้ไก มาตรการ แล้ะแนวิทางในการป้อังกันแล้ะปราบ

ปรามอัาชีญากรรมทางไซเบอัร์ รวิมถึงการพัฒนาการสี่บสีวินสีอับสีวิน

อัาชีญากรรมทางไซเบอัร์ เพ่�มข้�นร้อัยล้ะ 60 ภัายในปี 2570
ตััวชี้่�วัดท่� 3

KPI

4.1 กลยุที่ธห์ล่กท่ี่� 1 การป้้องก่น 
รบ่ม่อ และลดความเส่�ยง
ก่บภ่ัยคุกคามที่างไซเบอร ์
ท่ี่�กระที่บตั�อระบบโครงสรา้ง
พ่�นฐานสำาค่ญ
ที่างสารสนเที่ศ

	 เสี่รมิสี่ร้างศกัยภัาพัขอังกลไกและหน่วยงานระดบัชาติ	ิศน่ย์ป็ระสี่านการรกัษา 
	 ความมั�นคงป็ลอัดภััยระบบคอัมพัิวเติอัร์แห่งชาติิ	 (National	 Computer	 
Emergency	 Response	 Team:	 NCERT)	 และศ่นย์ป็ระสี่านการรักษาความมั�นคงป็ลอัดภััยระบบ 
คอัมพัวิเติอัร์	สี่ำหรบัหน่วยงานโครงสี่ร้างพัืน้ฐานสี่ำคญัที่างสี่ารสี่นเที่ศ	(Sectorial	CERT)	โดยมก่ารเชื�อัมโยง 
การที่ำงานระหว่างกนัอัย่างเป็็นระบบ	เพัื�อัให้สี่ามารถรกัษาความมั�นคงป็ลอัดภัยัไซ้เบอัร์	และแก้ไขเหติกุารณ์ 
ที่่�เก่�ยวกับความมั�นคงป็ลอัดภััยไซ้เบอัร์ได้อัย่างม่ป็ระสี่ิที่ธิภัาพั

กลยุทธ์ย่อยท่� 1.1

	 บ่รณาการความร่วมมือัภัายในป็ระเที่ศระหว่างหน่วยงานภัาครัฐ	 ที่ั้งฝึ่าย 
	 ที่หาร	 พัลเรอืัน	 ติำรวจั	 ภัาคเอักชน	 และภัาคส่ี่วนที่่�เก่�ยวข้อังให้เป็็นเครอืัข่าย 
ความร่วมมอืัที่่�เข้มแขง็	 ป้็อังกนั	 รบัมอืั	 และลดความเส่ี่�ยงจัากภัยัคกุคามที่างไซ้เบอัร์และเหติกุารณ์ที่่�เก่�ยวกบั 
ความมั�นคงป็ลอัดภััยไซ้เบอัร์ติ่อัโครงสี่ร้างพัื้นฐานสี่ำคัญที่างสี่ารสี่นเที่ศ	รวมถ้งสี่งครามไซ้เบอัร์

กลยุทธ์ย่อยท่� 1.3

	 ส่ี่งเสี่ริมให้หน่วยงานโครงสี่ร้างพัื้นฐานสี่ำคัญที่างสี่ารสี่นเที่ศม่มาติรฐาน 
	 และแนวที่างป็ฏิิบัติิในการป็้อังกัน	 รับมือั	 ลดความเสี่่�ยง	 รักษา	 และฟื้้�นฟื้่ 
ความเสี่ย่หายจัากภัยัคกุคามที่างไซ้เบอัร์ที่่�เท่ี่าที่นัต่ิอัเหติกุารณ์ที่่�สี่อัดคล้อังกบัมาติรฐานสี่ากล

กลยุทธ์ย่อยท่� 1.2

4 กลยุที่ธ์
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4.2 กลยุที่ธห์ล่กท่ี่� 2 การเสรม์สรา้งขด่ความสามารถ่ในการป้้องก่นและแกไ้ขปั้ญหา
การใชี้ไ้ซเบอรเ์ป็้นชี้�องที่างในการก�ออาชี้ญากรรมที่างไซเบอร์

	 สี่่งเสี่ริมความร่วมมือัระหว่างป็ระเที่ศในการรักษาความมั�นคงป็ลอัดภััย
ไซ้เบอัร์	 ที่ั้งในระดับที่วิภัาค่และพัหุภัาค่	 โดยแลกเป็ล่�ยนข้อัม่ลข่าวสี่าร	 ข่าวกรอัง	 และความร่้ที่่�ที่ันติ่อั
เหติุการณ์และเสี่ริมสี่ร้างความสี่ัมพัันธ์ที่่�ด่ในทีุ่กระดับ	 เพัื�อัให้สี่ามารถป็้อังกัน	ลดความเสี่่�ยง	 รวมถ้งรับมือั
กับภััยคุกคามที่างไซ้เบอัร์และเหติุการณ์ที่่�เก่�ยวกับความมั�นคงป็ลอัดภััยไซ้เบอัร์ติ่อัโครงสี่ร้างพัื้นฐานสี่ำคัญ
ที่างสี่ารสี่นเที่ศได้อัย่างที่ันที่่วงที่่

กลยุทธ์ย่อยท่� 1.4

	 สี่่งเสี่รมิให้หน่วยงานขอังรฐั	 หน่วยงานควบคมุหรอืักำกบัดแ่ล	 และหน่วยงาน 
	 เอักชนท่ี่�เก่�ยวข้อัง	 พัร้อัมที่ั้งพััฒนาที่ักษะความร่้และความเช่�ยวชาญ 
ในด้านการรกัษาความมั�นคงป็ลอัดภัยัไซ้เบอัร์ให้แก่พันกังานเจ้ัาหน้าที่่�	เจ้ัาหน้าที่่�	หรอืับคุลากรขอังที่กุภัาคส่ี่วนที่่� 
เก่�ยวข้อัง

กลยุทธ์ย่อยท่� 1.5

	 สี่่งเสี่ริมการเผยแพัร่ความร่้ เพัื�อัสี่ร้างความติระหนักถ้งความสี่ำคัญ 
	 ขอังภััยคุกคามที่างไซ้เบอัร์และเหตุิการณ์ที่่�เก่�ยวกับความมั�นคงป็ลอัดภััย 
ไซ้เบอัร์แก่อังค์กรและบุคลากรภัาครัฐ	ภัาคเอักชน	และภัาคป็ระชาสี่ังคมที่่�เก่�ยวข้อัง

กลยุทธ์ย่อยท่� 1.6

	 พัฒันากลไก	มาติรการ	และแนวที่างที่่�เก่�ยวข้อังกบัการป้็อังกนัและป็ราบป็ราม 
	 ที่่�ครอับคลุมถ้งการพััฒนาการเฝึ้าระวังความเส่ี่�ยงในการก่อัอัาชญากรรม 
ที่างไซ้เบอัร์	การแจั้งเติือันเพัื�อัลดความเสี่่�ยงการก่อัอัาชญากรรมที่างไซ้เบอัร์	 รวมถ้งการติิดติาม	 วิเคราะห์	 
และการป็ระมวลผลข้อัม่ล	 ติลอัดจันพััฒนาการสี่ืบสี่วนอัาชญากรรมที่างไซ้เบอัร์ด้วยการนำเที่คโนโลย่ 
มาใช้ป็ระโยชน์

กลยุทธ์ย่อยท่� 2.1

	 สี่่งเสี่ริมความร่วมมือัหรือัให้ความช่วยเหลือัระหว่างหน่วยงาน	ที่ั้งภัายใน 
	 ป็ระเที่ศและติ่างป็ระเที่ศ	 เพัื�อัป็้อังกัน	 รับมือั	 และลดความเสี่่�ยงจัากการ
ก่อัอัาชญากรรมที่างไซ้เบอัร์ร่วมกัน

กลยุทธ์ย่อยท่� 2.2

	 	 เสี่ริมสี่ร้างความติระหนักร่้และพััฒนาข่ดความสี่ามารถแก่อังค์กร 
	 	 และบคุลากรภัาครฐั	ภัาคเอักชน	และภัาคป็ระชาสี่งัคมที่่�เก่�ยวข้อังให้มค่วามร่ ้
ในการป็้อังกันตินเอังจัากอัาชญากรรมที่างไซ้เบอัร์

กลยุทธ์ย่อยท่� 2.2
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5 หน�วยงานเจุา้ภัาพรบ่ผ์ดชี้อบบ้รณาการข่บเคล่�อน

6 การถ่�ายที่อดและข่บเคล่�อนนโยบายและแผนความม่�นคงท่ี่� 10 ไป้ส้�การป้ฏ์ิบ่ต์ั

	 สี่ำนักงานคณะกรรมการการรักษาความมั�นคงป็ลอัดภััยไซ้เบอัร์แห่งชาติิ

6.1

6.2

6.3

  การม่กฎหมายและนโยบายที่่�เก่�ยวข้อัง	 อัาที่ิ	 พัระราชบัญญัติิการรักษาความมั�นคง
ป็ลอัดภััยไซ้เบอัร์	พั.ศ.	2562	กำหนดให้ม่การติอับสี่นอังภััยที่างไซ้เบอัร์	3	ระดับ	คือั	ระดับความไม่ร้ายแรง	
ระดับร้ายแรง	 และระดับวิกฤติ	 นโยบายและแผนป็ฏิิบัติิการว่าด้วยการรักษาความมั�นคงป็ลอัดภััยไซ้เบอัร์	
เพัื�อัเสี่ริมสี่ร้างข่ดความสี่ามารถในการรักษาความมั�นคงป็ลอัดภััยไซ้เบอัร์	ที่ั้งการพััฒนาบุคลากร	การสี่ร้าง
การติระหนักร่้	การลดความเสี่่�ยง	การพััฒนาที่ักษะ	การศ้กษาวิจััย	การบ่รณาการความร่วมมือัเพัื�อัเติร่ยม
ความพัร้อัมการรับมือัและสี่ามารถฟื้้�นคืนสี่่่สี่ภัาพัป็กติิ	 (Resilience)	 โดยเฉพัาะโครงสี่ร้างพัื้นฐานสี่ำคัญ
ที่างสี่ารสี่นเที่ศ	 (Critical	 Information	 Infrastructure)	การแติ่งติั้งคณะกรรมการการรักษาความมั�นคง
ป็ลอัดภััยไซ้เบอัร์แห่งชาติิ	 (กมช.)	 คณะกรรมการกำกับด่แลด้านความมั�นคงป็ลอัดภััยไซ้เบอัร์	 (กกม.)	 
การจััดติั้งศ่นย์ป็ระสี่านการรักษาความมั�นคงป็ลอัดภััยระบบคอัมพัิวเติอัร์แห่งชาติิ	(National	Computer	
Emergency	Response	Team	(National-CERT))	ติลอัดจันม่ป็ระกาศ	กมช.	เรื�อังมาติรฐานการกำหนด
คุณลักษณะความมั�นคงป็ลอัดภััยไซ้เบอัร์แห่งชาติิให้แก่ข้อัม่ลหรือัระบบสี่ารสี่นเที่ศ	พั.ศ.	2566	เพัื�อัรับมือั
กับภััยคุกคามที่างไซ้เบอัร์	

  การเสี่ริมสี่ร้างความร่้ความเข้าใจัและการติระหนักร่้ให้แก่บุคลากรที่างด้านไซ้เบอัร์ขอัง
หน่วยงานกำกับด่แลหน่วยงานโครงสี่ร้างพัื้นฐานสี่ำคัญที่างสี่ารสี่นเที่ศ	 ที่ั้งการอับรมระยะสี่ั้น	 และเร่งรัด
พััฒนาผ่้เช่�ยวชาญด้าน	 Cybersecurity	 การป็ระสี่านความร่วมมือักับหน่วยงาน	 อังค์กร	 ที่ั้งในและติ่าง
ป็ระเที่ศ	การฝึึก	Thailand’s	National	Cyber	Exercise

  ความร่วมมอืักบัสี่หภัาพัยโุรป็ภัายใต้ิ	ESIWA	Project	(Enhancing	Security	Cooperation	
in	 and	 with	 Asia)	 ได้ให้ความสี่ำคัญกับป็ระเด็นความมั�นคงที่างไซ้เบอัร์	 โดยความร่วมมือัที่่�ผ่านมา	 
เมื�อัวันที่่�	24	ติุลาคม	2566	สี่มช.	ร่วมกับ	ESIWA	Project	จััดการสี่ัมมนา	Sharing	Good	Practices	to	 
Respond	 of	 Cybercrime	 เพัื�อัถ่ายที่อัดความร่้และป็ระสี่บการณ์เก่�ยวกับกฎหมายระหว่างป็ระเที่ศ 
และกฎหมายป็ระเที่ศไที่ย	 ความร่้และที่ักษะท่ี่�จัำเป็็นในการป็ฏิิบัติิงาน	 การเสี่ริมสี่ร้างความร่วมมือั
โดยการแลกเป็ล่�ยนการป็ฏิิบัติิที่่�ด่	 (Best	Practice)	ซ้้�งในระยะติ่อัไป็จัะได้พััฒนาและกระชับความร่วมมือั
ในเรื�อังดังกล่าวติ่อัไป็
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