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21 การใช้้เคร่�องม่ือทางไซเบอร์เพื่่�อผลลพัื่ธ์์ทางยุทุธ์ศาสตร์อาจถูกูดำเนินิิการอยุ่างแอบแฝงและแนิบเนิยีุนิ โดยุไม่ืจำเป็็นิต้องมืุง่หวังัผลลพัื่ธ์์
ทางกายุภาพื่ในิทนัิท ี เพื่่�อคงไว้ัซ่�งนิยัุดงักล่าวั ในิช้่�อบทควัามืนีิ�ผู้เขียีุนิจ่งขีอหลกีเลี�ยุงการใช้้คำว่ัา “การโจมืตีทางไซเบอร์” (cyber attack) 
และขีอใช้้ คำวั่า “ควัามืขีัดแยุ้งทางไซเบอร์” (cyber conflicts) ซ่�งหมืายุถู่ง การใช้้เคร่�องมื่อทางไซเบอร์โดยุรัฐหนิ่�งเพื่่�อสร้างควัามื 
ได้เป็รียุบทางยุุทธ์ศาสตร์เหนิ่อ รัฐอ่�นิ เพื่่�อให้สอดคล้องกับนิัยุที�แท้จริงขีองกลยุุทธ์์ทางไซเบอร์ขีองรัฐช้าติ
22 บทควัามืนิี�มืีการใช้้ Large Language Model (LLM) เพื่่�อช้่วัยุในิการเรียุบเรียุงขี้อควัามื โดยุเนิ่�อหาและขี้อคิดเห็นิมืาจากการค้นิควั้า
และวัิเคราะห์โดยุผู้เขีียุนิเองทั�งหมืด
23 นิกัวัเิคราะห์นิโยุบายุและแผนิป็ฏิบิตักิาร กองควัามืมัื�นิคงเกี�ยุวักบัภยัุคกุคามืข้ีามืช้าต ิสำนิกังานิสภาควัามืมืั�นิคงแห่งช้าต,ิ ด (ควัามืสมัืพื่นัิธ์์
ระหวั่างป็ระเทศ) คณะรัฐศาสตร์ จุฬาลงกรณ์มืหาวัิทยุาลัยุ, Master of National Security Policy, National Security College, 
Crawford School of Public Policy, the Australian National University.

บทคััดย่่อ
 บทควัามืนิี�อธ์ิบายุการใช้้เคร่�องมื่อทางไซเบอร์เพื่่�อบรรลุวััตถูุป็ระสงค์เช้ิงยุุทธ์ศาสตร์ขีองรฐั โดยุ
พื่จิารณาถู่งป็ัจจัยุต่าง ๆ  ที�ผลักดันิให้รัฐหันิมืาใช้้เคร่�องม่ือเหล่านิี� ได้แก่ พื่่�นิที�และโอกาสในิการโจมืตี 
ที�เพื่ิ�มืขี่�นิ ต้นิทนุิที�ลดลง การป็กปิ็ดตัวัตนิ การป็ฏิิเสธ์ควัามืรบัผดิช้อบ และควัามืคลมุืเครอ่ขีองกฎหมืายุ
ระหวั่างป็ระเทศ บทควัามืนิี�ยุังวัิเคราะห์ถู่งควัามืเป็็นิไป็ได้ ขี้อจำกัด และควัามืท้าทายุที�รัฐต้องเผช้ญิ
ในิการดำเนินิิกลยุทุธ์์ทางไซเบอร์ ป็ระกอบด้วัยุ การส่งสญัญาณ (Signaling) การกำหนิดทิศทางสถูานิการณ์ 
(Shaping) การป้็องป็รามื (Deterrence) การบบีบงัคบั (Coercion) และการบรรลวุัตัถูปุ็ระสงค์ขีอง
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24 สามืารถูสบ่ค้นิป็ฏิบิตักิารทางไซเบอร์ที�มืคีวัามืเกี�ยุวัข้ีองกบัรฐันิบัตั�งแต่ ค.ศ. 2005 ได้ที� “Cyber Operation Tracker,” Council on 
Foreign Relations, https://www.cfr.org/cyber-operations/.

สงครามื โดยุแม้ืว่ัาเคร่�องมือ่ทางไซเบอร์จะมืศีกัยุภาพื่ในิการบรรลวุัตัถูปุ็ระสงค์เช้งิยุทุธ์ศาสตร์ แต่กลบั
มืข้ีีอจำกดัที�สำคญับางป็ระการ เช่้นิ ปั็ญหาในิการระบุแหล่งที�มืาขีองการโจมืตีและควัามืยุากลำบาก
ในิการตคีวัามืเจตนิาทำให้มืคีวัามืไม่ืแน่ินิอนิในิการบรรลเุป้็าหมืายุเช้งิยุทุธ์ศาสตร์ นิอกจากนิี�ยุงันิำไป็สู่ 
การยุกระดับควัามืขัีดแยุ้งโดยุไม่ืได้ตั�งใจ ด้วัยุเหตุนิี�รฐัไทยุจ่งควัรศก่ษาบทบาทขีองเคร่�องม่ือทางไซเบอร์ 
ในิควัามืขีดัแยุ้งระหว่ัางป็ระเทศต่าง ๆ  เพื่่�อถูอดบทเรยีุนิและวัางแผนินิโยุบายุในิการรบัม่ือ ตอบโต้ หรอ่ 
เล่อกใช้้เคร่�องม่ือทางไซเบอร์เพื่่�อรักษาผลป็ระโยุช้น์ิแห่งช้าติขีองไทยุท่ามืกลางการแข่ีงขีันิทาง
ภมูืริฐัศาสตร์โลกต่อไป็

บทนำำ�
 การใช้้เคร่�องม่ือทางไซเบอร์เพื่่�อผลลัพื่ธ์์ทางการเม่ืองระหว่ัางป็ระเทศสามืารถูพื่บเห็นิได้บ่อยุครั�ง
ในิปั็จจบุนัิ 

24 ไม่ืว่ัาจะเป็็นิการใช้้เพื่่�อสอดแนิมืทางการขี่าวั (Cyber Espionage) การลอบสร้างควัามื 
เสยีุหายุต่อเป้็าหมืายุ (cyber sabotage) หรอ่การสนัิบสนินุิป็ฏิบิตักิารทางทหารในิรูป็แบบ “สงครามื
ผสมืผสานิ” (Hybrid Warfare) จากมืมุืมืองเช้งิยุทุธ์ศาสตร์ ซ่�งมืุง่เน้ินิการสร้าง “คณุค่าหรอ่ผลลพัื่ธ์์ที�
ตอบสนิองควัามืต้องการขีองรฐั” เคร่�องมื่อไซเบอร์เหล่านิี�มืีบทบาทสำคัญในิการดำเนิินิกลยุทุธ์์ต่าง ๆ  
เช่้นิ การส่งสญัญาณ (Signaling) การกำหนิดทศิทางสถูานิการณ์ (Shaping) การป้็องป็รามื (Deterrence) 
การบบีบงัคบั (Coercion) หรอ่การบรรลวุัตัถูปุ็ระสงค์ขีองสงครามื เป็็นิต้นิ

 บทควัามืนิี�มืุง่อธ์บิายุปั็จจยัุที�ผลกัดนัิให้รฐัช้าตหินัิมืาใช้้เคร่�องมือ่ทางไซเบอร์เพื่่�อบรรลเุป้็าป็ระสงค์
ทางยุุทธ์ศาสตร์ และวัิเคราะห์ควัามืเป็็นิไป็ได้ ขี้อจำกัด และควัามืท้าทายุต่าง ๆ  ที�รัฐช้าติต้องเผช้ิญ 
ในิการดำเนิินิกลยุทุธ์์ทางไซเบอร์ ป็ระกอบด้วัยุ (1) การส่งสญัญาณ (2) การป้็องป็รามืและการบบีบงัคบั 
(3) การกำหนิดทศิทางสถูานิการณ์ และ (4) การบรรลวุัตัถูปุ็ระสงค์ขีองสงครามื

 ขีอบเขีตขีองบทควัามืนิี�ให้ควัามืสำคัญกับการกระทำขีองรัฐช้าติเป็็นิหลัก โดยุการวัิเคราะห์จะ 
ไม่ืนิบัการใช้้เคร่�องมือ่ทางไซเบอร์ที�ไม่ืสามืารถูหาควัามืเช้่�อมืโยุงกบัรฐัช้าต ิ(เช่้นิ การแฮกเพื่่�อวัตัถุูป็ระสงค์
ทางการเงนิิโดยุกลุม่ือาช้ญากรไซเบอร์) หร่อจากตัวัแสดงที�เป็็นิเอกเทศจากรัฐอยุ่างช้ัดเจนิ (เช่้นิ กลุ่มื
ก่อการร้ายุ) มืาเกี�ยุวัข้ีอง นิอกจากนิี� การวัเิคราะห์นิี�ให้ควัามืสำคญักบัมืติด้ิานิตรรกะ (Logical Aspects)  
ขีองควัามืมืั�นิคงป็ลอดภัยุไซเบอร์เป็็นิหลัก กล่าวัค่อ การวัิเคราะห์จะสนิใจป็ระเด็นิไซเบอร์ในิแง่ขีอง 
การโจมืตต่ีอระบบคอมืพื่วิัเตอร์เป็็นิหลกั มืากกว่ัาการสนิใจมืติทิางกายุภาพื่ (Physical Aspects) อยุ่าง 
เช่้นิการทำลายุโครงสร้างพื่่�นิฐานิสำคัญขีองระบบอินิเทอร์เนิ็ต หร่อ มืิติด้านิขี้อมืูล (Information 
Aspects) ในิรปู็แบบป็ฏิบิตักิารข้ีอมืลูข่ีาวัสาร (Information Operation)
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 ปั็จจยัุที�เอ่�อให้รฐัหนัิมืาใช้้เคร่�องมือ่ทางไซเบอร์
เพื่่�อบรรลเุป้็าป็ระสงค์ทางยุทุธ์ศาสตร์ ป็ระกอบด้วัยุ
อยุ่างน้ิอยุ 5 ปั็จจยัุสำคญั ได้แก่ พื่่�นิที�และโอกาส
โจมืตีที�กวั้างขี่�นิ ต้นิทุนิที�นิ้อยุลง ควัามืสามืารถู 
ในิการป็กปิ็ดตวััตนิ (Anonymity) ควัามืสามืารถู
ในิการป็ฏิเิสธ์ควัามืเกี�ยุวัข้ีอง (Deniability) และ
ควัามืคลุมืเคร่อในิการบังคับใช้้กฎหมืายุระหว่ัาง
ป็ระเทศ

  พื่่�นิที�และโอกาสโจมืตีที�กวั้างขี่�นิ หมืายุถู่ง 
การที�รััฐทุุกรััฐสามารัถตกเป็็นเป้็าการัโจมตทีุาง
ไซเบอร์ัได้้เหมอืนกนัหมด้ อนัิเป็็นิผลมืาจากการที� 
วัิถูีช้ีวัิตขีองผู้คนิในิปั็จจุบันิต้องพื่่�งพื่าเทคโนิโลยุี
สารสนิเทศและการส่�อสารอยุ่างหลีกเลี�ยุงไม่ืได้ 
เช่้นิ การที�บรกิารภาครฐั ระบบธ์นิาคาร การส่�อสาร 
ไป็จนิถู่งโครงสร้างพื่่�นิฐานิสำคัญ อาทิ ระบบ
โทรคมืนิาคมื พื่ลงังานิ สาธ์ารณสขุี และคมืนิาคมื 
ต้องอาศยัุระบบคอมืพื่วิัเตอร์ในิการบรหิารจดัการ
ไม่ืมืากกน้็ิอยุ

 ในิแง่นิี� จง่หมืายุควัามืว่ัาป็ระเทศมืหาอำนิาจ
ที�มืีขีีดควัามืสามืารถูในิการป้็องกันิป็ระเทศอยุ่าง
สหรัฐอเมืริกาก็สามืารถูตกเป็็นิเป้็าหมืายุการ

โจมืตีทางไซเบอร์จากรฐัอ่�นิ ๆ ได้ โดยุแม้ืว่ัาหน่ิวัยุ
งานิภาครัฐจะกำหนิดมืาตรการการรักษาควัามื
มืั�นิคงป็ลอดภัยุทางไซเบอร์ที�มืีป็ระสิทธ์ิภาพื่ 
แต่ระบบคอมืพิื่วัเตอร์ขีองภาคเอกช้นิ หรอ่ปั็จเจก 
บุคคลก็ยุังสามืารถูตกเป็็นิเป้็าการโจมืตีทาง
ไซเบอร์ที�สามืารถูส่งผลทางการเมื่องระหว่ัาง
ป็ระเทศ เช้่นิ กรณีที�ระบบซอฟแวัร์ขีองบริษัท 
SolarWinds ที�ถููกแทรกแซงและลักลอบขีโมืยุ
ข้ีอมืูลที�เกี�ยุวัขี้องกับรัฐบาลสหรฐัฯ 

25 หรอ่การที� 
ผู้นิำป็ระเทศอยุ่างอดีตนิายุกรัฐมืนิตรีอังเกลา 
แมืร์เคลิ ขีองเยุอรมืนิ ีตกเป็็นิเป้็าหมืายุขีองสป็ายุ
แวัร์โดยุหน่ิวัยุข่ีาวักรองขีองรฐัอ่�นิ 26

 ควัามืเป็ราะบางขีองป็ระเทศมืหาอำนิาจ
จากการโจมืตีทางไซเบอร์ยุิ� งมืีคุณค่าในิเช้ิง
ยุทุธ์ศาสตร์มืากขี่�นิไป็อกี เมื่�อเป็รยีุบเทยีุบกบัการ
โจมืตีทางกายุภาพื่ซ่�งแทบจะเป็็นิไป็ไม่ืได้เลยุที�รัฐ
อ่�นิ ๆ  จะสามืารถูโจมืตีและสร้างควัามืเสียุหายุ 
ให้กบัมืหาอำนิาจอยุ่างสหรฐัฯได้สำเรจ็ และไม่ืถููก
ตอบโต้กลบัอยุ่างรนุิแรง

25 Cybersecurity & Infrastructure Security Agency. (n.d.). Fact sheet: Russian SVR activities related to SolarWinds 
compromise. Accessed October 25, 2024, from https://www.cisa.gov/sites/default/files/publications/CISA_Fact_
Sheet-Russian_SVR_Activities_Related_to_SolarWinds_Compromise_508C.pdf
Zscaler. (n.d.). What is the SolarWinds cyberattacks? Accessed October 25, 2024, from https://www.zscaler.com/re-
sources/security-terms-glossary/what-is-the-solarwinds-cyberattack#how-the-attack-works%20%20%20https:/www.
theguardian.com/world/2021/may/31/denmark-helped-us-spy-on-angela-merkel-and-european-allies-report
26 Henley, J. (2021, May 31). Denmark helped US spy on Angela Merkel and European allies – Report. The Guardian. 
Accessed October 25, 2024, from https://www.theguardian.com/world/2021/may/31/denmark-helped-us-spy-on-
angela-merkel-and-european-allies-report

ทำ�ไมเคัรื่่�องมือท�งไซเบอรื่์
ถึึงน่ำ�สนำใจสำ�หรื่บัรื่ฐั
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27 Pernik, P., Alatalu, S., Borogan, I., Chernenko, E., Herpig, S., Jonsson, O., Kurowska, X., et al. (2018). The early days 
of cyberattacks: The cases of Estonia, Georgia, and Ukraine. In N. Popescu & S. Secrieru (Eds.), Hacks, leaks and dis-
ruptions: Russian cyber strategies (pp. [page numbers]). European Union Institute for Security Studies (EUISS). https://
www.jstor.org/stable/resrep21140.9
28 NBC News. (2009, July 9). A look at Estonia’s cyber attack in 2007. NBC News. Retrieved October 28, 2024, from 
https://www.nbcnews.com/id/wbna31801246#.WNLFp2_yuUk.
29 Black Hat. (n.d.). A decade after Stuxnet’s printer vulnerability: Printing is still the stairway to heaven. Retrieved 
October 28, 2024, from https://www.blackhat.com/html/webcast/05202021-a-decade-after-stuxnets-printer-vulner-
ability-printing-is-still-the-stairway-to-heaven.html.
30 Benenav, J. (2022, November 12). Internal documents show how close the F.B.I. came to deploying spyware. The 
New York Times. Retrieved October 28, 2024, from https://www.nytimes.com/2022/11/12/us/politics/fbi-pegasus-
spyware-phones-nso.html.

 ในิแง่ขีองต้นิทนุิ การัใช้้เครัื�องมอืทุางไซเบอร์ั
บางรัปู็แบบสามารัถกรัะทุำได้้ด้้วยต้นทุนุทุี�ต�ำ เช่้นิ  
การโจมืตีด้วัยุวัิธ์ี Denial-of-Service Attack 
(DDoS Attack) ที�ต้องการเพื่ียุงอุป็กรณ์จำนิวันิ
มืากในิการส่งคำขีอเข้ีาถูง่เป้็าหมืายุพื่ร้อมืกันิ โดยุ
รัฐส่วันิใหญ่มืักมืีทรัพื่ยุากรเพื่ียุงพื่อในิการดำเนิินิ
การอยุูแ่ล้วั และหากเล่อกเป็้าหมืายุที�เหมืาะสมื 
การโจมืตีเช่้นินิี�ก็สร้างผลกระทบเป็็นิวังกวั้างได้ 
ดังเช่้นิกรณีที�เอสโตเนิียุและจอร์เจียุเคยุป็ระสบ
ในิอดตี 27

 อยุ่างไรกต็ามื ป็ัจจัยุวั่าด้วัยุต้นิทุนิที�ลดลงนิี�
อาจไม่ืเป็็นิจรงิเสมือไป็ จากการที�ระบบการรกัษา
ควัามืมืั�นิคงป็ลอดภัยุทางไซเบอร์ในิปั็จจุบันิมืี
มืาตรฐานิที�สูงขี่�นิจากอดีตมืาก รวัมืถู่งการที�รัฐที�
เคยุโดนิโจมืตีในิอดีตเริ�มืพื่ัฒนิาขีีดควัามืสามืารถู
ในิการป้็องกันิป็ระเทศทางไซเบอร์เพื่ิ�มืมืากขี่�นิ 

28 

ดงันิั�นิ รูป็แบบการโจมืตีด้วัยุต้นิทุนิที�ต�ำอยุ่าง 
DDoS Attack ไมื่นิ่าจะก่อให้เกิดผลกระทบได้ 
มืากเท่ากับเหตุการณ์ในิอดีตขี้างต้นิ นิอกจากนิี� 
หากรัฐต้องการใช้้เคร่�องม่ือทางไซเบอร์เพื่่�อ
ให้ได้ผลลัพื่ธ์์ทางยุุทธ์ศาสตร์ที�มืีป็ระสิทธ์ิภาพื่ 
ยุังจำเป็็นิต้องอาศัยุเคร่�องมื่อทางไซเบอร์ที�มืี 
ขีีดควัามืสามืารถูสูงซ่� งมืักต้องใช้้ทรัพื่ยุากร
จำนิวันิมืากตามืไป็ด้วัยุ ดังเช้่นิ กรณีขีองการ

ใช้้ Stuxnet 
เพื่่�อลอบสร้าง
ควัามื เ สี ยุหายุ
ต่อโครงการพื่ัฒนิา
อาวุัธ์นิิวัเคลียุร์ขีองอิหร่านิที�ต้องอาศัยุช่้องโหว่ั 
ที�เพื่ิ�งเคยุถููกคนิพื่บและไม่ืเคยุได้รับการแก้ไขี 
(Zero-Day Vulnerability) อยุ่างน้ิอยุ 5 ช่้องโหว่ั 29 

หรอ่การซ่�อบรกิารสป็ายุแวัร์ Pegasus ขีองบรษิทั 
NSO Group ที�มืรีาคาสงู 30 เป็็นิต้นิ

 ความสามารัถในการัป็กปิ็ด้ตัวตน (Anony- 
mity) หมืายุถู่ง การที�ผู้กระทำการสามืารถูป็กปิ็ด
ต้นิตอขีองการโจมืตีทางไซเบอร์ได้ ด้วัยุเทคนิิค
เช่้นิ การใช้้ VPN, Proxy Server, การใช้้บอทเนิต็, 
หร่อการป็ลอมืแป็ลง IP เป็็นิต้นิ ส่งผลให้เกิด
ควัามืยุุ่งยุากและไม่ืแน่ินิอนิในิการระบุแหล่งที�มืา
ขีองการโจมืตี หร่อที�เรียุกวั่า “ป็ัญหาในิการระบุ
ตวััตนิผู้กระทำผดิ” (Attribution Problem) และ 
แม้ืว่ัาการทำนิติวิัทิยุาศาสตร์ทางไซเบอร์ (Cyber 
Forensic) จะเป็็นิไป็ได้ แต่กต้็องอาศยัุทรพัื่ยุากร
ที�มืากและอาจไม่ืคุ้มืค่าหากรัฐที�ตกเป็็นิเหยุ่�อ 
ไม่ืมืแีนิวัทางการตอบโต้ที�ช้ดัเจนิ ผลลพัื่ธ์์เบ่�องต้นิ 
ขีองควัามืไม่ืแน่ินิอนิและควัามืลำบากในิการช้ี� 
ผู้กระทำผิดส่งผลให้รัฐที�ทำการโจมืตีทางไซเบอร์
มืโีอกาสถููกตอบโต้กลบัในิระดบัต�ำมืาก
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31 United Nations. (2013, June 24). Group of Governmental Experts on developments in the field of information and 
telecommunications in the context of international security. Retrieved October 25, 2024, from https://dig.watch/
wp-content/uploads/A_68_98_E.pdf.
32 United Nations. (n.d.). UN Charter. Retrieved October 28, 2024, from https://www.un.org/en/about-us/un-charter/
chapter-1.
33 Cyber Defence Centre of Excellence. (2024, June 17). Use of force. Retrieved October 28, 2024, from https://cyber-
law.ccdcoe.org/wiki/Use_of_force#:~:text=A%20cyber%20activity%20constitutes%20a,an%20unlawful%20use%20
of%20force.

 ความสามารัถในการัป็ฏิเิสธความเกี�ยวข้้อง 
เป็็นิป็ระเด็นิที�ตามืมืาจากควัามืสามืารถูในิการ
ป็กปิ็ดตวััตนิ โดยุแมื้วั่ารัฐที�เป็็นิเหยุ่�อจะสามืารถู
ระบทุี�มืาขีองการโจมืตีได้สำเร็จ รฐัที�เป็็นิผูก้ระทำ
การยุงัมื ีควัามืได้เป็รยีุบทางการเมือ่ง ในิการป็ฏิิเสธ์ 
ควัามืเกี�ยุวัข้ีองกับการโจมืตีทางไซเบอร์ได้โดยุ
การอ้างวั่าผู้กระทำ การเป็็นิเพื่ียุงกลุ่มืบุคคลที� 
ไม่ืได้มืคีวัามืเกี�ยุวัข้ีองกบัรฐั และเบี�ยุงเบนิป็ระเดน็ิ 
ให้เป็็นิการจัดการกับกลุ ่มือาช้ญากร ไซเบอร์
ภายุในิป็ระเทศแทนิ

 ความคลุุมเครัือในการับังคับใช้้กฎหมาย
รัะหว่างป็รัะเทุศ ในิป็ระเด็นิควัามืขีัดแยุ้งทาง
ไซเบอร์เป็็นิอีกข้ีอจำกัดสำคัญที�เอ่�อให้การโจมืตี
ทางไซเบอร์ยุังถููกใช้้เป็็นิเคร่�องม่ือทางการเม่ือง

ระหวั่างป็ระเทศ โดยุแมื้วั่ารัฐภาคีขีององค์การ
สหป็ระช้าช้าติจะมีืมืติยุอมืรับว่ัากฎหมืายุระหว่ัาง
ป็ระเทศสามืารถูบังคับใช้้ได้ในิพื่่�นิทางไซเบอร์ 31 

รวัมืถู่งกฎบตัรขีองสหป็ระช้าช้าต ิข้ีอ 2(4) ว่ัาด้วัยุ 
“การละเวั้นิการคุกคามืหร่อการใช้้กำลัง” ต่อ 
รฐัอ่�นิ 32 แต่แนิวัทางการตคีวัามืการโจมืตีทางไซเบอร์ 
ในิลักษณะขีองการใช้้กำลังยุังไม่ืได้รับควัามื 
เห็นิพื่้องในิเวัทีระหวั่างป็ระเทศ โดยุเฉพื่าะเมื่�อ 
มืกีารใช้้เคร่�องม่ือทางไซเบอร์เพื่่�อเป้็าป็ระสงค์ทาง
ยุุทธ์ศาสตร์บางรูป็แบบ เช้่นิ การสอดแนิมืเพื่่�อ
การข่ีาวั หรอ่การลอบสร้างควัามืเสยีุหายุนิั�นิไม่ืได้
ก่อให้เกิดผลกระทบในิเช้ิงกายุภาพื่ในิทันิทีตามืที�
หลายุ ๆ  ป็ระเทศตั�งคำนิิยุามืเกี�ยุวักับการใช้้กำลัง
ทางไซเบอร์เอาไว้ั 33
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 ในิอีกมืุมืมืองหนิ่�ง ควัามืคลุมืเคร่อขีองการ
บังคับใช้้กฎหมืายุระหว่ัางป็ระเทศยุังเปิ็ดโอกาส
ให้รัฐสามืารถูใช้้เคร่�องม่ือทางไซเบอร์ในิฐานิะ 
“ทางเลอ่กอ่�นินิอกจากสงครามื” (Alternative to 
War) เพื่่�อยุตุข้ิีอขีดัแยุ้งระหว่ัางป็ระเทศ 34 กล่าวัคอ่ 
เคร่�องมื่อทางไซเบอร์ได้กลายุมืาเป็็นิเคร่�องมื่อ 
ในิการหลีกเลี�ยุงการจุดช้นิวันิสงครามืเตม็ืรูป็แบบ
ขีองรัฐในิการสร้างควัามืเสียุหายุ หร่อตอบโต้ 
กบัรฐัอ่�นิ ๆ

 ด้วัยุป็ัจจัยุทั�งห้าป็ระการขี้างต้นิ ส่งผลให้ 
เคร่�องมื่อทางไซเบอร์เป็็นิตัวัเล่อกเช้ิงกลยุุทธ์์ที� 
น่ิาสนิใจ โดยุเฉพื่าะสำหรบัรฐัมืหาอำนิาจ (Great 
Power) และรัฐอภิมืหาอำนิาจ (Superpower) 
ที�มืีขีีดควัามืสามืารถูทางไซเบอร์มืากเพีื่ยุงพื่อ
สำหรับใช้้เป็็นิเคร่�องมื่อทางยุุทธ์ศาสตร์ โดยุในิ 
ส่วันิถัูดไป็จะอธ์บิายุควัามืเป็็นิไป็ได้ และข้ีอจำกดั 
ขีองควัามืขีัดแยุ้งทางไซเบอร์ในิมืุมืมืองเช้ิง
ยุทุธ์ศาสตร์

รื่ฐัใช้เ้คัรื่่�องมือท�งไซเบอรื่ใ์นำท�งยุ่ทธศ�สตรื่ไ์ด้อย่่�งไรื่บ้�ง
  1. เพื่่�อส่่งส่ัญญาณให้้อีกฝ่่าย (Signaling)

 การส่งสัญญาณ ในิที�นิี�หมืายุถู่ง การส่�อสารเช้ิงสัญลักษณ์อยุ่างโจ่งแจ้ง
เพื่่�อให้อีกฝ่ายุตีควัามืสารขีองผู้ส่�อสาร ยุกตัวัอยุ่างเช้่นิ การเคล่�อนิกำลังพื่ลไป็ยุัง 

เขีตช้ายุแดนิเพื่่�อส่งสัญญาณไม่ืให้รัฐข้ีางเคียุงละเมิืดเขี้ามืายุังอาณาเขีต 
การร่วัมืซ้อมืรบเพื่่�อแสดงให้เห็นิควัามืร่วัมืมื่อที�ดีระหวั่างป็ระเทศพื่ันิธ์มืิตร
และควัามืตั�งใจในิการใช้้กำลังเพื่่�อตอบโต้สถูานิการณ์ที�อาจเกิดขี่�นิ หร่อการ 
ซ้อมืยุิงขีีป็นิาวัุธ์เพื่่�อแสดงขีีดควัามืสามืารถูและขี่มืขีู่ป็ระเทศอ่�นิ ๆ เป็็นิต้นิ 35

 ในิกรณีขีองการส่งสัญญาณด้วัยุเคร่�องม่ือทางไซเบอร์ สามืารถูเกิดขี่�นิในิลักษณะขีอง 
การโจมืตเีพื่่�อแสดงควัามืไม่ืพื่อใจต่อการกระทำบางอยุ่างขีองรฐัอ่�นิ ตวััอยุ่างในิอดตี เช่้นิ เหตกุารณ์

ในิป็ี ค.ศ. 2007 ที�เอสโตเนิียุป็ระสบกับการถููกโจมืตีด้วัยุ DDoS Attack อันิเป็็นิผลมืาจากควัามื 
ไมื่พื่อใจขีองแฮกเกอร์ช้าวัรัสเซียุที�ไมื่พื่อใจรัฐบาลเอสโตเนิียุที�ต้องการยุ้ายุรูป็ป็ั�นิวัีรบุรุษช้าวัโซเวัียุต
ออกจากกรุงทาลินินิ์ 36 หร่อเหตุการณ์ที�กลุ่มืแฮกเกอร์ช้าวัเกาหลีเหนิ่อทำการขีโมืยุและลบขี้อมืูล
สำคัญขีองบริษัทโซนิี� ในิป็ี ค.ศ. 2014 เพื่่�อตอบโต้กับการที�บริษัทได้ถู่ายุทำภาพื่ยุนิตร์ที�มืีเนิ่�อหาหมืิ�นิ
ผู้นิำเกาหลีเหนิ่อ 

37 เป็็นิต้นิ โดยุทั�งสองเหตุการณ์แสดงให้เห็นิถู่งการโจมืตีทางไซเบอร์ที�มืีแรงจูงใจและ
ผลป็ระโยุช้นิ์เช้่�อมืโยุงกับรัฐโดยุตรง

34 Harknett, R. J., & Smeets, M. (2020). Cyber campaigns and strategic outcomes. Journal of Strategic Studies, 45(4), 
534–567. https://doi.org/10.1080/01402390.2020.1732354.
35 Buchanan, B. (2020). The hacker and the state: Cyber attacks and the new normal geopolitics. Harvard University Press.
36 Council on Foreign Relations. (n.d.). Estonia denial of service incident. Cyber Operation Tracker. Retrieved October 
25, 2024, from https://www.cfr.org/cyber-operations/estonian-denial-service-incident.
37 Council on Foreign Relations. (n.d.). Compromise of Sony Pictures Entertainment. Cyber Operation Tracker. Retrieved 
October [insert date], 2024, from https://www.cfr.org/cyber-operations/compromise-sony-pictures-entertainment. 
25, 2024, https://www.cfr.org/cyber-operations/compromise-sony-pictures-entertainment.
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 แม้ืว่ัาเคร่�องม่ือไซเบอร์จะมืศีกัยุภาพื่ในิการ
ส่งสัญญาณทางยุุทธ์ศาสตร์ แต่มืีขี ้อจำกัด
สำคญั คอ่ ความยากลุำบากในการัตคีวามสารั 
ข้องฝ่่ายผูู้้รัับ เนิ่�องจากการระบตุวััตนิผูโ้จมืตใีนิ 
โลกไซเบอร์นิั�นิมืีควัามืคลุมืเคร่อ ต้องใช้้เวัลา 
และผู้ถููกโจมืตีอาจไม่ืสามืารถูเช้่�อมืโยุงการ
โจมืตีนิั�นิเขี้ากับขี้อเรียุกร้องทางการเม่ือง
ระหวั่างป็ระเทศได้อยุ่างถููกต้องและทันิท่วังที 
ยุิ�งไป็กว่ัานิั�นิ ควัามืแตกต่างทางวัฒันิธ์รรมืและ 
ขี้อจำกัดในิการรับรู้ยุิ�งเพื่ิ�มืโอกาสในิการตคีวัามื 
สัญญาณทางการเม่ืองระหว่ัางป็ระเทศที� 
ผิดพื่ลาด 38 ดังนิั�นิ การใช้้เคร่�องมื่อไซเบอร์เพื่่�อ 
การส่งสัญญาณจ่งอาจไม่ืบรรลุผลตามืเจตนิา 
หากฝ่ายุผู้รับไมื่สามืารถูเขี้าใจควัามืหมืายุที� 
แท้จริงขีองการกระทำนิั�นิ ๆ ได้

 ฉะนิั�นิ ในิการแก้ไขีป็ัญหาการตีควัามื
สญัญาณที�ผดิพื่ลาด ผูโ้จมืตอีาจเลอ่กใช้้ ช่้องทุาง 
การัสื�อสารัอื�น ๆ  ควบคู่ไป็กับการัโจมตีทุาง 
ไซเบอร์ัเพื่่�อป็ระกาศตัวัตนิและแสดงเจตนิา 
อยุ่างช้ดัเจนิ ตวััอยุ่างเช่้นิ กรณทีี�รฐัมืนิตรว่ีัาการ
กระทรวังกลาโหมืสหรฐัฯ มืแีถูลงการณ์ว่ัา สหรฐัฯ 
เป็็นิผู้โจมืตีระบบควับคุมืและสั�งการขีองกลุ่มื 
ไอเอสในิอิหร่านิและซีเรียุ 40 แมื้กรณีนิี�จะไมื่ใช้่ 
การโจมืตีรัฐโดยุตรง แต่ก็แสดงให้เห็นิวั่ารัฐ 
สามืารถูใช้้ช่้องทางการส่�อสารแบบเปิ็ดเผยุเพื่่�อ 
ป็ระกาศตวััเป็็นิผูโ้จมืตไีด้ นิอกจากนิี� การส่�อสาร
ดงักล่าวัยุงัสามืารถูทำผ่านิช่้องทางลบัได้เช่้นิกนัิ

 อยุ่างไรกต็ามื การตดัสนิิใจใช้้ช่้องทางการ
ส่�อสารป็ระกอบกับการโจมืตีเพื่่�อส่งสัญญาณ
อาจไม่ืได้เป็็นิทางเล่อกที�ดีในิเช้ิงยุุทธ์ศาสตร์
เสมือไป็ด้วัยุข้ีอจำกัดอีกหนิ่�งป็ระการนิั�นิค่อ

การที�
ข้ดี้ความสามารัถ
ทุางไซเบอร์ัต้องอาศัย 
ความลุับทุั� งในส่วนข้อง
เครัื�องมือแลุะเทุคนิคทุี� ใช้้การ 
เปิ็ดเผยุตัวัตนิขีองผู้ถููกโจมืตีจ่งเท่ากับ
เป็็นิการเปิ็ดเผยุขีีดควัามืสามืารถูทาง
ไซเบอร์ที�รัฐนิั�นิ ๆ ครอบครองอยุู่ ยุิ�งไป็กวั่านิั�นิ 
การเปิ็ดเผยุช่้องโหว่ับางอยุ่างที�รัฐสามืารถู 
เข้ีาถู่งได้อาจนิำไป็สู่การแก้ไขีช่้องโหว่ัดังกล่าวั 
ได้แต่อาจส่งผลให้ควัามืได้เป็รียุบทางไซเบอร์
ในิภาพื่รวัมืขีองรัฐนิั�นิ ๆ ลดลงในิที�สุด 

41

38 Jervis, R. (1976). Perception and misperception in in-
ternational politics. Princeton University Press.
39 Borghard, E. D., & Lonergan, S. W. (2017). The logic 
of coercion in cyberspace. Security Studies, 26(3), 450–
475. https://doi.org/10.1080/09636412.2017.1306396.
40 Paletta, D., & Schwartz, F. (2016, February 2). Penta-
gon deploys cyberweapons against Islamic State. The 
Wall Street Journal. Retrieved October 28, 2024, from 
https://www.wsj.com/articles/pentagon-deploys-cyber-
weapons-against-islamic-state-1456768428.
41 Borghard, E. D., & Lonergan, S. W. (2017). The logic 
of coercion in cyberspace. Security Studies, 26(3), 450–
475. https://doi.org/10.1080/09636412.2017.1306396.
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42 Ibid., 461.
43 RAND Corporation. (2018). Understanding deterrence. Retrieved October 11, 2023, from 
https://www.rand.org/content/dam/rand/pubs/perspectives/PE200/PE295/RAND_PE295.pdf.
44 Borghard and Lonergan, “The Logic of Coercion in Cyberspace” 460.

 จุดแตกต่างสำคัญระหว่ัางการส่งสัญญาณ
แบบดั�งเดิมื เช้่นิ การเคล่�อนิกำลังพื่ล หร่อ 
การทดสอบขีีป็นิาวัธุ์ กบัการใช้้เคร่�องมือ่ไซเบอร์ 
ค่อ ผลกระทบที�เกิดขี่�นิ โดยุวัิธ์ีแบบดั�งเดิมืมืัก 
ไม่ืก่อให้เกิดควัามืเสียุหายุต่อทรัพื่ย์ุสินิขีอง
ฝ่ายุตรงข้ีามืโดยุตรง ในิขีณะที�การส่งสัญญาณ 
ด้วัยุวัิธ์ีไซเบอร์ จำเป็็นิต้องสร้างควัามืเสียุหายุ
ในิระดับหนิ่�ง เช้่นิ การรบกวันิระบบ หร่อการ
ขีโมืยุขี้อมืูล เพื่่�อให้สัญญาณนิั�นิ ๆ  ป็รากฏิช้ัด 

อยุ่างไรก็ตามื ควัามืเสียุหายุที�เกิดขี่�นิ แมื้จะ 
อยุู่ในิระดับที�จำกัด ก็อาจนิำไป็สู ่ความเสี�ยง 
ในการัยกรัะด้ับความข้ัด้แย้งโด้ยไม่ได้้ตั�งใจ 
(Unintended Escalation) หากฝ่ายุรับสาร 
ตคีวัามืการกระทำดงักล่าวัว่ัาเป็็นิการรกุรานิ และ
ตดัสินิใจตอบโต้ 42 ด้วัยุเหตุนิี� ควัามืคลุมืเคร่อ 
ในิการส่�อสารขีองการใช้้เคร่�องมื่อทางไซเบอร์
จ่งเป็็นิควัามืท้าทายุสำคัญในิการส่งสัญญาณ
ทางยุทุธ์ศาสตร์

  2. เพื่่�อการป้้องป้ราม (Deterring) และการบีีบีบัีงคัับี (Coercion)
 การป็้องป็รามืและการบีบบังคับเป็็นิยุุทธ์ศาสตร์ที�มืีควัามืต่อเนิ่�องจากการส่งสัญญาณ โดยุ 
“การัป็้องป็รัาม” หมืายุถู่ง การทำให้รัฐอ่�นิไมื่อยุากทำสิ�งที�เราไมื่ต้องการ (discourage) โดยุเฉพื่าะ 
การใช้้กำลังทหาร ด้วัยุการแสดงให้เห็นิวั่า หากลงม่ือกระทำ จะต้องเจอกับผลลัพื่ธ์์ที�ร้ายุแรงจนิ 
ไม่ืคุม้ืค่า 

43 ตวััอยุ่างเช่้นิ การเสรมิืสร้างแสนิยุานิภุาพื่ทางทหารให้แขีง็แกร่ง เพื่่�อป้็องป็รามืไม่ืให้ป็ระเทศ
เพื่่�อนิบ้านิรกุรานิ ส่วันิ “การบบีบงัคบั” คอ่ การกดดันิหรอ่บบีคั�นิให้อกีฝ่ายุยุอมืทำตามืที�เราต้องการ 
โดยุทำให้เขีาเหน็ิว่ัาหากไม่ืทำตามืจะต้องเผช้ญิกบัผลเสยีุที�ร้ายุแรงกว่ัา (cost-benefit calculation) 44 
เช่้นิ การขีูค่วั�ำบาตรทางเศรษฐกจิเพื่่�อบบีบงัคบัให้รบัข้ีอตกลงสนัิติภาพื่
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45 Schelling, T. (1966). The art of commitment. In Arms and influence (pp. 35–91). Yale University Press.
46 Borghard and Lonergan, “The Logic of Coercion in Cyberspace” 465.
47 Ibid., 474.
48 Dmitri Alperovitch, “The Case for Cyber-Realism: Geopolitical Problems Don’t Have Technical Solutions,” Foreign 
Affairs, 2021, accessed August 31, 2023, https://www.foreignaffairs.com/articles/united-states/2021-12-14/case-cy-
ber-realism.
49 Buchanan, The Hacker and the State, 217.

 แมื้ยุุทธ์ศาสตร์ทั�งสองแบบมืีควัามืคล้ายุคล่งกันิ แต่มืีควัามืแตกต่างกันิตรงที�การป็้องป็รามืจะเนิ้นิ 
การทำให้รฐัอกีฝ่ายุยุอมืรบักบัสถูานิะปั็จจบุนัิ (status quo) และไม่ืต้องการจะท้าทายุหรอ่เป็ลี�ยุนิแป็ลง 
ส่วันิการบีบบังคับจะผลักให้อีกฝ่ายุต้องเป็ลี�ยุนิแป็ลงสถูานิะป็ัจจุบันิ ซ่�งถู่อเป็็นิการกระทำที�ยุากกวั่า

 ป็ัจจัยุสำคัญที�สุดขีองยุุทธ์ศาสตร์ทั�งสอง ค่อ “ความน่าเช้ื�อถือ” (credibility) ขีองรัฐผู้ดำเนิินิการ 
ซ่�งป็ระกอบด้วัยุ 2 องค์ป็ระกอบหลัก ค่อ “ความมุ่งมั�น” (resolve) และ “ข้ีด้ความสามารัถ” 
(capability) โดยุทั�วัไป็แล้วั ในิมืุมืมืองเช้ิงยุุทธ์ศาสตร์ รัฐมืักป็ระสบป็ัญหาเกี�ยุวักับ “ควัามืมืุ่งมืั�นิ” 
ซ่�งเป็็นิเร่�องขีองการรับรู้และวัิจารณญาณ (subjectivity) มืากกวั่า “ขีีดควัามืสามืารถู”  
ซ่�งเป็็นิเร่�องที�วััดผลได้ช้ัดเจนิ (objectivity) 

45 เช้่นิ การครอบครองอาวัุธ์ที�สามืารถู 
นิำมืาเป็รยีุบเทยีุบขีดีควัามืสามืารถูระหว่ัางกนัิได้อยุ่างเป็็นิรปู็ธ์รรมืการป้็องป็รามื 
จะเนิ้นิการละเวั้นิ

 เมื่�อพื่ิจารณาในิมืุมืทางไซเบอร์ แมื้วั่ารัฐจะมืีควัามืมืุ่งมืั�นิที�จะใช้้เคร่�องมื่อ 
ทางไซเบอร์เพื่่�อการป้็องป็รามืหรอ่บบีบงัคบั แต่ด้วัยุข้ีอเทจ็จรงิที�ว่ัาการครอบครอง 
อาวัธุ์ทางไซเบอร์ต้องอาศยัุควัามืลบัและไม่ืเปิ็ดเผยุ 46 ทำให้เกดิ “ความเหลุื�อมลุ�ำรัะหว่างข้ดี้ความสามารัถ 
แลุะความมุ่งมั�นข้องรััฐ” ส่งผลต่อควัามืนิ่าเช้่�อถู่อขีองยุุทธ์ศาสตร์

 ยุกตัวัอยุ่างเช้่นิ ยทุุธศาสตร์ัการัป้็องป็รัามด้้วยการัลุงโทุษ (Deterrence by Punishment) และ
ยุุทธ์ศาสตร์บีบบังคับที�ต้องแสดงให้ฝ่ายุตรงขี้ามืเห็นิถู่งขีีดควัามืสามืารถูในิการสร้างควัามืเสียุหายุ แต่
ในิกรณีขีองไซเบอร์กลับป็รากฏิวั่า การเป็ิดเผยุขี้อมืูลดังกล่าวัอาจเป็็นิการเป็ิดเผยุขี้อมืูลสำคัญที�ทำให้
อีกฝ่ายุป็้องกันิตนิเองได้ดีขี่�นิ และลดทอนิป็ระสิทธ์ิภาพื่ขีองยุุทธ์ศาสตร์ลง

 นิอกจากนิี� ยุทุธศาสตรั์การัป็้องป็รัามโด้ยการัสกัด้กั�น (Deterrence by Denial) ซ่�งเนิ้นิการ
ป็้องกันิไมื่ให้ฝ่ายุตรงขี้ามืบรรลุเป็้าหมืายุ โดยุการทำให้การกระทำนิั�นิเป็็นิไป็ไมื่ได้หร่อยุากที�จะ 
ป็ระสบควัามืสำเร็จ ด้วัยุวัิธ์ีการ เช้่นิ การเสริมืการป็้องกันิ การป็กป็ิดเป็้าหมืายุ หร่อการป็้องกันิไมื่ให้ 
ฝ่ายุตรงข้ีามืเข้ีาถูง่ทรพัื่ยุากรที�สำคญั อนัิเป็็นิสิ�งที�กระทำได้ยุากในิเช้งิไซเบอร์ 47 เพื่ราะในิพื่่�นิที�ทางไซเบอร์ 
ผู้กระทำการโจมืตีมืักจะมืีควัามืได้เป็รียุบอยุ่างไมื่สมืมืาตร (Asymmetrical Advantage) จากควัามื
สามืารถูป็รับแต่งเคร่�องมื่อโจมืตีให้เขี้ากับเป็้าหมืายุได้อยุ่างเฉพื่าะเจาะจง ในิขีณะที�ฝ่ายุป็้องกันิมืัก
ขีาดควัามืรู้เกี�ยุวักับขีีดควัามืสามืารถู รูป็แบบการทำงานิ และวัิธ์ีการป็้องกันิภัยุคุกคามืไซเบอร์ขีอง 
ฝ่ายุตรงขี้ามื 48 ด้วัยุเหตุนิี� การรักษาควัามืลับในิขีณะเดียุวักันิกับการแสดงศักยุภาพื่เพื่่�อสร้างควัามื 
นิ่าเช้่�อถู่อ จ่งเป็็นิควัามืท้าทายุสำคัญขีองการใช้้เคร่�องมื่อไซเบอร์เพ่ื่�อการป้็องป็รามืหรอ่บบีบงัคบั 

49
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  3. เพื่่�อกำาห้นดทิิศทิางส่ถานการณ์ (Shaping)

 ลกัษณะขีองการใช้้เคร่�องมือ่ทางไซเบอร์เพื่่�อกำหนิดสถูานิการณ์ คอ่ การัแอบใช้้ข้ดี้ความสามารัถ
ทุางไซเบอร์ัในทุางลุบั เพืื่�อสร้ัางความได้้เป็รัยีบให้กบัป็รัะเทุศผูู้ใ้ช้้ 50 ไม่ืว่ัาจะเป็็นิการใช้้เพ่ื่�อบั�นิทอนิ
ขีีดควัามืสามืารถูบางอยุ่างขีองอีกฝ่ายุ หร่อเพื่่�อให้ได้มืาซ่�งขี้อมืูลที�สำคัญในิการป็ระกอบการตัดสินิใจ 
หร่อเพื่่�อสนิับสนิุนิการวัางแผนิเพ่ื่�อการเจรจาต่อรอง ตัวัอยุ่างขีองการใช้้เคร่�องมื่อทางไซเบอร์ในิ 
ลกัษณะนิี� มืีดังเช้่นิ การใช้้เพื่่�อลักลอบสร้างควัามืเสียุหายุ การแอบขีโมืยุขี้อมืูล หร่อการบ่อนิทำลายุ 
(subversion) 51 โดยุในิที�นิี�จะอธ์บิายุเพื่ยีุงสองรปู็แบบแรกเนิ่�องจากการบ่อนิทำลายุมืีควัามืเกี�ยุวัขี้องกับ 
มืิติเช้ิงขี้อมืูลมืากกวั่าในิเช้ิงตรรกะ

 ตวััอยุ่างที�ดีที�สุดสำหรับ การัใช้้เครัื�องมือทุาง
ไซเบอร์ัเพื่ื�อลุกัลุอบสร้ัางความเสยีหาย คอ่กรณขีีอง 
Stuxnet ที�นิกัวัเิคราะห์เช้่�อว่ัารฐับาลสหรฐัฯ ร่วัมื
กับรัฐบาลอิสราเอลในิการลอบฝังมืัลแวัร์เข้ีาไป็ 
ในิโรงงานิสกัดแร่ยุูเรเนิี�ยุมืขีองอิหร่านิเพื่่�อช้ะลอ 
ควัามืสามืารถูในิการพื่ัฒนิาขีีดควัามืสามืารถู 
ด้านินิิวัเคลียุร์ขีองอิหร่านิ 52 ควัามืได้เป็รียุบ 
เช้ิงยุุทธ์ศาสตร์ที�สหรัฐฯ อาจได้รับจากป็ฏิิบัติการดังกล่าวัมืีคุณค่าอยุ่างมืาก เนิ่�องจาก นิอกจาก
สหรฐัฯ จะสามืารถูช้ะลอการพื่ัฒนิาอาวัุธ์นิิวัเคลียุร์ขีองอหิร่านิไป็ได้กว่ัา 2 ปี็ เมื่�อการช้ะลอดงักล่าวั
มืีมืาตรการการกดดันิทางการค้าช้่วัยุเสริมืด้วัยุ ยุังอาจช้่วัยุกดดันิให้อิหร่านิต้องยุอมืกลับมืาเจรจา 
ข้ีอตกลง ว่ัาด้วัยุอาวัธุ์นิวิัเคลยีุร์ในิปี็ ค.ศ. 2015 53 สำเรจ็

  สำหรบั การัสร้ัางความได้้เป็รัยีบทุางสถานการัณ์์ด้้วยการัแอบข้โมยข้้อมลูุ เช่้นิ กรณทีี�สหรฐัฯ 
ลอบเขี้าถู่งขี้อมืูลภายุในิสถูานิทูตขีอง บอสเนิียุ กาบอง ยุูกันิด้า และไนิจีเรียุ เพื่่�อนิำมืาป็ระเมืินิและ
สนิับสนิุนิท่าทีในิการเจรจาต่อรองในิการป็ระชุ้มืคณะมืนิตรีควัามืมืั�นิคงแห่งสหป็ระช้าช้าติ ในิปี็ ค.ศ.  
2010 54 โดยุข้ีอมืลูที�รั�วัออกมืาภายุหลงัเปิ็ดเผยุว่ัา ผูแ้ทนิสหรฐัฯในิวังป็ระช้มุืดงักล่าวัอธ์บิายุควัามืได้เป็รียุบ 
จากป็ฏิบิตักิารดงักล่าวัว่ัา “ช่้วัยุให้เขีารูว่้ัาป็ระเทศอ่�นิกำลงัพื่ดูควัามืจรงิหรอ่ไม่ื … ช่้วัยุเปิ็ดเผยุจุดยุน่ิ
ที�แท้จรงิขีองอกีฝ่ายุ … และให้ข้ีอมืลูเกี�ยุวักบั ‘จดุที�ยุอมืรับไม่ืได้’ (red lines) ขีองหลายุ ๆ  ป็ระเทศ” 55 

50 Buchanan, The Hacker and the State, 2-5.
51 Rid, T. (2012). Cyber war will not take place. Journal of Strategic Studies, 35(1), 5–32. https://doi.org/10.1080/014
02390.2011.608939.
52 Council on Foreign Relations. (n.d.). Stuxnet. Cyber Operation Tracker. Retrieved October 25, 2024, from https://
www.cfr.org/cyber-operations/stuxnet.
53 Segal, A. (2016). The hacked world order: How nations fight, trade, maneuver, and manipulate in the digital age. 
PublicAffairs.
54 Buchanan, The Hacker and the State, 9-11.
55 Greenwald, G. (2014, May 14). Documents from No place to hide [Snowden NSA archive]. Retrieved from [source 
URL if available]. Cited in Buchanan, B. (2020). The hacker and the state: Cyber attacks and the new normal geopol-
itics (p. 10). Harvard University Press.
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 ในิขีณะที�นิักวัิช้าการมัืกตั�งข้ีอสงสัยุเกี�ยุวักับ 
การใช้้เคร่�องม่ือไซเบอร์เพื่่�อเป้็าหมืายุทางยุทุธ์ศาสตร์
รูป็แบบอ่�นิ ๆ  แต่กลับมืีควัามืเห็นิพื่้องต้องกันิวั่า 
การใช้้เคร่�องมื่อไซเบอร์เพื่่�อกำหนิดทิศทาง
สถูานิการณ์นิี�เป็็นิยุุทธ์ศาสตร์ที�เหมืาะสมืและ 
มืีป็ระสิทธ์ิภาพื่มืากกวั่าเพื่่�อจุดป็ระสงค์อ่�นิ ๆ  
เนิ่�องจากธรัรัมช้าตขิ้องเครัื�องมอืทุางไซเบอร์ันั�น
ต้องเป็็นความลุับซ่�งสอด้คลุ้องกับวัตถุป็รัะสงค์
ข้องการักำหนด้ทุิศทุางสถานการัณ์์อยู่แลุ้ว 
นิอกจากนิี�ธ์รรมืช้าติขีองพื่่�นิที�ทางไซเบอร์ยุังมีื
ควัามืใกล้ช้ิดกับมืิติด ้านิขี้อมืูล ซ่�งเมื่�อรัฐหนิ่�ง 
สามืารถูเข้ีาถู่งข้ีอมูืลขีองอีกรัฐได้ยุ่อมืก่อให้เกิด
ควัามืได้เป็รียุบเช้ิงยุุทธ์ศาสตร์

 ทั�งนิี� จะเหน็ิได้ว่ัาการใช้้เคร่�องม่ือทางไซเบอร์
เพื่่�อสร้างควัามืได้เป็รียุบทางสถูานิการณ์ให้กับรัฐ 
ผูก้ระทำการนิั�นิ จำเป็็นต้องอาศยัเครัื�องมอืในการั 
ด้ำเนินนโยบายการัต่างป็รัะเทุศอื�น ๆ เช้่น 
เครัื�องมอืทุางเศรัษฐกจิหรัอืการัทุตูควบคูไ่ป็ด้้วย

 อยุ่างไรก็ตามื การใช้้เคร่�องมื่อไซเบอร์เพ่ื่�อ 
กำหนิดทิศทางสถูานิการณ์มืีข้ีอจำกัดสำคัญค่อ 
รัฐัผูู้ใ้ช้้ต้องมขี้ดี้ความสามารัถทุางไซเบอร์ัข้ั�นสงู 
เนิ่�องจากเคร่�องม่ือที�ใช้้ต้องมีืควัามืซับซ้อนิและ 
ต้องออกแบบมืาเฉพื่าะเจาะจงสำหรับระบบ 
เป็้าหมืายุ ซ่�งอาจรวัมืถู่งการที�ผู้กระทำการต้อง 
มืีขี้อมืูลเช้ิงล่กเกี�ยุวักับระบบขีองเป็้าหมืายุด้วัยุ

  4. เพื่่�อส่นับีส่นุนป้ฏิิบีัติิการทิางทิห้าร

 รปู็แบบสดุท้ายุขีองการใช้้เคร่�องมื่อทางไซเบอร์เพื่่�อเป็้าป็ระสงค์ทางยุุทธ์ศาสตร์ คอ่ การใช้้เพ่ื่�อ
สนิบัสนินุิป็ฏิบิตักิารทางการทหาร ในิที�นิี�ได้แก่ การโจมืตีทางไซเบอร์ต่อระบบข้ีอมืลูหรอ่โครงสร้างพื่่�นิ
ฐานิสำคญัขีองรฐัอ่�นิ เพื่่�อสร้างควัามืเสยีุหายุให้แก่อกีฝ่ายุและสร้างควัามืได้เป็รียุบในิการเข้ีาป็ฏิบิตักิาร
ขีองรฐัผูก้ระทำการ

ฉบัับัที่่� 18  (กุุมภาพัันธ์์ - พัฤษภาคม 2568)

วารสารมุมมองความมั�นคง

49

������������ 68 ��� rip3.indd   49������������ 68 ��� rip3.indd   49 24/3/2568 BE   10:5924/3/2568 BE   10:59



 ตัวัอยุ่างขีองการใช้้เคร่�องมื่อทางไซเบอร์ในิการสู้รบทางทหารที�ช้ัดเจนิที�สุด ณ ขีณะนิี� ได้แก่ 
สมืรภมูืริบระหว่ัางรสัเซยีุ-ยุเูครนิ นิบัตั�งแต่การบกุเข้ีายุด่พื่่�นิที�บางส่วันิขีองยุเูครนิในิเดอ่นิ ก.พื่. ปี็ ค.ศ. 2022 
โดยุพื่บว่ัา รสัเซยีุได้ใช้้ป็ฏิบิตักิารโจมืตทีางไซเบอร์ควับคูไ่ป็กบัการโจมืตีทางกายุภาพื่ เช่้นิ การรวับรวัมื 
ระบบการส่�อสารหนิ่�งช้ั�วัโมืงก่อนิการยุิงขีีป็นิาวัุธ์เขี้าไป็ในิพื่่�นิที� ส่งผลให้การโจมืตีป็กติมืีแนิวัโนิ้มื 
ก่อควัามืเสียุหายุต่อช้ีวัติและทรพัื่ย์ุสนิิได้มืากขี่�นิ 56 นิอกจากนิี�ยุังพื่บการใช้้ไวัเป็อร์แวัร์ (wiperware) 
เพื่่�อลบขี้อมืูลภายุในิระบบคอมืพื่ิวัเตอร์ออก ส่งผลให้การให้บริการภาครัฐที�สำคัญในิยูุเครนิได้รับ 
ผลกระทบ 57 และการโจมืตีแบบ DDoS Attack มืุ่งเป็้าไป็ที�ภาคการเงินิการธ์นิาคารขีองยุเูครนิ 58

 แมื้การใช้้เคร่�องมื่อทางไซเบอร์จะดูมืีป็ระสิทธ์ิภาพื่ในิการช้่วัยุเหล่อป็ฏิิบัติทางการทหาร แต่กลับ
สร้างขี้อกังวัลที�สำคัญให้กับป็ระช้าคมืระหวั่างป็ระเทศในิป็ระเด็นิขีองการเป็็นิ “สงครัามทุี�ยตุธิรัรัม” 
(Just War) เนิ่�องจาก ตามืกฎหมืายุมืนิุษยุธ์รรมืระหวั่างป็ระเทศ (International Humanitarian 
Law) – ที�รฐัภาคขีีองสหป็ระช้าช้าตใิห้การยุอมืรบัว่ัามืผีลบงัคบัใช้้ในิพื่่�นิที�ทางไซเบอร์ – มืองว่ัาการสูร้บ 
ยุามืสงครามืจะต้องคำนิง่ถูง่หลกัการว่ัาด้วัยุ “การแบ่งแยุกระหว่ัางพื่ลเรอ่นิและทหาร” (Distinction)  
แต่ในิควัามืเป็็นิจริงโครงสร้างพื่่�นิฐานิทางด้านิไซเบอร์มืักมีืลักษณะขีองการใช้้ร่วัมืกันิระหว่ัาง 
ภาคพื่ลเร่อนิและทหาร ส่งผลให้การโจมืตีหลายุ ๆ  ครั�งมืีผู้ได้รับผลกระทบที�เป็็นิพื่ลเร่อนิจำนิวันิมืาก 
ในิขีณะเดียุวักันิ ผู้กระทำการโจมืตีทางไซเบอร์ก็ไมื่ได้จำกัดอยุู่แค่กำลังพื่ลทหารขีองรัฐแต่กลับ 

56 Duguin, S., & Pavlova, P. (n.d.). The role of cyber in the Russian war against Ukraine: Its impact and the consequenc-
es for the future of armed conflict. European Parliament. Retrieved October 28, 2024, from https://www.europarl.
europa.eu/RegData/etudes/BRIE/2023/702594/EXPO_BRI(2023)702594_EN.pdf#page12.
57 Foreign Policy. (n.d.). Digital front lines: A sharpened focus on the risks of, and responses to, hybrid warfare. Re-
trieved October 28, 2024, from https://digitalfrontlines.io.
58 Ibid.
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59 Duguin, S., & Pavlova, P. (n.d.). The role of cyber in the Russian war against Ukraine: Its impact and the consequences 
for the future of armed conflict. European Parliament. Retrieved October 28, 2024, from https://www.europarl. 
europa.eu/RegData/etudes/BRIE/2023/702594/EXPO_BRI(2023)702594_EN.pdf.

มืีพื่ลเร่อนิที�มืีควัามืสามืารถูเขี้าร่วัมืเป็็นิส่วันิหนิ่�งขีองป็ฏิิบัติการ 59 โดยุแม้ืว่ัากฎหมืายุระหว่ัางป็ระเทศ 
จะอนิุญาตให้ผู้มืีส่วันิร่วัมืในิลักษณะดังกล่าวัสามืารถูตกเป็็นิเป็้าหมืายุขีองการโจมืตีได้ แต่ด้วัยุ 
ข้ีอเท็จจริงที�วั่าผู้ทำการโจมืตีทางไซเบอร์ไมื่จำเป็็นิต้องยุ่ดโยุงกับสภาพื่ทางกายุภาพื่ แต่สามืารถู
ดำเนิินิการโจมืตีจากที�ไหนิก็ได้ กลับทำให้การควับคุมืหลักการในิสมืรภูมืิรบเป็็นิเร่�องยุุ่งยุากมืากขี่�นิ

 ด้วัยุเหตทุี�กล่าวัมืาข้ีางต้นิ การใช้้เคร่�องม่ือทางไซเบอร์ในิสมืรภมูืริบจง่เป็็นิควัามืท้าทายุสำคญัขีอง
ป็ระช้าคมืระหว่ัางป็ระเทศในิการกำหนิดกฎเกณฑ์์ทางมืนิษุยุธ์รรมืที�เหมืาะสมืต่อไป็

 ทั�งนิี� ในิควัามืขัีดแยุ้งทางการทหาร ยุงัมืมีืติขิีองการสร้างควัามืเสยีุหายุทางกายุภาพื่ เช่้นิ การทำลายุ
สายุเคเบลิใต้ทะเล และมืติขิีองป็ฏิบิตักิารด้านิข้ีอมืลูข่ีาวัสาร (ซ่�งมืบีทบาทอยุ่างมืากในิสงครามืรสัเซยีุ- 
ยุเูครนิปั็จจบุนัิ) ซ่�งเป็็นิมืติอิ่�นิ ๆ  ขีองควัามืมืั�นิคงป็ลอดภยัุไซเบอร์ควับคูไ่ป็ด้วัยุ ทว่ัาทั�งสองมืติอิยุูน่ิอกเหนิอ่
ขีอบเขีต ในิการวัเิคราะห์ขีองบทควัามืช้ิ�นินิี�

 

ส่รุป้
  แม้ืป็ระเดน็ิควัามืขีดัแยุ้งทางไซเบอร์จะฟังดเูป็็นิเร่�องใหม่ืสำหรบัผู้กำหนิดนิโยุบายุด้านิควัามืมืั�นิคง 
แต่ในิควัามืเป็็นิจรงิ ป็ระเดน็ิควัามืขัีดแยุ้งทางไซเบอร์กลบัเป็็นิป็ระเดน็ิที�มืบีทบาทต่อการเม่ืองระหว่ัาง
ป็ระเทศมืาเป็็นิระยุะเวัลาหนิ่�ง ทั�งยุงัมืกีรณศีก่ษาจำนิวันิมืากให้ผู้กำหนิดนิโยุบายุได้นิำมืาเป็็นิบทเรยีุนิ 
โดยุเฉพื่าะ เม่ื�อเป็รยีุบเทยีุบกบัป็ระเดน็ิเทคโนิโลยุเีกดิใหม่ือยุ่าง ปั็ญญาป็ระดษิฐ์หรอ่เทคโนิโลยุชี้วีัภาพื่ 
ที�ยุงัไม่ืป็รากฏิข้ีอมืลูในิเช้งินิโยุบายุให้ค้นิคว้ัาได้มืากนิกั

  บทควัามืนิี�ได้นิำเสนิอควัามืเป็็นิไป็ได้ ขี้อจำกัด และควัามืท้าทายุในิการใช้้เคร่�องมื่อทางไซเบอร์
เพื่่�อเป้็าป็ระสงค์ทางยุทุธ์ศาสตร์ขีองรฐั โดยุทกุวัธิ์กีารล้วันิมืคีวัามืสำคญัสำหรบัรฐัไทยุในิการศก่ษาเพ่ื่�อ
ถูอดบทเรยีุนิ และวัางแผนินิโยุบายุในิการรบัมือ่ ตอบโต้ หรอ่กระทั�งเลอ่กใช้้เคร่�องม่ือทางไซเบอร์และ
เคร่�องมือ่ทางการเมื่องระหวั่างป็ระเทศอ่�นิ ๆ เพื่่�อรักษาผลป็ระโยุช้นิ์แห่งช้าติขีองไทยุเอาไว้ัท่ามืกลาง
การแข่ีงขีนัิทางภมูืริฐัศาสตร์โลกต่อไป็

  การกำหนิดนิโยุบายุทางไซเบอร์ที�มืีป็ระสิทธ์ิภาพื่จำเป็็นิต้องมืองป็ระเด็นิทางไซเบอร์ให้กว้ัางกว่ัา
การเป็็นิแค่ “ป็ัญหาเช้ิงเทคนิิค” ที�ต้องแก้ไขีเฉพื่าะหนิ้า และตระหนิักวั่าป็ระเด็นิและเคร่�องมื่อทาง
ไซเบอร์ค่อกลไกสำคัญในิการขีับเคล่�อนิผลป็ระโยุช้นิ์แห่งช้าติ  ซ่�งต้องอาศัยุทั�งมืิติทางการเม่ืองและ 
การทตูในิการกำหนิดทศิทางต่อไป็
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