
   สถาบัันความมั�นคงศึึกษา สำนักงานสภาความมั�นคงแห่่งชาติิ ได้้ร่่วมกับัคณะกร่ร่มการ่
กาชาด้สากลร่ะห่ว่างปร่ะเทศึ (ICRC) สำนักงานภูมิภาคกรุ่งเทพฯ จััด้การ่ปร่ะชุมเชิงปฏิิบััติิการ่ 
ห่ัวข้้อ “Contemporary Challenges in Modern Warfare” ร่ะห่ว่างวันท่� 26 – 27 
มิถุนายน 2567 ณ ห่้องปร่ะชุมสยามบัอลรู่ม โร่งแร่มโนโวเทล สุขุ้มวิท 20 กรุ่งเทพฯ โด้ยม่ 
นายร่ัชกร่ณ์ นภาพร่พิพัฒน์ ร่องเลข้าธิิการ่สภาความมั�นคงแห่่งชาติิ เป็นปร่ะธิาน โด้ยม ่
วัติถุปร่ะสงค์ เพ่� อส่ ง เสร่ิมความติร่ะห่นักรู่้ แก่ผูู้้ กำห่นด้นโยบัายและผูู้้ปฏิิบััติิ ง าน 
ด้้านความมั�นคง ภายใติ้กฎห่มายและพันธิกร่ณ่ภายใติ้กฎห่มาย
มนษุยธิร่ร่มร่ะห่ว่างปร่ะเทศึ ให้่เกดิ้แนวทางและห่ลกัการ่ปฏิบิัตัิ ิ
บันพ่�นฐานข้องห่ลกัการ่และการ่เคาร่พกติกิาร่ะห่ว่างปร่ะเทศึ 
ติลอด้จันส่งเสร่ิมความไว้วางใจัข้องห่น่วยงานติ่าง ๆ 
ในการ่ทำงานร่่วมกันกับั ICRC ติ่อปร่ะเด้็น

การ่ส่งเสร่ิมและการ่ช่วยเห่ล่อทางด้้านมนุษยธิร่ร่ม 

สถาบัันความมั�นคงศึึกษา  
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Modern Warfare
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 การ่ปฏิิบัั ติิ ติามกฎห่มายมนุษยธิร่ร่ม
ร่ะห่ว่างปร่ะเทศึ (IHL) เป็นห่นึ�งในความท้าทาย
ห่ลกัข้องการ่ข้ดั้กนัทางอาวธุิร่่วมสมยั อย่างไร่กต็ิาม 
ความท้าทายร่่วมสมัยข้องกฎห่มายมนุษยธิร่ร่ม
ร่ะห่ว่างปร่ะเทศึในปัจัจับัุันมม่ากกว่าการ่ไม่ปฏิบัิัติิ
ติามกฎเกณฑ์์ อาทิ การ่พัฒนาวิธิ่การ่ เคร่่�องม่อ 
และพ่�นท่�ข้องสงคร่าม ติลอด้จันความสัมพันธิ์
ท่�เกิด้ข้ึ�นยังคงเป็นความท้าทายท่�สำคัญต่ิอการ่
ติ่ความสนธิิสัญญาติามห่ลักกฎห่มายและ
กฎห่มายจัาร่่ติปร่ะเพณ่ร่ะห่ว่างปร่ะเทศึ

 ปร่ะเด็้นการ่ปฏิิบััติิการ่ทางไซเบัอร์่ในช่วง 
การ่ข้ัด้กันทางอาวุธิได้้อยู่ในวาร่ะการ่ห่าร่่อ 
ร่ะห่ว่างปร่ะเทศึมาเป็นเวลานาน ในปี พ.ศึ. 2558 
กลุ่มผูู้้เช่�ยวชาญด้้านภาคร่ัฐข้องสห่ปร่ะชาชาติิ 
(Group of Governmental Experts: GGE) 
ได้้ร่ะบัถุงึ ห่ลกัการ่ทางกฎห่มายร่ะห่ว่างปร่ะเทศึ
ท่�สามาร่ถนำมาบัังคับัใช้ ร่วมถึงห่ลักการ่แห่่ง 
มนษุยธิร่ร่ม ห่ลกัความจัำเป็น ห่ลกัความได้้สดั้ส่วน 
ห่ลักการ่แบั่งแยกพลร่บักับัพลเร่่อน ติ่อมา ในปี  
พ.ศึ. 2564 กลุ่มผูู้้เช่�ยวชาญฯ ได้้เน้นย�ำถึงความ 
สำคัญข้องการ่พิจัาร่ณาผู้ลกร่ะทบัข้องปฏิบิัตัิกิาร่
ทางไซเบัอร่์ติ่อห่ลักการ่กฎห่มายมนุษยธิร่ร่ม
ร่ะห่ว่างปร่ะเทศึ (IHL) โด้ยเฉพาะอย่างยิ�งในบัริ่บัท 
ข้องการ่ข้ัด้กันทางอาวุธิ ติลอด้จันแนวทาง
การ่พัฒนาบัร่ร่ทัด้ฐานและกฎเกณฑ์์สำห่รั่บัการ่
ปฏิบิัติัิการ่ทางไซเบัอร์่ในการ่สูร้่บั ทั�งน่� ผู้ลการ่ศึกึษา 
“The Global Spread of Cyber Forces, 
2000 – 2018” ช่�ให่้เห่็นว่ามากกว่า 60 ปร่ะเทศึ 

ม่การ่จััด้ติั�งกองกำลังไซเบัอร่์อยู่ในโคร่งสร้่าง 
ข้องกองทัพ ข้ณะท่�ติัวแสด้งท่�ม่ความเก่�ยวข้้องกับั 
สถานการ่ณ์การ่ข้ดั้กนัทางอาวธุิทั�งติวัแสด้งท่�เป็น 
ร่ัฐและมิใช่ภาคร่ัฐ ติ่างใช้ปฏิิบััติิการ่ทางไซเบัอร่์
เป็นส่วนห่นึ� งข้องการ่ปฏิิบััติิการ่ทางทห่าร่ 
ทั�งในรู่ปแบับัการ่โจัมติ่โด้ยติร่ง ห่ร่่อการ่โจัมติ่ 
ในรู่ปแบับัผู้สมร่่วมกับัการ่ปฏิิบััติิการ่ทางทห่าร่ 
ในเชงิกายภาพ โด้ยใช้อาวธุิยทุโธิปกร่ณ์ การ่ปฏิบิัตัิกิาร่ 
ด้ังกล่าวส่งผู้ลให้่เกิด้ความสูญเส่ยแก่ช่วิติข้อง
พลเร่อ่น จังึไม่ใช่เร่่�องให่ม่ท่�เกดิ้ข้ึ�นในปี พ.ศึ. 2567 
ด้ังนั�น การ่เคาร่พและให่้ความสำคัญติ่อกฎห่มาย 
มนุษยธิร่ร่มร่ะห่ว่างปร่ะเทศึ จัะเป็นสิ�งสำคัญ 
ในการ่ช่วยเห่ล่อเพ่�อปกป้องช่วิติข้องพลเร่่อน

 ข้ณะเด้ย่วกนั ในบัร่บิัทร่ะด้บััโลก สถานการ่ณ์
การ่ข้ัด้กันทางอาวุธิได้้ข้ยายติัวมากข้ึ�นในพ่�นท่�
เข้ติเม่อง ซึ�งม่ผู้ลกร่ะทบัติ่อความปลอด้ภัยข้อง 
ช่วิติพลเร่่อน โคร่งสร่้างพ่�นฐานและบัร่ิการ่
สาธิาร่ณะติ่าง ๆ เน่�องจัากม่การ่ปะปนกันข้อง 
พลเร่่อนและเป้าห่มายทางการ่ทห่าร่ในพ่�นท่� 
เข้ติเม่อง ด้ังนั�น ห่น่วยงานความมั�นคงควร่ให่้ 
ความสำคัญกับัการ่ปร่ะเมินผู้ลกร่ะทบัทั�งทางติร่ง 
และผู้ลกร่ะทบัทางอ้อม ติลอด้จันผู้ลกร่ะทบั
ท่�เกิด้ข้ึ�นอย่างติ่อเน่�องจัากสถานการ่ณ์การ่สู้ร่บั 
ในพ่�นท่�เข้ติเม่อง เพ่�อนำไปสู่การ่พัฒนาแนวทาง
การ่ปฏิิบััติิการ่ทางการ่ทห่าร่ในร่ะดั้บัยุทธิศึาสติร์่
และยุทธิวิธิ่ โด้ยคำนึงถึงกฎห่มายมนุษยธิร่ร่ม 
ร่ะห่ว่างปร่ะเทศึ และพนัธิกร่ณท่่�เก่�ยวข้้อง เพ่�อลด้
ความเสย่ห่ายต่ิอพลเร่อ่นในพ่�นท่�

บริิบทความท้าทายในการิดำำาเนินการิ

ดำ้านความม่�นคงภายใต้้กต้ิการิะหว่างปริะเทศ
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        1. อนุุสััญญาเจนีุวา
    ค.ศ. 1949 (Geneva
                      Convention 1949)

  อนสุญัญาเจันว่า เร่ิ�มต้ินติั�งแต่ิปี ค.ศึ. 1864 
ภายห่ลังม่การ่ปร่ับัปรุ่งเปล่�ยนแปลงและเพิ�ม 
กฎเกณฑ์์ให่ม่ เพ่�อให่้คร่อบัคลุมถึงสภาพความ
เป็นจัร่ิงและความโห่ด้ร่้ายข้องสงคร่าม การ่แก้ไข้
อนุสัญญาเจัน่วาจัึงม่การ่เพิ�มกฎการ่คุ้มคร่อง
พลเร่่อนเข้้าไป ในปัจัจับุันัอนสุญัญาเจันว่า ฉบัับัปี 
ค.ศึ. 1949 ปร่ะกอบัไปด้้วยอนุสัญญา 4 ฉบัับั 
ได้้แก่ 

  1.1 อนุุสััญญาเจนีุวา ฉบัับัทีี่�  1 ว่าด้้วย
การ่คุ้มคร่องทห่าร่ท่�บัาด้เจั็บั ห่ร่่อเจั็บัป่วยในการ่ 
สงคร่ามภาคพ่�นด้นิ อนสุญัญาฉบับััน่�ให้่การ่ร่บััร่อง
ว่าทห่าร่ท่�ไม่สามาร่ถทำการ่ร่บัติ่อ จัะติ้องได้้ร่ับั 
การ่ดู้แลอย่างม่มนุษยธิร่ร่ม เข้้าถึงการ่ร่ักษา 
พยาบัาล

  1.2 อนุุสััญญาเจนีุวา ฉบับััทีี่� 2 คล้ายกบัั
อนุสัญญาฉบัับัแร่ก แติ่ข้ยายความคุ้มคร่องแบับั
เด้่ยวกันให่้ทห่าร่ท่�ได้้ร่ับับัาด้เจั็บั เจั็บัป่วย ห่ร่่อ
อยู่ในสภาวะเร่่ออัปปาง ในภาวะสงคร่ามทางน�ำ

  1.3 อนุุสััญญาเจนีุวา ฉบับััทีี่� 3 กล่าวถงึ 
การ่คุ้มคร่องเชลยสงคร่าม ร่ะบัุให่้บัุคคลเห่ล่าน่� 
ได้้ร่ับัการ่ดู้แลอย่างม่มนุษยธิร่ร่ม ไม่ถูกทร่มาน  
สงัห่าร่ ห่ร่อ่ถกูทาร่ณุกร่ร่มทางเพศึ เชลยสงคร่าม
ติ้องได้้ร่ับัอาห่าร่ น�ำ เส่�อผู้้า ร่วมถึงยาร่ักษาโร่ค 
และท่�อยู ่อาศึัย เชลยสามาร่ถเข้่ยนจัด้ห่มาย
ติิด้ติ่อกับัคร่อบัคร่ัวได้้ และติ้องได้้ร่บััการ่ปล่อยติัว 
โด้ยเร่็วท่�สุด้ห่ากความข้ัด้แย้งสงบัลงแล้ว

  1.4 อนุุสััญญาเจนีุวา ฉบัับัทีี่�  4 ให่ ้ 
ความคุ ้มคร่องพลเร่่อน โด้ยเฉพาะพลเร่่อน 
ท่�อยู่ในพ่�นท่�ข้องฝ่่ายติร่งข้้าม พลเร่่อนเห่ล่าน่�ติ้อง
ได้้ร่ับัการ่ดู้แลอย่างม่มนุษยธิร่ร่ม ไม่ถูกทร่มาน 
สังห่าร่ ห่ร่่อถูกทารุ่ณกร่ร่มทางเพศึ ติ้องเข้้าถึง 
อาห่าร่และยาร่ักษาโร่ค ม่กล่าวถึงบัทบัาทห่น้าท่�
ข้อง ICRC ในการ่เข้้าเย่�ยมเพ่�อมอบัความช่วยเห่ลอ่
ทางมนุษยธิร่ร่มให่้กับัพลเร่่อนท่�เด้่อด้ร่้อน

  ทัี่�งนีุ� มีีการเพ่ิ่�มีเต่ิมีพ่ิ่ธีสีัารอีกจำานุวนุ 
2 ฉบัับั โด้ยพิธิ่สาร่ฉบัับัแร่กกล่าวถึงสถานการ่ณ์
การ่ขั้ด้กันทางอาวุธิในร่ะดั้บัร่ะห่ว่างปร่ะเทศึ 
ฉบัับัท่�สองกล่าวถึงสถานการ่ณ์การ่ขั้ด้กันทาง
อาวุธิท่�ไม่ใช่ในร่ะด้ับัร่ะห่ว่างปร่ะเทศึ นอกจัากน่� 
ยังม่พิธิ่สาร่เพิ�มเติิมฉบัับัล่าสุด้เม่�อปี ค.ศึ. 2005 
กล่าวถึงการ่ร่ะบุัให่้เคร่่�องห่มายคริ่สติัลแด้ง 
เป็นห่นึ� ง ในเคร่่�องห่มายกาชาด้ร่่วมกันกับั 
กากบัาทแด้งและเส่�ยววงเด้่อนแด้ง

          2. กฎหมีายมีนุุษยธีรรมีระหวา่ง
                           ประเที่ศ (International
                            Humanitarian Law - IHL)

 กฎห่มายมนุษยธิร่ร่มร่ะห่ว่างปร่ะเทศึ (IHL)  
ม่วัติถุปร่ะสงค์ ด้ังน่� 1) ปกป้องผูู้้ท่�ไม่เก่�ยวข้้องกับั 
การ่สู้ร่บั ห่ร่่อไม่สามาร่ถทำการ่สู้ร่บัติ่อ ร่วมถึง 
พลเร่่อน เจั้าห่น้าท่�ทางการ่แพทย์ ผูู้้ให่้ความ 
ช่วยเห่ล่อด้้านมนุษยธิร่ร่ม ผูู้้ได้้ร่ับับัาด้เจั็บั ผูู้้ป่วย 
พลเร่่ออับัปาง เชลยสงคร่าม และผูู้้ติ้องข้ังอ่�น ๆ  
และ 2) กำห่นด้ข้่ด้จัำกัด้ข้องการ่ทำสงคร่าม เช่น 
อาวุธิบัางปร่ะเภทไม่สามาร่ถนำมาใช้ได้้เพร่าะ 
ม่ผู้ลการ่ทำลายล้างมากเกินไป ห่ร่่อสร่้างความ

กฎหมายริะหว่างปริะเทศท่�เก่�ยวข้้อง
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เจั็บัปวด้ทุกข้์ทร่มานอันไม่จัำเป็น อย่างไร่กต็ิาม 
ม่ความต่ิางจัากกฎห่มายสิทธิิมนุษยชนร่ะห่ว่าง
ปร่ะเทศึ (International Humanitarian Rights  
Law - IHRL) ติร่งท่�ว่ากฎห่มายมนษุยธิร่ร่มร่ะห่ว่าง
ปร่ะเทศึ จัะถูกนำมาใช้ก็ติ่อเม่�อเกิด้ความข้ัด้แย้ง 
ทั�งภายในปร่ะเทศึและร่ะห่ว่างปร่ะเทศึ และจัำกดั้ 
ผู้ลกร่ะทบัทางสงคร่ามท่�จัะมสู่ป่ร่ะชาชนและสิ�งต่ิาง ๆ  
ติามห่ลักมนุษยธิร่ร่ม และกฎห่มายมนุษยธิร่ร่ม
ร่ะห่ว่างปร่ะเทศึนั�นจัะคร่อบัคลุมไปถึงทุกฝ่่าย 
ทุกกลุ่มท่� เก่�ยวข้้องในความข้ัด้แย้งทางอาวุธิ 
ซึ�งร่วมไปถึงร่ัฐ และกลุ ่มติิด้อาวุธิอิสร่ะติ่าง ๆ 
ในข้ณะท่� IHRL นั�นจัะถกูนำมาใช้ทั�งในช่วงสงคร่าม
และยามสงบั แต่ิจัะคร่อบัคลมุเฉพาะความสมัพนัธ์ิ
ร่ะห่ว่างร่ัฐและปร่ะชาชนเท่านั�น ทั�งน่� กฎห่มาย
มนษุยธิร่ร่มร่ะห่ว่างปร่ะเทศึ (IHL) มล่กัษณะสำคญั
ด้งัน่� 

  2.1 การปรบััใช้เ้ฉพิ่าะในุกรณีีการขัดักันุ 
ที่างอาวุธีเท่ี่านัุ�นุ ได้้แก่ 1) สถานการ่ณ์การ่ขั้ด้กนั
ทางอาวธุิในร่ะด้บััร่ะห่ว่างปร่ะเทศึ (International  
Armed Conflict – IACs) เกดิ้ข้ึ�นเม่�อร่ฐัห่นึ�งร่ฐัใด้ 
ห่ร่่อมากกว่าเล่อกใช้อาวุธิสู้ร่บักับัอ่กร่ัฐห่นึ�ง 
ห่ร่่อการ่ขั้ด้กันทางอาวุธิร่ะห่ว่างรั่ฐห่นึ�งรั่ฐใด้ 
กบััองค์กร่ร่ะห่ว่างปร่ะเทศึ และ 2) สถานการ่ณ์การ่
ข้ัด้กันทางอาวุธิท่�ไม่ใช่ในร่ะด้ับัร่ะห่ว่างปร่ะเทศึ 
(Non-International Armed Conflict – NIAC) 
ม่ลักษณะด้ังน่� (1) เกิด้ข้ึ�นร่ะห่ว่างกองทัพแห่่งร่ัฐ 
และกองกำลังจััด้ติั�งติิด้อาวุธิท่�มิใช่ข้องร่ัฐ ห่ร่่อ 
(2) ร่ะห่ว่างกองกำลงัจัดั้ติั�งติดิ้อาวธุิด้้วยกนัเอง ทั�งน่� 
การ่พิจัาร่ณาว่าการ่ข้ัด้กันทางอาวุธิใด้เป็นการ่
ข้ัด้กันทางอาวุธิท่�มิใช่ร่ะห่ว่างปร่ะเทศึห่ร่่อไม่นั�น 
สามาร่ถพิจัาร่ณาร่ะด้ับัความร่้ายแร่ง อก่ทั�งกลุม่
ท่�เก่�ยวข้้องจัะต้ิองม่การ่จััด้ติั�งท่�เป็นกิจัจัะลักษณะ
เพย่งพอ

  

  2.2 ความีหมีายขัองอาวุธี ปัจจัย ว่ธี ี
ในุการขััดกันุที่างอาวุธี และเทคโนโลยท่่�ใช้ในการ่ 
ข้ดั้กนัทางอาวธุิ กฎห่มายมนษุยธิร่ร่มร่ะห่ว่างปร่ะเทศึ
และห่ลักเกณฑ์์ว่าด้้วยการ่ขั้ด้กนัทางอาวธุิให้่ความ
สำคญักับัการ่จัำกัด้การ่ใช้อาวุธิ ปัจัจััยและวธิิก่าร่ 
ในการ่สูร้่บัเป็นสำคญั โด้ยการ่ร่บัจัะต้ิองไม่ก่อให้่เกดิ้ 
ความเส่ยห่ายเกินข้นาด้ห่ร่่อความทุกข์้ทร่มาน 
เกินความจัำเป็น (Superfluous Injury and 
Unnecessary Suffering) ซึ�งเป็นเป้าห่มายสำคญั
ในการ่คุม้คร่องความเป็นมนษุย์ (Humanity) ในการ่ 
สู ้ร่บักันในสงคร่าม โด้ยนิยามข้องอาวุธิ ปัจัจััย 
และวิธิ่การ่ในการ่ขั้ด้กันทางอาวุธินั�นห่มายถึง 
ร่ายละเอย่ด้ ด้งัน่�
   2.2.1 “อาวุธิ” ในทางกฎห่มายนั�น
มส่องร่ปูแบับั คอ่ 1) อาวธุิโด้ยสภาพ กบัั 2) อาวธุิ 
โด้ยการ่ใช้งาน เช่น ปืนถกูออกแบับัมาเพ่�อการ่ใช้งาน 
ในการ่ทำลายและติ่อสู้เป็นสำคัญ ปืนจัึงเป็นอาวุธิ 
โด้ยสภาพ ในข้ณะท่�ม่ด้อาจัถูกออกแบับัมาเพ่�อ 
การ่ใช้งานคร่ัว ม่ด้โด้ยทั�วไปจัึงอาจัไม่ใช่อาวุธิ 
โด้ยสภาพ แต่ิอาจัเป็นอาวธุิโด้ยการ่ใช้งาน ในข้ณะท่� 
ท่อนไม้ไม่ใช่ทั�งอาวุธิโด้ยสภาพและการ่ออกแบับั 
เพร่าะเป็นสิ�งท่�ม่อยู่แล้วติามธิร่ร่มชาติิ จังึอาจัถูก
นำมาใช้งานเพ่�อให้่กลายเป็นอาวุธิในการ่ต่ิอสู้ห่ร่่อ
ป้องกนัติวัได้้
   2.2.2 กฎห่มายมนษุยธิร่ร่มร่ะห่ว่าง
ปร่ะเทศึมองว่า “อาวุธิ” ท่�ใช้ในการ่ขั้ด้กันทาง
อาวุธิย่อมห่มายถึง สิ�งท่�ออกแบับัมาเพ่�อใช้ในการ่
ติ่อสู้ติ่อพลร่บัฝ่่ายติร่งข้้าม ห่ร่่อเพ่�อการ่โจัมติ่
เป้าห่มายทางการ่ทห่าร่ฝ่่ายติร่งข้้าม เช่น ปืนท่�
พลร่บัห่ร่่อทห่าร่ม่ไว้ใช้ปร่ะจัำกาย ย่อมเป็นสิ�งท่� 
ออกแบับัมาเพ่�อการ่ติ่อสู้และการ่ป้องกันติัว 
ปืนปร่ะจัำกายจัึงเป็นอาวุธิโด้ยสภาพ ห่ร่่อร่ะเบัิด้
ท่�ทห่าร่พกไว้เพ่�อการ่ร่บัม่เป้าห่มายเพ่�อใช้ในการ่
ทำลาย จึังเป็นอาวุธิโด้ยสภาพ 
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   2.2.3 ในข้ณะท่�ร่ถหุ่ม้เกร่าะเพ่�อใช้
ลำเล่ยงทห่าร่มิได้้ถูกออกแบับัมาเพ่�อการ่ทำลาย 
จัึงไม่ใช่อาวุธิโด้ยสภาพ อย่างไร่ก็ติาม ห่ากม่การ่ 
ติิด้ติั�งอาวุธิเข้้าไปเพ่�อการ่ทำลายย่อมเป็นการ่ 
นำเอายานพาห่นะไปร่วมเข้้ากับัการ่ใช้งานอาวุธิ 
จังึเป็นการ่ใช้งานยานพาห่นะให้่เป็นสิ�งปร่ะกอบัการ่
ใช้อาวธุิ เคร่่�องมอ่ส่�อสาร่ทางการ่ทห่าร่มิใช่อาวุธิ 
แต่ิม่ไว้เพ่�อปร่ะกอบัการ่ใช้งานสั�งการ่โจัมติ่และ
ป้องกนั โด้ยนัยน่�เคร่่�องม่อส่�อสาร่จัึงไม่ใช่อาวุธิ
แติ่ถูกใช้งานเพ่�ออำนวยปร่ะโยชน์ติ่อการ่ร่บั ฯลฯ 
ด้งันั�น ย่อมสังเกติได้้ว่าการ่ใช้งานสิ�งติ่าง ๆ  ในการ่
ร่บันั�น อาจัอยู่ในห่ลายสถานะ อาท ิ (1) การ่เป็น 
อาวุธิโด้ยการ่ออกแบับั (2) การ่ใช้สิ�งท่�มิใช่อาวุธิ 
มาปร่ะกอบักับัการ่ใช้อาวธุิ และ (3) สิ�งท่�มใิช่อาวธุิ 
มาปร่ะกอบัการ่ร่บั การ่ควบัคมุการ่ใช้อาวธุิจังึไม่อาจั
คุ้มคร่องบัุคคลในสถานการ่ณ์การ่ข้ัด้กันทางอาวุธิ
ในทุกกร่ณ่ได้้ จัึงม่การ่ใช้ถ้อยคำทางกฎห่มาย 
ท่�ก่อให่้เกิด้ความคร่อบัคลุมมากข้ึ�น โด้ยปร่ากฏิ 
คำว่า วธิิ ่(Methods) และปัจัจัยั (Means)

  2.3 การกำาหนุดกฎเกณีฑ์์ว่าด้วยการ
ดำาเนุ่นุการส้้ัรบั (Conduct of Hostilities - 
CoH) ม่ห่ลักการ่สำคัญ 3 ปร่ะการ่ท่�กำห่นด้ 
วิธิ่การ่ด้ำเนินปฏิิบััติิการ่ทางทห่าร่ ซึ�งฝ่่ายท่�ม่ 
ส่วนร่่วมในการ่ขั้ด้กนัทางอาวธุิอาจัต้ิองด้ำเนนิการ่ 
ติามห่ลักการ่ด้ังกล่าว ได้ ้แก ่ 1) การ่จัำแนก 
2) ความได้้สดั้ส่วน และ 3) การ่ร่ะมดั้ร่ะวงัล่วงห่น้า 
ท่�ได้้รั่บัการ่ปร่ะมวลไว้ในพิธิ่สาร่เพิ�มเติิมฉบัับัท่� 1 
และกฎห่มายจัาร่ต่ิปร่ะเพณร่่ะห่ว่างปร่ะเทศึทกุฉบัับั 
ซึ�งมจ่ัดุ้มุง่ห่มายคุม้คร่องพลเร่อ่นจัากผู้ลท่�เกดิ้จัาก
การ่สูร้่บั โด้ยมร่่ายละเอย่ด้ ด้งัน่�
   2.3.1 การจำแนก (Distinction) 
ห่ลักการ่ข้องการ่จัำแนกกำห่นด้ให้่ภาค่การ่ขั้ด้กัน
ทางอาวุธิจัะต้ิองจัำแนกพลเร่่อนและทร่ัพย์สิ�งข้อง
พลเร่่อนกับัพลร่บัออกจัากเป้าห่มายทางการ่
ทห่าร่อยู ่ติลอด้เวลา ปฏิิบััติิการ่ทางการ่ทห่าร่ 

จัะต้ิองมุง่เป้าไปท่�เป้าห่มายปร่ะสงคท์างการ่ทห่าร่
เท่านั�น การ่จังใจัมุ่งเป้าไปท่�พลเร่่อนจึังถ่อเป็น
อาชญากร่ร่มสงคร่าม และมเ่ง่�อนไข้สำคญั ด้งัน่� 
    1) พลเร่่อนไม่อาจัถูโจัมติ่ 
ได้้เว้นแต่ิจัากพลเร่อ่นจัะเข้้าร่่วมในการ่สูร้่บัโด้ยติร่ง
ในข้ณะนั�น กฎเกณฑ์์ท่�สำคัญท่�สุด้ข้้อห่นึ�งท่�ติ้อง 
จัำไว้ค่อ  การ่อนุมานสถานภาพความเป็น
พลเร่่อน ซึ�งพลเร่่อนท่�ไม่ได้้ม่ส่วนร่่วมโด้ยติร่ง 
จัะต้ิองได้้ร่ับัการ่คุ้มคร่องจัากการ่โจัมติ่โด้ย
กฎห่มายมนษุยธิร่ร่มร่ะห่ว่างปร่ะเทศึ
    2) การ่โจัมติ่จัะติ้องห่้าม 
มุ่งเป้าไปท่�ทร่ัพย์สิ�งข้องพลเร่่อน เช่น บั้านเร่่อน 
โร่งเร่ย่น โร่งพยาบัาล และสถานพยาบัาลข้องพลเร่อ่น 
ติลอด้จันสถานท่�ท่�เป็นทร่ัพย์สินทางวัฒนธิร่ร่ม 
และสิ�งแวด้ล้อมซึ�งถ่อว่าเป็นวัติถุพลเร่่อน เว้นแต่ิ 
สถานท่�ด้ังกล่าวจัะม่ส่วนร่่วมในการ่ด้ำเนินการ่
ทางการ่ทห่าร่ในลักษณะท่� ก่อให้่เกิด้ผู้ลและ
การ่โจัมติ่ทร่ัพย์สิ�งข้องเห่ล่าน่�จัะก่อให้่เกิด้ความ 
ได้้เปร่่ยบัทางทห่าร่อย่างชัด้เจัน อาท ิ1) ถกูใช้เป็น
ฐานทัพทางการ่ทห่าร่ 2) ถูกใช้เป็นคลังเก็บัอาวุธิ 
ห่ร่่อ 3) เป็นท่�ซ่อนข้องทห่าร่ห่ร่่อพลร่บัท่�ไม่ได้้ร่ับั
บัาด้เจับ็ั โด้ยจัำเป็นติ้องม่การ่พิสูจัน์ทร่าบัให่้เกิด้
ความชัด้เจัน นอกจัากน่� ก่อนการ่โจัมติ่ คู่ข้ัด้แย้ง
จัะต้ิองแจ้ังเติอ่นก่อน โด้ยกำห่นด้กร่อบัร่ะยะเวลา 
ท่�เห่มาะสม อย่างไร่กต็ิาม โคร่งสร้่างพ่�นฐานท่�สำคญั
จัำเป็นจัะติ้องได้้ร่ับัการ่ยกเว้น ได้้แก่ โร่งพยาบัาล 
ร่ะบับัน�ำ ก๊าซ และไฟฟ้าท่�เป็นแห่ล่งโคร่งสร่้าง 
พ่�นฐานทางน�ำและไฟฟ้าท่�จัำเป็นข้องพลเร่อ่น 
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    3) ทร่ัพย์สิ�งข้องท่�ม่ความ 
สำคญั เช่น โร่งพยาบัาล สนิค้าท่�มค่วามจัำเป็นต่ิอ
การ่อยูร่่อด้ข้องปร่ะชากร่ ทร่พัย์สนิทางวฒันธิร่ร่ม 
ห่ร่อ่สิ�งติดิ้ติั�งท่�บัร่ร่จัพุลงังานอนัติร่าย จัะต้ิองได้้ร่บัั 
ความคุ้มคร่องเพิ�มเติิม ห่้ามไม่ให่้ทำสงคร่ามด้้วย 
ปัจัจััยการ่ก่อให้่เกิด้ความอด้อยากในห่มู่พลเร่่อน 
และห้่ามไม่ให้่ทำการ่จังใจัสร้่างความห่วาด้กลัว 
ในห่มูป่ร่ะชากร่พลเร่อ่น

   2.3.2 ความได้้สััด้สั่วน (Propor- 
tionality) การ่โจัมติ่ท่�มุ่งเป้าไปท่�พลร่บัห่ร่่อ 
เป้าห่มายทางการ่ทห่าร่อ่�นจัะต้ิองปฏิบิัตัิติิามห่ลกัการ่
ความได้้สัด้ส่วน โด้ยห่้ามไม่ให่้ม่การ่โจัมติ่ซึ�ง
อาจัคาด้ได้้ว่าจัะยังผู้ลให้่เกิด้การ่สูญเส่ยช่วิติข้อง 
พลเร่่อน การ่บัาด้เจั็บัข้องพลเร่่อน และ/ห่ร่่อ 
ความเส่ยห่ายต่ิอทร่ัพย์สิ�งข้องพลเร่่อนท่�อาจั
พลอยเกิด้ข้ึ�นมากเกินกว่าความได้้เปร่่ยบัทางการ่
ทห่าร่ท่�ม่ลักษณะเป็นรู่ปธิร่ร่มและโด้ยติร่งอันได้้
คาด้ห่มายไว้ กล่าวอ่กนัยห่นึ�งค่อ วัติถุปร่ะสงค์
ทางการ่ทห่าร่อาจัถกูโจัมติไ่ด้้ก็ต่ิอเม่�อมก่าร่ปร่ะเมิน
จันได้้ข้้อสรุ่ปว่า การ่สูญเส่ยและความเส่ยห่าย 
ท่�เกิด้ข้ึ�นต่ิอพลเร่่อนไม่ได้้คาด้ว่าจัะเกินกว่าความ
ได้้เปร่ย่บัทางทห่าร่ท่�คาด้ห่มายไว้ การ่โจัมติจ่ัะต้ิอง 
ยุติิด้้วยเช่นกันห่ากเห่็นได้้ชัด้ว่าสภาวการ่ณ์ท่�อยู่
ภายใต้ิการ่ปร่ะเมนินั�นได้้เปล่�ยนแปลงไปแล้ว

   2.3.3 การระมดั้ระวงัล่่วงหน้า (Pre- 
caution) ในการ่ปฏิิบััติิการ่ทางทห่าร่นั�น ฝ่่ายท่� 
ม่ส่วนร่่วมในการ่ขั้ด้กันทางอาวุธิจัะต้ิองใช้ความ
ร่ะมัด้ร่ะวังอยู ่ติลอด้เวลา เพ่�อไม่ให่้ปร่ะชากร่
พลเร่่อนและทร่ัพย์สิ�งข้องพลเร่่อนต้ิองถูกกร่ะทบั
กร่ะเทอ่น ทกุฝ่่ายจัะต้ิองด้ำเนนิการ่ทั�งปวงเพ่�อการ่ 
ร่ะมดั้ร่ะวงัล่วงห่น้าท่�เป็นไปได้้ ทั�งในการ่เลอ่กปัจัจัยั 
และวธิิก่าร่เข้้าโจัมติ ่เพ่�อห่ลก่เล่�ยง ห่ร่อ่อย่างน้อยนั�น  
เพ่�อลด้อันติร่ายท่�อาจัพลอยเกิด้ข้ึ�นต่ิอพลเร่อ่นและ
ทร่พัย์สิ�งข้องพลเร่อ่น ทกุฝ่่ายจังึจัะต้ิองด้ำเนนิการ่
ท่�เป็นไปได้้ในการ่ห่ล่กเล่�ยงการ่จััด้ติั�งเป้าห่มาย
ทางทห่าร่ท่�อยู่ภายในห่ร่่อใกล้เค่ยงบัริ่เวณท่�ม่
ปร่ะชาชนอาศึยัอยูอ่ย่างห่นาแน่น

  2.4 พิ่ลเรือนุย่อมีได้รับัการคุ้มีครอง 
จากการถูก้โจมีตีิ กร่ณท่่�ต้ิองโจัมติส่ถานท่�พลเร่อ่นต้ิอง 
มม่าติร่การ่แจ้ังเติอ่นก่อนการ่โจัมติท่่�อาจัส่งผู้ลกร่ะทบั 
ต่ิอพลเร่่อนซึ�งจัำต้ิองสันนิษฐานว่าคนใด้คนห่นึ�ง 
เป็นพลเร่อ่นห่ร่่อไม่จัะต้ิองสนันษิฐานไปเบั่�องต้ินก่อนว่า
เป็นพลเร่อ่น แต่ิในข้ณะเด้ย่วกนันั�นห่ากมข้่้อสงสยั
ว่าเป็นผูู้ม้ส่่วนเก่�ยวข้้องกบััการ่ทำสงคร่ามจัะมก่าร่
พจิัาร่ณาซึ�งข้ึ�นอยูกั่บักร่ณน่ั�น ๆ  ติามความเห่มาะสม 
ยกเว้นในข้ณะเกดิ้สงคร่ามพลเร่อ่นได้้เข้้ามามส่่วนร่่วม
โด้ยติร่งในสงคร่ามจังึจัะสญูเสย่สถานะผูู้ไ้ด้้ร่บััการ่
คุ้มคร่อง (Direct Participation in Hostilities: 
DPH) ซึ�งต้ิองเป็นไปติามห่ลกัเกณฑ์์ 3 ปร่ะการ่ ด้งัน่� 
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   2.4.1 การ่กร่ะทำนั�นต้ิองสร้่างความ 
เส่ยห่ายถึงร่ะด้ับัห่นึ�ง และผู้ลจัากการ่กร่ะทำนั�น 
ส่งผู้ลต่ิอการ่ปฏิบิัติัิการ่ทางทห่าร่ห่ร่อ่ความสามาร่ถ
ทางทห่าร่ข้องฝ่่ายศึัติรู่ ห่ร่อ่ในกร่ณ่ท่�การ่กร่ะทำนั�น 
ม่แนวโน้มจัะทำให้่พลเร่่อนเส่ยช่วิติห่ร่่อบัาด้เจั็บั
ห่ร่่อทำให่้พลร่บัไม่สามาร่ถร่บัติ่อ ห่ร่อ่มแ่นวโน้ม 
จัะทำลายวตัิถขุ้องพลเร่อ่น (Threshold of harm)
   2.4.2 ติ้องม่ความเช่�อมโยงโด้ยติร่ง
ร่ะห่ว่างการ่กร่ะทำและความเส่ยห่ายท่�อาจั 
เกิด้ข้ึ�นจัากการ่กร่ะทำนั�นห่ร่่อจัากการ่ปฏิิบััติิการ่
ทางทห่าร่ร่่วมซึ�งการ่กร่ะทำนั�นถ่อว่าม่ส่วนสำคัญ 
(Direct Causation) 
   2.4.3 ติ ้องม่ความเช่�อมโยงกับัคู ่
สงคร่าม ซึ�งการ่กร่ะทำนั�นจัะต้ิองติั�งใจัให้่เกดิ้ความ
เส่ยห่ายในร่ะด้ับัท่�ต้ิองการ่ด้้วยความช่วยเห่ล่อ
ข้องฝ่่ายห่นึ�งฝ่่ายใด้ในการ่ข้ัด้กันทางอาวุธิเพ่�อ 
ให้่เกดิ้ความเสย่ห่ายแก่ฝ่่ายติร่งข้้าม (Belligerent 
Nexus)

  3. ความีแติกต่ิางขัองกฎหมีาย
    วา่ด้วยการใช้ก้ำาลังที่หาร
      และกฎหมีายมีนุุษยธีรรมี

มร่่ายละเอย่ด้ในเชงิห่ลกัการ่ ด้งัน่� 

  3.1 ความีช้อบัธีรรมีในุการประกาศ
สังครามี (Jus ad bellum) ห่ร่อ่ กฎห่มายว่าด้้วย 
การ่ใช้กำลังทห่าร่ เป็นเง่�อนไข้ท่�ร่ัฐอาจัติัด้สินใจั 

ก่อสงคร่ามห่ร่่อใช้กองกำลังติิด้อาวุธิ โด้ยข้้อห่้าม 
ในการ่ใช้กำลงัในห่มูรั่่ฐและข้้อยกเว้น เช่น การ่ป้องกนั 
ตินเองและการ่อนุญาติให้่ใช้กำลงัโด้ยสห่ปร่ะชาชาติิ 
ซึ�งบัร่ร่จุัอยู่ในกฎบััติร่สห่ปร่ะชาชาติิ ค.ศึ. 1945 
เป็นองค์ปร่ะกอบัห่ลักข้องกฎห่มายว่าด้้วยการ่ใช้
กำลงัทห่าร่ 

  3.2 กฎหมีายมีนุุษยธีรรมี (Jus in 
bello) ห่มายถงึ กฎห่มายท่�กำกบััการ่ใช้กำลงัทห่าร่ 
ข้องฝ่่ายต่ิาง ๆ  ในการ่ขั้ด้กนัทางอาวธุิ โด้ยกฎห่มาย 
มนษุยธิร่ร่มร่ะห่ว่างปร่ะเทศึมค่วามห่มายเช่นเด้ย่วกบัั 
Jus in bello ซึ�งมุ ่งท่�จัะลด้ความทุกข้์ทร่มาน 
ให่้เห่ล่อน้อยท่�สุด้ด้้วยการ่ให้่ความคุ้มคร่องและ 
ช่วยเห่ล่อผูู้้ติกเป็นเห่ย่�อข้องการ่ขั้ด้กันทางอาวุธิ
ทกุคนมากท่�สุด้เท่าท่�จัะเป็นไปได้้ ผู้่านการ่สร่้าง 
มาติร่การ่สู้ร่บับัางอย่างเพ่�อจัำกัด้ผู้ลกร่ะทบั 
ท่�อาจัก่อให้่เกิด้ความเส่ยห่ายและความทร่มาน 
ท่�ไม่จัำเป็น เช่น การ่ห้่ามใช้อาวธุิบัางปร่ะเภท ห่ร่่อ
จัำกัด้การ่โจัมติ่ท่�จัะส่งผู้ลกร่ะทบัอย่างไม่จัำเป็น
ห่ร่่อไม่เห่มาะสมติ่อพลเร่่อน
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     1. ประเด็นุการที่ำาสังครามี
                   ในุพืิ่� นุทีี่�เขัติเมีือง 
  

  1.1 พ่�นท่�ในเข้ติเม่องเป็นห่นึ�งในพ่�นท่� 
ท่�มักเกิด้เห่ติุการ่ณ์ข้ัด้กันทางอาวุธิในปัจัจัุบััน 
ซึ�งมักเป็นพ่�นท่�เป็นเข้ติท่�ม่ปร่ะชากร่อาศึัยอยู่ 
ห่นาแน่นเพร่าะเป็นพ่�นท่�สำคัญในการ่ปฏิิบััติิการ่
ทางการ่ทห่าร่เชิงยุทธิศึาสติร่์ และสามาร่ถใช้ 
สถานท่�ในพ่�นท่�ด้งักล่าวในเชงิยทุธิการ่ อาท ิการ่ใช้ 
อาคาร่ข้องพลเร่่อน การ่ใช้สถานท่�โร่งพยาบัาล 
จันส่งผู้ลให้่สถานข้องพลเร่อ่นกลายเป็นเป้าห่มาย
ทางการ่ทห่าร่ 

  1.2 การ่จัะโจัมติเ่ป้าห่มายท่�เป็นไปในแบับั
ลักษณะด้ังกล่าว จัะติ้องม่ “การ่คาด้เด้าว่าเป็น 
วตัิถขุ้องพลเร่อ่นไปก่อน (Presumption of civilian 
object)” เน่�องจัากเป็นวตัิถทุ่�ต้ิองได้้ร่บััการ่ปกป้อง 
เป็นกร่ณพ่เิศึษ อาท ิสถานท่�สำคญัทางธิร่ร่มชาติิ 
ห่ร่่อทางวัฒนธิร่ร่ม นอกจัากน่�ปร่ะชากร่พลเร่่อน
ต้ิองพึ�งพาการ่ให้่บัร่ิการ่สาธิาร่ณปูโภคข้ั�นพ่�นฐาน 
ท่�จัำเป็นต่ิอการ่ด้ำร่งชว่ติิปร่ะจัำวนั อาท ิน�ำปร่ะปา 
ไฟฟ้า ห่ร่อ่การ่สุข้าภบิัาล โด้ยใช้ร่ะบับัการ่ควบัคมุ 
อตุิสาห่กร่ร่ม แม้ว่าบัร่กิาร่สาธิาร่ณปูโภคข้ั�นพ่�นฐาน 
จัะม่ลักษณะทั�งเป็นวัติถุทางพลเร่่อนและได้้ร่บัั
การ่คุ้มคร่อง อย่างไร่ก็ด้่ในภาวะสงคร่ามบัร่ิการ่ 
บัางส่วนอาจัถ่อว่าม่ลักษณะเป็นวัติถุทางทห่าร่ 
เช่น สายไฟฟ้าท่�ใช้ส่งไฟฟ้าไปยังศึูนย์บััญชาการ่
ทางทห่าร่และสถานส่่�อสาร่
  1.3 ทาง ICRC ได้้พยายามผู้ลกัด้นัห่ลักการ่ 
การ่ทำสงคร่ามในพ่�นท่�เข้ติเม่อง โด้ยกำห่นด้ให่้ 
ผูู้้ม่ ส่วนเก่�ยวข้้องม่ห่น้าท่�แจ้ังเติ่อนพลเร่่อน 

ในพ่�นท่�เข้ติเม่องก่อนจัะม่การ่โจัมติ่ พร่้อมเสนอ 
วิธิ่ป้องกันและลด้ผู้ลกร่ะทบัข้องการ่ใช้อาวุธิ
เห่ ล่าน่� ใน เข้ติเม่อง เพ่� อปกป้องปร่ะชากร่ 
ท่�ไม่เก่�ยวข้้อง เช่น การ่ห่ลก่เล่�ยงการ่ใช้อาวธุิร่ะเบัดิ้ 
ท่�ม่แร่งทำลายล้างสูงในพ่�นท่�ปร่ะชากร่ห่นาแน่น 
(Explosive Weapon in Populated Areas - 
EWIPA) ร่ะบัใุห้่การ่ปกป้องปร่ะชากร่ท่�ไม่เก่�ยวข้้อง
อยู่เห่น่อวัติถุปร่ะสงค์ข้องการ่สู้ร่บัและต้ิองอยู่ใน 
คำสั� งการ่ปฏิิบััติิการ่ข้องผูู้้บัังคับับััญชาทาง 
การ่ทห่าร่ เพ่�อลด้ความสูญเส่ยและความทร่มาน
ท่�อาจัจัะเกิด้ข้ึ�น ห่ร่่ออาจัส่งผู้ลกร่ะทบัติ่อความ
เส่ยห่ายเป็นวงกว้าง ห่ร่่อแม้กร่ะทั�งการ่สร่้าง
ความเส่ยห่ายต่ิอร่ะบับัโคร่งสร้่างพ่�นฐานสำคัญ 
และร่ะบับัสาธิาร่ณูปโภคท่�จัะก่อให้่เกิด้ความ 
เส่ยห่ายในร่ะยะยาวติามมาในลักษณะลูกโซ่

          2. ประเด็นุการปฏ่ิบััต่ิการ
                               ที่างไซเบัอร ์

  2.1 การ่ปร่ะยกุต์ิใช้กฎห่มายมนษุยธิร่ร่ม
ร่ะห่ว่างปร่ะเทศึบันพ่�นท่�ทางไซเบัอร่์ เกิด้ข้ึ�นเม่�อ 
ม่สถานการ่ณ์การ่ข้ัด้กันทางอาวุธิทั�งสองรู่ปแบับั 
โด้ยอยู่ภายใต้ิเง่�อนไข้ว่าเม่�อปฏิิบัั ติิการ่ทาง
ไซเบัอร่์กร่ะทำโด้ยร่ัฐห่นึ�งติ่ออ่กร่ัฐห่นึ�ง ร่วมถึง 
ร่ะห่ว่างร่ัฐกับักลุ ่มติิด้อาวุธิ ห่ร่่อร่ะห่ว่างกลุ ่ม 
ติิด้อาวุธิติ่าง ๆ ภายในร่ัฐ ในรู่ปแบับัการ่ให่้ความ
ช่วยเห่ล่อร่่วม ห่ร่่อสนบััสนนุปฏิบิัติัิการ่ทางทห่าร่
ในทางกายภาพ 
  2.2 กร่ณ่ท่�ร่ะบับัไซเบัอร์่สามาร่ถนำมาใช้ 
เพ่� อทำลายเ ป้าห่มายห่ร่่อ ก่อใ ห้่ เกิด้ความ 
เส่ยห่ายได้้ ร่ะบับัไซเบัอร่์ย่อมติกอยู่ในสถานะ

กริณี่ศึกษาการิปริะยุกต้์ใช้้กฎหมายมนุษยธริริม

ริะหว่างปริะเทศ
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การ่เป็นอาวธุิ
จัะถอ่เป็นปัจัจัยั
ในการ่ข้ดั้กันทางอาวธุิ 
อย่างไร่ก็ติาม ห่ากร่ะบับัไซเบัอร่์
เป็นเพ่ยงวิธิ่การ่เพ่�อทำให่้ได้้มา
ซึ�งความได้้เปร่ย่บัทางการ่ทห่าร่แต่ิมไิด้้ใช้
เพ่�อการ่ทำลายเป้าห่มายโด้ยติร่ง ร่ะบับัไซเบัอร่์
ย่อมเป็นเพย่งวธิิใ่นการ่ข้ดั้กนัทางอาวธุิ ทั�งน่� ร่ะบับั
ไซเบัอร่์อาจัถูกใช้ในสองลักษณะ ได้้แก่ 1) การ่ก่อ
วนิาศึกร่ร่มทางไซเบัอร์่ (Cyber sabotage) และ 
2) การ่จัาร่กร่ร่มทางไซเบัอร์่ (Cyber espionage)
   1) กร่ณ่ข้องการ่ก่อวินาศึกร่ร่ม
ทางไซเบัอร่์ ย่อมห่มายร่วมถึงการ่ปล่อยไวร่ัส 
ทางคอมพวิเติอร์่ และการ่ใช้ร่ะบับัไซเบัอร์่เพ่�อการ่
โจัมติใ่นลกัษณะข้อง DDOS (Distributed Denial 
of Service) เพ่�อทำลายเคร่่อข้่ายการ่ทำงานข้อง 
คอมพิวเติอร่์ โด้ยการ่กร่ะทำลักษณะด้ังกล่าว 
ส่งผู้ลปร่ะการ่สำคัญต่ิอการ่ทำลาย และอาจันำไปสู่ 
ความเส่ยห่ายทางกายภาพต่ิอทั�งคอมพิวเติอร์่ 
และร่วมถึงการ่ทำลายอุปกร่ณ์ห่ร่่อร่ะบับัอ่�น ๆ 
ท่�เช่�อมโยงกบััการ่ทำงานข้องคอมพวิเติอร์่
   2) ข้ณะท่�การ่ใช้ร่ะบับัไซเบัอร์่ 
เพ่�อการ่จัาร่กร่ร่มนั�นอาจัทำให้่ได้้มาซึ�งข้้อมลูสำคญั
ข้องคู่พิพาทฝ่่ายติร่งข้้ามในการ่ข้ัด้กันทางอาวุธิ 
ร่วมถึงการ่สร้่างข้้อมูลข่้าวสาร่ลวงเพ่�อปร่ะโยชน์
ทางการ่ทห่าร่ข้องกองทัพ ย่อมไม่ใช่การ่ใช้ร่ะบับั

ไซเบัอร์่เพ่�อการ่โจัมติ่แต่ิสามาร่ถใช้ปร่ะกอบั
การ่ขั้ด้กันทางอาวุธิเพ่�อปร่ะโยชน์ทางการ่ทห่าร่ 
การ่กร่ะทำในลักษณะน่�จัึงเป็นการ่ใช้ไซเบัอร์่ 
ในสถานะข้องการ่เป็นวธิิเ่พ่�อการ่ขั้ด้กนัทางอาวธุิ
  2.3 การ่ปฏิิบััติิการ่ท่�ไม่ใช่การ่ข้ัด้กัน
ด้้วยอาวธุิ มลั่กษณะและร่ปูแบับัข้องการ่ก่อกวน
ท่�ไม่ก่อให้่เกิด้ความเส่ยห่ายต่ิอร่ะบับัห่ร่่อความ 
เสย่ห่ายเชงิกายภาพ เช่น การ่สอด้แนม การ่โจัร่กร่ร่ม
ทางข้้อมูล เป็นติ้น จัึงส่งผู้ลให่้การ่นำกฎห่มาย
มนุษยธิร่ร่มร่ะห่ว่างปร่ะเทศึมาปร่ะยุกต์ิได้้อย่าง
จัำกดั้และถกูบังัคบััใช้ได้้ยาก
  2.4 ปัจัจุับัันการ่ปฏิิบััติิการ่ทางไซเบัอร์่
ข้องกองทัพกลายเป็นส่วนห่นึ�งข้องปฏิบิัตัิกิาร่ทาง
ทห่าร่ ซึ�งมศั่ึกยภาพข้ดั้ข้วางการ่ทำงานข้องร่ะบับั
พ่�นฐานท่�ม่ความจัำเป็นติ่อพลเร่่อน อาทิ ร่ะบับั 
สาธิาร่ณสขุ้ ร่ะบับัโร่งไฟฟ้า และร่ะบับับัร่กิาร่อ่�น ๆ  
ท่�อาจัก่อให้่เกิด้ความเส่ยห่ายร่้ายแร่งต่ิอพลเร่่อน
ในร่ะยะยาวข้องสงคร่าม
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  2.5 ICRC ได้้ม่ความพยายามเสนอให่้ม่
การ่สร้่างสญัลกัษณ์ทางด้จิัทิลั (Digital Emblem) 
เพ่�อเป็นการ่แสด้งความสำคัญข้องร่ะบับัข้อง
โคร่งสร้่างพ่�นฐานเห่ล่านั�น และลด้ความเส่�ยงท่�จัะ 
ถกูทำให้่เสย่ห่าย ร่วมถงึสนบััสนนุให้่มค่วามเคาร่พ 
ต่ิอห่ลกัการ่แบ่ังแยกความแติกต่ิาง (Distinction) 
เพ่�อให้่สามาร่ถคุ้มคร่องพลเร่่อนจัากผู้ลกร่ะทบั
จัากสงคร่ามทางไซเบัอร์่
  2.6 ความท้าทายทางไซเบัอร์่ในความ 
ไม่ชัด้เจันข้องสถานการ่ณ์สงคร่าม
   1) ความไม่ชดั้เจันข้องสถานการ่ณ์
สงคร่าม ห่มายถงึ สภาวะความยากลำบัากท่�เกดิ้ข้ึ�น 
ในสนามร่บัท่�ทำให้่ผูู้เ้ก่�ยวข้้องกับัสงคร่ามมองเห็่น 
ภาพและเข้้าใจัถึงภาวะกำลังและสถานการ่ณ์ 
ท่�แท้จัร่ิงได้้ยาก ทั�งข้องฝ่่ายตินเองและข้องฝ่่าย 
ติร่งข้้าม ซึ�งเทคโนโลยดิ่้จัทิลัและร่ะบับัการ่ส่�อสาร่ 
ท่�แพร่ ่ห่ลายอยู ่ทั�วทุกห่นแห่่งทำให่้ “ความ 
ไม่ชัด้เจันข้องสถานการ่ณ์สงคร่าม” นำไปสู่ความ 
ไม่ชดั้เจัน และความคลุมเคร่่อข้องข้้อมูลข้่าวสาร่ 
ท่� เ กิ ด้ข้ึ� นกั บัปร่ะชาชนท่� ไ ด้้ ร่ั บัผู้ลกร่ะทบั 
โด้ยเฉพาะการ่ให้่ข้้อมูลข่้าวสาร่ท่� ไม่ถูกต้ิอง 
การ่บัิด้เบั่อนข้้อมูล และการ่ใช้ถ้อยคำสร่้างความ
เกล่ยด้ชัง (Misinformation, Disinformation 
and Hate speech: MDH) อาจัเป็นสาเห่ตุิทำให้่
ผูู้้คนติ้องสูญเส่ยซึ�งช่วิติ บัาด้เจั็บั จัำคุก ถูกเล่อก
ปฏิิบััติิ ห่ร่่อพลัด้ถิ�นฐาน อ่กทั�งเป็นสิ�งกร่ะติุ ้น
สถานการ่ณ์ความรุ่นแร่งให่้เกิด้ข้ึ�นได้้ ทั�งทางติร่ง 
และทางอ้อม
   2) ปร่ากฏิการ่ณ์เห่ล่าน่�ม่แนวโน้ม 
ท่�จัะเกดิ้มากข้ึ�นและร่วด้เร่ว็ข้ึ�น เน่�องจัากเทคโนโลย่
ปัญญาปร่ะดิ้ษฐ์และผู้ลปร่ะโยชน์ในแง่ข้องภูมศิึาสติร์่ 
การ่เมอ่ง และเศึร่ษฐกจิั เป็นสิ�งท่�กร่ะติุน้ให้่ MDH 
แพร่่กร่ะจัายมากข้ึ�น ด้ังนั�น จัึงเป็นสิ�งจัำเป็นท่� 
ผูู้้ม่ส่วนเก่�ยวข้้องต้ิองสร้่างความติร่ะห่นักรู่้และ 
ห่าห่นทางบัร่ร่เทาผู้ลกร่ะทบัดั้งกล่าว 

                3. ประเด็นุเที่คโนุโลยีเก่ดใหมี่
    ในุการที่ำาสังครามี

  3.1 การ่พัฒนาทางเทคโนโลยใ่นศึติวร่ร่ษ 
ท่� 21 และร่ะบับัเทคโนโลย่ปัญญาปร่ะด้ิษฐ์ ทำให่้
เกิด้ร่ะบับัอาวุธิรู่ปแบับัให่ม่ท่� เร่่ยกว่า ร่ะบับั
อาวุธิสังห่าร่อัติโนมัติิ (Lethal Autonomous 
Weapon Systems: LAWS) ห่ร่่อหุ่น่ยนต์ิสงัห่าร่ 
ซึ�งเป็นการ่นำนวตัิกร่ร่มปัญญาปร่ะด้ษิฐ์ท่�มท่กัษะ
และความสามาร่ถในการ่เร่่ยนรู่้แบับั Machine 
learning ผู่้านการ่ “ฝึ่กฝ่น” ด้้วยการ่ใช้ข้้อมลูเพ่�อ
สร่้างแบับัจัำลองข้องติัวเองสำห่ร่ับังาน และ 
ภาร่กิจันั�น ๆ  ห่ร่่อ ทำให่้เกิด้เป็นร่ะบับัอาวุธิท่�ม่ 
ความสามาร่ถในการ่เล่อกเป้าห่มายในการ่โจัมติ่
ได้้อย่างอิสร่ะ โด้ยไร่้การ่ควบัคุม ห่ร่่อการ่สั�งการ่ 
โด้ยติร่งจัากตัิวมนุษย์ห่ลังจัากมก่าร่เปิด้ร่ะบับัแล้ว 
ร่ะบับัเห่ล่าน่�สามาร่ถทำงานโด้ยอัติโนมัติิโด้ย
การ่ใช้เซนเซอร์่และซอฟต์ิแวร์่ในการ่ร่ะบุัและ
เล่อกเป้าห่มายติามโปร่ไฟล์ข้องเป้าห่มายท่�ม่การ่ 
ติั�งค่าไว้ล่วงห่น้า โด้ยผูู้้ใช้งานไม่ได้้เล่อกเป้าห่มาย
เฉพาะเจัาะจังห่ร่่อเวลาและสถานท่�ท่�แน่นอน 
ในการ่โจัมติ่ 

  3.2 ข้้อจัำกดั้และความท้าทายข้องร่ะบับั
อาวุธิ LAWS ม่ด้ังน่� 1) ผู้ลกร่ะทบัท่�เกิด้ข้ึ�นจัาก
การ่โจัมติ่ซึ�งยากท่�จัะคาด้เด้าและควบัคุมได้้ และ
นำไปสู่ความเส่�ยงสูงต่ิอพลเร่่อนและการ่ละเมิด้
กฎห่มายมนุษยธิร่ร่มร่ะห่ว่างปร่ะเทศึ (IHL) และ 
2) การ่ติัด้สินใจัในการ่ใช้อาวุธิท่�เป็นการ่ติัด้สินใจั 
เก่�ยวกับัช่วิติและความติายไม่ควร่ถูกแทนท่�ด้้วย 
กร่ะบัวนการ่ข้องเคร่่�องจัักร่และซอฟต์ิแวร์่ 
การ่ตัิด้สินใจัด้ังกล่าวควร่จัะอยู่ในม่อข้องมนุษย์
เท่านั�น ด้งันั�น LAWS ต้ิองการ่การ่กำกบััดู้แลและ
การ่กำห่นด้ข้้อกำห่นด้ทางกฎห่มายอย่างเข้้มงวด้
เพ่�อปกป้องมนุษยธิร่ร่มและป้องกันการ่ละเมิด้
สิทธิิมนุษยชนและกฎห่มายมนุษยธิร่ร่มร่ะห่ว่าง
ปร่ะเทศึ 
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