
เกร็็ดความร็้�ที่่� 33
การ็บร็หิาร็จัดัการ็วิกฤตด�านความมั�นคงปลอดภัยั
ต่อโคร็งสร็�างพื้้�นฐาน

	 สถาบันัความมั�นคงศึกึษาได้้จัดั้กจิักรรมการประชุมุวชิุาการการบัรหิารจัดั้การวกิฤตด้้านความมั�นคง
ปลอด้ภัยัต่อโครงสร้างพื้้�นฐาน	ประจัำปี	พื้.ศึ.	2566	ร่วมกบัั	บัริษทั	ปตท.	สำนกังานใหญ่่	สำนกัข่่าวกรองแห่งชุาติ	
บัริษัทการปิโตรเลียมแห่งประเทศึไทย	 จัำกัด้	 มหาชุน	 บัริษัทการรถไฟฟ้าข่นส่งมวลชุนแห่งประเทศึไทย	
จัำกดั้	มหาชุน	กองบัญั่ชุาการตำรวจัสอบัสวนกลาง	กองบัญั่ชุาการตำรวจัสันตบิัาล	และคณะวศิึวกรรมศึาสตร์	
จัฬุาลงกรณ์มหาวทิยาลยั	ระหว่างวนัที�	12	–	13	กนัยายน	2566	ณ	ศึนูย์เอนเนอร์ยี�	คอมเพื้ลก็ซ์์	เพื้้�อเสรมิสร้าง 
การบัูรณาการและการประสานงานร่วมกันระหว่างหน่วยงานด้้านความมั�นคงและหน่วยงานโครงสร้าง 
พื้้�นฐานสำคัญ่	 เพื้้�อเป็นการพื้ัฒนาเคร้อข่่ายงานด้้านความมั�นคง	 การแลกเปลี�ยนข่้อมูลข่่าวสารระหว่างกัน	
ตลอด้จันการแลกเปลี�ยนแนวปฏิิบััติในการรักษาความมั�นคงปลอด้ภััยต่อโครงสร้างพ้ื้�นฐานสำคัญ่ข่อง
ประเทศึให้เกิด้ความเข่้มแข่็ง

การเสวนา	 “นโยบายและแนวทางบูรณาการความร่วมมือด้้านความม่�นคงปลอด้ภั่ย
ในการจั่ด้การก่บภัาวะวิกฤตความม่�นคงปลอด้ภั่ยต่อโครงสร้างพื้ื�นฐานสำาค่ญ” 
หน่วยงานที�เกี�ยวข่้องได้้มีการเตรียมความพื้ร้อมในการรับัม้อกับัภััยคุกคามที�อาจัเกิด้ข่ึ�น
ต่อโครงสร้างพื้้�นฐานสำคัญ่	อาทิ	ไฟฟ้า	ประปา	พื้ลังงาน	ซ์ึ�งหากว่าโครงสร้างพื้้�นฐาน
สำคญั่เหล่านี�ถกูโจัมต	ีจัะส่งผลกระทบัอย่างรนุแรงต่อการด้ำเนนิชุวีติข่องประชุาชุน	แต่ใน
สถานการณ์ปัจัจับุันั	 หน่วยงานที�เป็นหน่วยงานโครงสร้างพื้้�นฐานสำคญั่ยงัข่าด้ความสามารถ
ในการด้แูลรกัษาความปลอด้ภัยัได้้ด้้วยตนเอง	 และบ่ัอยครั�งที�ความชุ่วยเหลอ้จัากภัาครฐั
ไม่สามารถด้ำเนินการได้้อย่างทันท่วงที	 จัึงเสนอให้มีการฝึึกจัำลองสถานการณ์ร่วมกับั
หน่วยงานที�เกี�ยวข่้องทั�งหมด้เพื้้�อให้มีความเข่้าใจัที�ตรงกันข่องทุกภัาคส่วน

	 การประชุุมเชุิงวิชุาการฯ	แบั่งออกเป็นหัวข่้อต่าง	ๆ	ด้ังนี�
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การประชุมุเชุงิปฏิบิัตักิาร	 “นโยบายและแนวทางบรูณาการความร่วมมอืด้้านความม่�นคง
ปลอด้ภั่ยในการจั่ด้การก่บภัาวะวิกฤตความม่�นคงปลอด้ภั่ยต่อโครงสร้างพื้ื�นฐาน
สำาค่ญ”	 โด้ยมีการสะท้อนให้เห็นถึงปัญ่หาต่าง	 ๆ	 ที�มีพื้้�นฐานมาจัากการที�ประเทศึไทย
ยังข่าด้คำจัำกัด้ความและข้่อกฎหมายที�ระบัุถึงนิยามข่องโครงสร้างพื้้�นฐานสำคัญ่ที�มี
ความชุัด้เจัน	ส่งผลให้เกิด้ความซ์�ำซ์้อนและความไม่ชุัด้เจันในการปฏิิบััติงาน	นอกจัากนี�	
ยังได้้มีการยกตัวอย่างปัญ่หาที�เกิด้ข่ึ�นภัายในหน่วยงานโครงสร้างพื้้�นฐานสำคัญ่	 อาทิ	
การข่าด้การเข้่าถงึข้่อมลูข่่าวสารที�มคีวามทนัท่วงท	ีการข่าด้ความสามารถในการตรวจัสอบั 
ความรนุแรงข่องสถานการณ์ได้้อย่างเหมาะสม	รวมถงึการข่าด้ความรูค้วามเข้่าใจัข่ั�นพื้้�นฐาน 
ในการด้ำเนินการในฐานะเจั้าหน้าที�เผชุิญ่เหตุ	(First	Responder)

ยทุธศาสตร์ นโยบาย และแผนท่�เก่�ยวข้้องกบ่การต่อต้านการก่อการร้าย และกรณศ่กึษา 

การประเมินสถานการณ์การก่อการร้ายและนโยบัายในการวางมาตรการรับัม้อ	 มุ่งเน้น 
ความร่วมม้อกับัหลายภัาคส่วนและการข่จััด้แนวคิด้หัวรุนแรงและสุด้โต่งในสังคม	 
โด้ยการบัังคับัใชุ้แผนปฏิิบััติการด้้านการต่อต้านการก่อการร้าย	เพื้้�อให้มีการประสาน
ความร่วมมอ้และระบับัแจ้ังเตอ้นภัยัอย่างทนัท่วงท	ี การกำหนด้และป้องกนัรกัษาโครงสร้าง 
พื้้�นฐานข่องประเทศึ	รวมถึงการพื้ัฒนาบัุคลากรในหน่วยงานที�เกี�ยวข่้องต่าง	ๆ	ให้พื้ร้อม
ต่อการรับัม้อสถานการณ์เฉพื้าะหน้าได้้อย่างมีประสิทธิิภัาพื้

กรณีศึึกษากฎหมายควบัคุมอาวุธิปืนข่องแคนาด้า	ซึ์�งเป็นประเทศึที�กฎหมายในประเด้็น
ด้ังกล่าวมีความเข่้มงวด้สูงเม้�อเปรียบัเทียบักับัอัตราการเกิด้เหตุที�ต�ำ	 ที�ระบัุให้ปืนใน
ครอบัครองทุกกระบัอกต้องจัด้ทะเบัียน	 และการข่อใบัอนุญ่าตพื้กพื้าอาวุธิปืนต้องผ่าน
กระบัวนการสอบัประวัติและสภัาวะทางจัิตที�เข่้มงวด้	 จันถึงปัจัจัุบััน	 แคนาด้ายังคง
ด้ำเนินนโยบัายเชุิงรุกแบับัประนีประนอมในการควบัคุมอาวุธิปืนอย่างต่อเน้�องจัากการ
เปิด้รับัความเห็นสาธิารณะ

นิยามการก่อการร้ายจัากแต่ละภัาคส่วนที�ไม่ตรงกันเป็นอุปสรรคในการบัูรณาการการ
รับัม้อและต่อต้านการก่อการร้าย	 ประกอบักับัการมุ่งป้องกันเพื้ียงพื้้�นที�สำคัญ่	 อาทิ	
หน่วยงานภัาครัฐ	 หน่วยงานโครงสร้างพื้้�นฐานสำคัญ่	 จันส่งผลให้ข่าด้การป้องกันพื้้�นที�
อ่อนไหวที�เสี�ยงต่อการถกูโจัมต	ี(soft	target)	อาท	ิห้างสรรพื้สินค้า	สถานกกัเกบ็ัเชุ้�อเพื้ลิง	
ด้ังนั�น	 จัึงควรให้มีความร่วมม้อข่องทุกภัาคส่วนในประเทศึเพื้้�อแสวงหามาตรการรับัม้อ
อย่างรัด้กุมและสอด้คล้องกัน
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สถานการณ์อาชญากรรมทางไซเบอร์ และเทคนิค การจั่ด้ทำาฐานข้้อมูล นำามาสู่การ
ทำาความเชื�อมโยง I2 ใน Critical Infrastructure : CI เพื้ื�อดู้แลงานด้้านความม่�นคง
ปลอด้ภั่ย	 กล่าวคอ้	 อาชุญ่ากรรมไซ์เบัอร์ในประเทศึไทยในรปูแบับัการหลอกลวง	 โด้ยมุง่
ให้เกิด้ความเสียหายต่อทรัพื้ย์สินและข่้อมูลส่วนบัุคคล	 ดั้งนั�น	 การเสริมสร้างความรู้
ความเข้่าใจัข่องประชุาชุนให้มคีวามรูเ้ท่าทนัในประเด้น็ด้งักล่าว	 จังึเป็นวธิิกีารป้องกนัและ
แก้ไข่ปัญ่หาการเกิด้อาชุญ่ากรรมทางไซ์เบัอร์ข่ั�นพื้้�นฐานได้้อย่างมีประสิทธิิภัาพื้มาก
ที�สุด้	 นอกจัากนี�	 การจััด้ทำฐานข่้อมูลอาชุญ่ากรรมไซ์เบัอร์	 รวมถึงการประสานข่้อมูล
ระหว่างหน่วยงานที�เกี�ยวข้่องจึังเป็นกระบัวนการสำคัญ่ในการรับัม้อและเฝ้ึาระวัง
อาชุญ่ากรรมทางไซ์เบัอร์อีกวิธิีหนึ�ง

การบริหารจั่ด้การภัาวะวิกฤต หน่วยงานเจั้าข้องโครงสร้างพื้ื�นฐานท่�สำาค่ญ (CI) 
กรณ่ศึกษา การกราด้ยิง (Active Shooter) หรือการเจัรจัาต่อรองก่บผู้ก่อเหตุท่�ม่
ปัญหาด้้านสุข้ภัาพื้จัิต ผลกระทบัที�มีต่อเจั้าหน้าที�เผชุิญ่เหตุ	 (First	 Responder)	 
โด้ยส่วนมากมักจัะเป็นผู้ที�ไม่มีความสามารถในการรับัม้อหร้อจััด้การกับัเหตุเฉพื้าะหน้า	
ด้ังเชุ่นกรณีการกราด้ยิงโคราชุที�เกิด้ข่ึ�นในพื้้�นที�ห้างสรรพื้สินค้า	 เจั้าหน้าที�เผชุิญ่เหตุจัึง
เป็นฝ่ึายรักษาความปลอด้ภััยที�ไม่สามารถรับัม้อกับัผู้ก่อเหตุที�มีความคุ้นเคยกับัอาวุธิ
สงคราม	จึังเป็นการถอด้บัทเรยีนให้พื้จิัารณาถงึการตรวจัสุข่ภัาพื้จัติข่องบัคุคล	โด้ยเฉพื้าะ
เจ้ัาหน้าที�ด้้านความมั�นคงอย่างต่อเน้�องเพื้้�อประเมนิและป้องกนัความเสี�ยงในการก่อเหตุ 
กราด้ยงิข่ึ�นด้้วยการฟื�นฟรูกัษาสขุ่ภัาพื้จัติ	 นอกจัากนี�	 หากเหตกุราด้ยงิเกดิ้ข่ึ�น	 การเจัรจัา 
ต่อรองจัะเป็นไปได้้อย่างมปีระสทิธิภิัาพื้ที�สดุ้	หากผูเ้จัรจัาต่อรองได้้รบััทราบัถงึสภัาวะทางจัติ 
เบั้�องต้นข่องผู้ก่อเหตุเพื้้�อใชุ้ในการระงับัยับัยั�งหร้อทำความเข่้าใจัในพื้ฤติกรรมข่อง 
ผู้ก่อเหตุกราด้ยิงไปได้้เชุ่นกัน

เทคโนโลย่การบริหารจั่ด้การยานไร้คนข้่บเพื้ื�อความม่�นคงปลอด้ภั่ยสาธารณะ 
ปัจัจัุบัันได้้มีการนำเทคโนโลยียานไร้คนข่ับัมาใชุ้ในกิจัการหลายประเภัท	 ได้้แก่	 กิจัการ
ทางทหาร	กิจัการที�เกี�ยวข่้องกับัการหารายได้้	และการใชุ้ในงานอด้ิเรก	ทั�งนี�	ยานไร้คน
ข่ับัสามารถจัำแนกเป็น	2	ประเภัท	ด้ังนี�

Open	 Category	 เพื้้�อส่งเสริมการใชุ้โด้รนสำหรับัผู้สนใจัในข่ั�นต้น	 ซ์ึ�งไม่ต้องมี
การข่ออนุญ่าตเม้�อทำการข่ึ�นบัิน	 มีข่นาด้น�ำหนักเบัา	 ห้ามบิันเหน้อกลุ่มคน
จัำนวนมากเพื้้�อลด้ความเสี�ยงจัากภัยัอนัตรายข่องโด้รนที�อาจัตกปะทะ	 และต้องมี
กลไกในการใชุ้ฮาร์ด้แวร์และซ์อฟต์แวร์ในกรณทีี�โด้รนเกดิ้ข่ดั้ข้่อง	 เพื้้�อให้โด้รนทำงาน
ในโหมด้ปลอด้ภััยได้้โด้ยอัตโนมัติ

4

5

6

1)

Specific	Operation	Category	โด้ยต้องข่ออนุญ่าตก่อนทำการข่ึ�นบัินและต้อง
มีกระบัวนการบัินที�ผ่านการกำกับัและควบัคุมโด้ยหน่วยงานที�รับัผิด้ชุอบั	 รวม
ถึงต้องมีการกำหนด้แผนการบัิน	การจัองใชุ้ห้วงอวกาศึ	ระยะเวลาในการปฏิิบััติ
การบัิน	 และภัารกิจัที�ปฏิิบััติในห้วงอากาศึ	 ทั�งนี�	 สำหรับัข่้อพื้ิจัารณาด้้านการ
กำกับัและดู้แล	สามารถแบั่งได้้	ด้ังนี�
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การกำหนด้ให้มีการข่ึ�นทะเบัียนโด้รนข่องผู้ผลิต	 ผู้นำเข่้า	 ผู้ครอบัครอง	 
และผู้ควบัคุม

การกำหนด้กระบัวนการที�เกี�ยวข่้องกับัใบัอนุญ่าต	โด้ยจัะต้องมีการกำหนด้
ข่ั�นตอนการออกใบัอนุญ่าต	 การทบัทวน	 การต่ออายุ	 การพื้ักใชุ้	 และการ
ยกเลิกใบัอนุญ่าต

การบัรหิารจัดั้การ	 โด้ยจัะต้องมกีารกำหนด้กระบัวนการข่ออนญุ่าตนำโด้รน
ข่ึ�นสูห้่วงอากาศึ	การนำโด้รนเข้่าสู่ภัารกจิัการบันิ	และการรายงานผลภัายหลงั
เสร็จัสิ�นภัารกิจัการบัิน

การกำหนด้หลักสูตร	การเรียนการสอน	และการฝึึกภัาคปฏิิบััติ

การควบัคมุโด้ยหน่วยงานความมั�นคง	ทั�งในส่วนข่องการรบััแจ้ังเหต	ุการเฝ้ึาระวงั 
และตรวจัสอบั	และการแทรกแซ์งและเข่้ายึด้การควบัคุม

(1) 

(2) 

(3) 

(4) 
(5) 

เทคโนโลย่ด้้านความม่�นคงปลอด้ภั่ย	ปัจัจัุบัันองค์กรต่าง	ๆ	ได้้มีการนำระบับัคลาวด้์มา
ใชุ้ในการปฏิบิัตังิานที�หลากหลาย	 ส่งผลให้เกดิ้ความเสี�ยงในการถกูโจัมตแีบับัทำลายล้าง	
ซ์ึ�งในห้วงปี	พื้.ศึ.	2565	พื้บัว่า	ร้อยละ	82	ข่องการละเมิด้ทางไซ์เบัอร์เกี�ยวข่้องกับัข่้อมูล
ในระบับัคลาวด้์ถึงร้อยละ	 39	 ด้ังนั�น	 หน่วยงานจัึงควรพื้ิจัารณาด้ำเนินกลยุทธิ์และ
แผนงานด้้านความปลอด้ภััยทางไซ์เบัอร์แบับั	Zero	Trust	เพื้้�อชุ่วยลด้ความเสี�ยงจัาก
การโจัมตีทางไซ์เบัอร์	ได้้แก่	

7

การคาด้การณ์	ป้องกัน	และตอบัสนองต่อภััยคุกคามสมัยใหม่	โด้ยการผสานรวม
ข่่าวกรองทางระบับัปัญ่ญ่าประด้ษิฐ์	(AI)	และระบับัอตัโนมตัเิพื้้�อจัดั้การความเสี�ยง	
และหยุด้แรนซ์ัมแวร์อย่างต่อเน้�อง	

รวมศึนูย์เพื้้�อความปลอด้ภัยัข่องข้่อมลูและแผนการปฏิบิัตัติามข้่อกำหนด้	โด้ยรวม
การป้องกันบันคลาวด์้เพื้้�อเร่งการปฏิิบััติตามข้่อกำหนด้และปกป้องชุ้�อเสียงข่อง
หน่วยงาน

ตรวจัสอบัผูใ้ชุ้และจัดั้การอปุกรณ์ข่องเจ้ัาหน้าที�	 โด้ยใชุ้การควบัคมุตามความเสี�ยง
และการเข้่าถงึแบับัสะด้วก	เพื้้�อปกป้องผูใ้ชุ้	โปรแกรม	และอปุกรณ์ในระบับัคลาวด์้
และในหน่วยงาน

1)

2)

3)

วารสารมุุมุมุองความุมุ่�นคง
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ฉบั่บัที่่� 15  (กุุมุภาพั่นธ์์ - พัฤษภาคมุ 2567)
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