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1 นักวิเคราะห์นโยบายและแผู้นปีฏิิบัติการ ศ่นย์เทคโนโลยีสารสนเทศและการสื�อสาร สำนักงานเลขาธิการ สำนักงานสภาความมั�นคงแห่งชาติ
2 Home Offce, Offce for Security and Counter Terrorism. “Counter-terrorism strategy.” Home Offce. February 17, 2552. https://
web.archive.org/web/20090217221010/http://security.homeoffice.gov.uk/counter-terrorism-strategy/about-the-strategy/.

 เมื�อวนัที� 18 มถิึนุายน 2566 กระทรวงมหาดไทย  
(Home Offce) สหราชอาณ์าจักัร เผู้ยแพร่ยุทธศาสตร์ 
การต่อต้านการก่อการร้ายฉบับปีี 2566 (Counter 
Terrorism Strategy : CONTEST 2023) เพื�อเปี็น
แนวทางลดระดับความเสี�ยงและรับมือภัยคุกคาม 
ด้านการก่อการร้ายของสหราชอาณ์าจัักรทั�งภายใน
ปีระเทศและต่างปีระเทศ

ยุทธศาสตร์ CONTEST

 ยุทธศาสตร์การต่อต้านการก่อการร้ายของ
สหราชอาณ์าจักัร (The United Kingdom’s Strategy 
for Countering Terrorism : CONTEST) เริ�มจัดัทำขึ�น
เมื�อปีี 2546 เพื�อป้ีองกนัและลดความเสี�ยงของสหราช
อาณ์าจัักรจัากภัยคุกคามด้านการก่อการร้ายภายหลัง
เกดิเหตกุ่อการร้ายในสหรฐัฯ เมื�อวนัที� 11 กนัยายน 2544 
(เหตุการณ์์ 9/11) โดยเปี็นความริเริ�มของเซี่อร์ เดวิด 
โอมานด์ ซี่ึ�งในขณ์ะนั�นดำรงตำแหน่งปีลัดสำนักงาน
คณ์ะรัฐมนตรีและผู้่้ปีระสานงานด้านความมั�นคงและ

การข่าวกรองของสำนักงานคณ์ะรัฐมนตรี ร่วมกับ
คณ์ะทำงานของกระทรวงมหาดไทยแห่งสหราช
อาณ์าจัักร2 โดยมีหัวใจัสำคัญของยุทธศาสตร์ฯ คือ 
หลกัการ 4P ได้แก่ 1) Prevent : ป้องกัน การเข้าร่วม
หรื อส นับสนุนการก่ อการ ร้ ายของปีระชาชน  
2) Pursue : ต้ิดต้าม สกัดกั�นการโจัมตีที�จัะเกิด 
ทั�งภายในและภายนอกสหราชอาณ์าจักัร 3) Protect : 
ปกป้อง มุง่ลดความเปีราะบางต่อการก่อการร้าย และ 
4) Prepare : เต้รียมพร้อม มุ่งลดผู้ลกระทบจัาก 
การก่อการร้ายและลดโอกาสในการก่อเหตุเพิ�มเติม
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3 HM Government, Countering International Terrorism: The United Kingdom’s Strategy (The Stationery Office, London 2554), 6-7.
4 HM Government, CONTEST: The United Kingdom’s Strategy for Countering Terrorism (The Stationery Office, London 2554), 9-10
5 HM Government, CONTEST: The United Kingdom’s Strategy for Countering Terrorism (The Stationery Office, London 2563), 7-8.
6 HM Government, CONTEST: The United Kingdom’s Strategy for Countering Terrorism (The Stationery Office, London 2566), 9-22.

พัฒนาการด้านการก่อการร้ายในสหราชอาณาจักรหลังจากปี 2018

 CONTEST 2023 ระบุถึึงภัยคุกคามด้านการก่อการร้ายที�สำคัญที�สุด 3 อันดับ ได้แก่ 

 กลุ่มก่อการร้ายที�มีแนวคิดมาจัากศาสนาอิสลาม (Islamist terrorist) 

โดยมีสัดส่วนกว่าร้อยละ 64 ของจัำนวนเหตุการณ์์การก่อการร้ายที�ผู้่านมา ซี่ึ�งกลุ่มที�ถึ่กเฝั่้าระวังและติดตาม
อย่างต่อเนื�องยังคงเปี็นกลุ่มอัลกออิดะฮ์์ และกลุ่มรัฐอิสลาม (IS หรือ Daesh) ที�ถึึงแม้มีศักยภาพในการปีฏิิบัติ
การที�ลดลง แต่พบการพัฒนายุทธวิธีการชักชวนผู้่้เข้าร่วมอย่างต่อเนื�อง 

 กลุ่มก่อการร้ายอนุรักษ์นิยมสุดโต่ง (Extreme Right-Wing Terrorist) 

โดยมีสัดส่วนร้อยละ 22 ซี่ึ�งมักจัะจััดตั�งเปี็นกลุ่มที�ไม่เปี็นทางการผู้่านแพลตฟอร์มออนไลน์และเชื�อมโยงเปี็น
เครือข่ายระหว่างปีระเทศ และ 

 กลุ่มก่อการร้ายฝั่่ายซี่้าย กลุ่มอนาธิปีไตย และกลุ่มก่อการร้ายเฉพาะปีระเด็น ที�มีจัำนวนไม่มากและ 
ในช่วงระยะหลังจัะเน้นไปีกิจักรรมการปีระท้วงต่างๆ ซี่ึ�งมีความเสี�ยงที�จัะเกิดความรุนแรง

 ต่อมาสหราชอาณ์าจัักรได้ปีรับปีรุงยุทธศาสตร์ฯ เพื�อให้สอดคล้องกับบริบทของการก่อการร้ายใน
แต่ละช่วงเวลาเรื�อยมา ซี่ึ�งปี่จัจัุบันมียุทธศาสตร์ฯ ทั�งหมด 5 ฉบับ ได้แก่ 

 ฉบับปีี 2003 เพื�อตอบสนองกบัภัยคกุคามด้านการก่อการร้ายจัากกลุม่ก่อการร้ายอิสลามภายหลังเหตกุารณ์์ 
9/11 และสงครามต่อต้านการก่อการร้าย 

 ฉบับปีี 2006 ที�จััดทำขึ�นเพื�อตอบสนองต่อภัยคุกคามด้านการก่อการร้ายภายหลังเหตุระเบิดในบาหลี
เมื�อปีี 2545 เหตุระเบิดที�สถึานีรถึไฟหลายแห่งในกรุงมาดริดปีี 2547 และเหตุระเบิดต่อเนื�องในกรุงลอนดอน
เมื�อวันที� 7 กรกฎาคม 2548 ที�กลุ่มก่อการร้ายอิสลามมีพลวัตการก่อเหตุนอกพื�นที�ตะวันออกกลางและเอเชียใต้
มากขึ�นอย่างต่อเนื�อง3 

 ฉบบัปีี 2001 ที�จัดัทำขึ�นเพื�อให้สอดคล้องกบัการอ่อนกำลังลงของกลุ่มอลักออดิะฮ์์ (Al-Qaeda : AQ) 
และแนวโน้มการก่อการร้ายแบบในลักษณ์ะเปี็นผู้่้ปีฏิิบัติคนเดียว (lone actor) เพิ�มขึ�นอย่างต่อเนื�อง4 

 ฉบับปีี 2018 ที�ปีรับปีรุงเนื�อหาและแนวนโยบายให้สอดคล้องกับการผู้งาดของกลุ่มรัฐอิสลาม (IS หรือ 
Daesh) และกลุ่มก่อการร้ายอนุรักษ์นิยมสุดโต่ง (Extreme Right-Wing Terrorist)5 และ 

 ฉบับปีี 2023 ที�จััดทำขึ�นภายหลังสถึานการณ์์โควิด-19 และการแยกตัวของกลุ่มก่อการร้ายเดิม 
แต่ถึ่กแทนที�ด้วยพลวัตของการก่อการร้ายในไซี่เบอร์สเปีซี่และการก่อเหตุโดยปี่จัเจักบุคคลหรือกลุ่มขนาดเล็ก
นอกเครือข่ายก่อการร้ายที�สง่ขึ�น6 โดยบทความนี�จัะอธบิายรายละเอยีดและเนื�อหาของยทุธศาสตร์ CONTEST 2023 
ซี่ึ�งมีการปีรับปีรุงเนื�อหาด้านพัฒนาการของการก่อการร้ายและการปีรับปีรุงแนวนโยบาย 4P และจัะนำเสนอ
บทวิเคราะห์ของยุทธศาสตร์ดังกล่าวพร้อมข้อเสนอแนะเชิงนโยบาย ดังนี�
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ยุทธศาสตร์ 4P ภายใต้ CONTEST 2023

 พัฒนาการด้านการก่อการร้าย CONTEST 2023 เสนอแนวทางการพัฒนาตามหลัก 4P ดังนี�

 อย่างไรกต็าม แม้กลุม่ก่อการร้ายข้างต้นจัะมศีกัยภาพและขนาดที�ลดลง แต่ภยัคกุคามด้านการก่อการร้าย 
ต่อสหราชอาณ์าจัักรในปี่จัจัุบันกลับมีแนวโน้มที�ผู้่้ก่อเหตุจัะเปี็นปี่จัเจักบุคคลหรือกลุ่มขนาดเล็กที�ปีฏิิบัติการ
นอกเครือข่ายของกลุ่มก่อการร้ายมากขึ�น กอปีรกับการพัฒนาของเทคโนโลยีที�เปี็นอีกหนึ�งปี่จัจััยสำคัญ 
ในการสนับสนุนการก่อการร้ายในหลายระดับตั�งแต่การโฆษณ์าชวนเชื�อ การปีล่กฝั่่งความรุนแรง การปีกปีิด 
ของอัตลักษณ์์ผู่้้กระทำ ตลอดจันการสนับสนุนทางการเงินแก่กลุ่มก่อการร้ายที�ทำได้สะดวกยิ�งขึ�น ส่งผู้ลให ้
การคาดการณ์์ การระบุตัวตน การสืบสวน และการยับยั�งการก่อการร้ายเปี็นไปีได้ยากลำบากยิ�งขึ�น

 นอกจัากนี�ยุทธศาสตร์ฯ ได้เพิ�มการมีส่วนร่วมของผู่้้เชี�ยวชาญและหน่วยงานที�ไม่ใช่หน่วยงานบังคับ 
ใช้กฎหมายในกิจัการต่อต้านการก่อการร้ายการกระชับความร่วมมือกับปีระเทศหุ้นส่วนด้านการต่อต้าน 
การก่อการร้าย และการปีรับปีรุงมาตรการขอเข้าถึึงข้อม่ลที�จัำเปี็นที�ต่อการสืบสวนและขัดขวางการก่อการร้าย
ให้สอดคล้องกับหลักความจัำเปี็นและได้สัดส่วน

คือ กุารมุุ�งสกุ่ดกุ่�นกุารโจีมุต้ีที่ี�จีะเกุิดที่่�งภายในและภายนอกุสหราชอาณาจี่กุร ต้่�งแต้�

กุารต้รวจีจี่บและที่ำาความุเข้้าใจีรูป้แบบ ต้ลอดจีนสืบสวนและย่บย่�งกุารกุ�อกุารร้าย โดยกุารเพ่�มุข้ีดความุสามุารถ 
แกุ�ศูนูย์ป้ฏิบ่ิติ้กุารต้�อต้้านกุารกุ�อกุารร้าย (CTOC) เพ่�มุกุารลงทุี่นเพ่�อพฒ่นาขี้ดความุสามุารถในกุารป้ระเมิุนภย่คกุุคามุ
ด้านกุารกุ�อกุารร้ายโดยเฉพาะกุลุ�มุทีี่�กุ�อเหตุ้โดยใช้เที่คโนโลยี และสร้างกุารมีุส�วนร�วมุกุบ่ภาคเที่คโนโลยีเอกุชน โดยเฉพาะ
กุารป้ระสานงานเพ่�อป้ราบป้รามุกุารแสวงป้ระโยชน์ทีี่�เข้้าข้�ายกุารสน่บสนุนกุารกุ�อกุารร้ายในอินเที่อร์เน็ต้

Pursue (ต้ิดต้ามุ)

2

คอื กุารลดความุเป้ราะบางต้�อกุารกุ�อกุารร้าย อาทิี่ กุารลดความุเสี�ยงพ่�นที่ี�ให้บริกุาร

ข้นส�งสาธารณะและโครงสร้างพ่�นฐานสำาค่ญ กุารจีำากุ่ดกุารเข้้าถึงว่สดุหรือเที่คโนโลยีที่ี�มุีความุเสี�ยงต้�อกุารกุ�อกุารร้าย 
และกุารเสริมุสร้างความุเข้้มุแข็้งบริเวณชายแดน โดยเพ่�มุกุารฝึึกุอบรมุบุคลากุรและเสริมุสร้างระบบร่กุษาความุป้ลอดภย่ 
ให้มุีข้ีดความุสามุารถในกุารค่ดกุรองบุคคลเข้้าป้ระเที่ศูสูงข้้�น

Protect (ป้กุป้้อง)

3

คอื กุารมุุ�งลดผลกุระที่บจีากุกุารกุ�อกุารร้ายและลดโอกุาสในกุารกุ�อเหตุ้เพ่�มุเต้มิุ อาที่ิ

กุารมุมีุาต้รกุารต้อบสนองต้�อเหต้ทุี่ี�ได้สด่ส�วน กุารป้ระสานงานทีี่�มุปี้ระสทิี่ธภิาพและความุสามุารถในกุารฟ้ื้�นต่้วทีี่�รวดเรว็ 
โดยมุุ�งพฒ่นาขี้ดความุสามุารถรบ่มืุอกุบ่ภย่คุกุคามุที่ี�โอกุาสเกิุดน้อยแต้�ผลกุระที่บมุากุ และกุารเสริมุสร้างกุารบูรณากุาร
ด้านกุารสร้างความุยืดหยุ�น (resilience) กุ่บหน�วยงานที่้องถิ�น

Prepare (เต้รียมุพร้อมุ)

4

คือ กุารมุุ�งหยุดย่�งกุารเข้้าร�วมุหรือสน่บสนุนกุารกุ�อกุารร้ายข้องป้ระชาชน โดยเพ่�มุ 

กุารฝึึกุอบรมุและจี่ดที่ำาแนวป้ฏิิบ่ติ้ที่ี�มุีความุช่ดเจีนยิ�งข้้�นสำาหร่บหน�วยป้ฏิิบ่ติ้กุารเพ่�อสร้างความุเข้้าใจีทีี่�ลึกุซึ้ึ�งยิ�งข้้�น 
ต้�อรูป้แบบอุดมุกุารณ์และกุารป้ลูกุฝึังความุรุนแรงข้องกุลุ�มุกุ�อกุารร้าย และกุารป้ร่บมุาต้รกุารกุารดูแลผู้กุ�อกุารร้าย
และผู้ที่ี�เกุี�ยวข้้องในเรือนจีำาเพ่�อให้เกุิดกุารป้ร่บป้รุงพฤต้ิกุรรมุอย�างมุีป้ระสิที่ธิภาพ

Prevent  (ป้้องกุ่น)

1
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ข้อสังเกต CONTEST 2023

7 Ibid., 21-22.
8 Ibid., 32.
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 อย�างไรกุต็้ามุ แมุ้จีะมีุกุารระบุแนวที่างกุารร่บมืุอกุบ่กุารใช้พ่�นที่ี�ไซึ้เบอร์สเป้ซึ้ข้องผูกุ้�อกุารร้าย แต้�ยง่คงมีุข้้อจีำากุด่ด้านรายละเอยีด

ป้ลกีุย�อยทีี่�ไมุ�ชี�เฉพาะถึงแนวที่างกุารสร้างความุร�วมุมืุอกุบ่ภาคเอกุชน โดยเฉพาะกุลุ�มุอุต้สาหกุรรมุผูผ้ลติ้เที่คโนโลยีและกุำากุบ่ดแูลแพลต้ฟื้อร์มุ

ออนไลน์ซึึ้�งน่บว่นจีะยิ�งมีุบที่บาที่สำาค่ญในกุารร�วมุร่กุษาความุมุ่�นคงข้องไซึ้เบอร์สเป้ซึ้ข้องไที่ยที่�ามุกุลางความุไมุ�แน�นอนในกุารสร้าง

กุฎหมุาย กุฎระเบียบ กุารอำานวยความุสะดวกุ และกุารกุำากุ่บดูแลให้เกุิดความุเป้็นธรรมุในพ่�นที่ี�ด่งกุล�าว9 ซึ้ึ�งในอนาคต้ ไที่ยอาจีพ่จีารณา 

1) กุารสร้างเครือข้�ายความุร�วมุมุือด้านกุารต้�อต้้านกุารใช้พ่�นที่ี�ไซึ้เบอร์สเป้ซึ้ข้องผู้กุ�อกุารร้ายระหว�างภาคร่ฐและเอกุชนที่ี�มุีความุช่ดเจีน

เป็้นรปู้ธรรมุยิ�งข้้�น 2) ต้ดิต้ามุและศูกึุษาพลวต่้ข้องต่้วแบบกุารกุำากุบ่ดูแลด้านกุารต้�อต้้านกุารกุ�อกุารร้ายไซึ้เบอร์จีากุป้ระเที่ศูทีี่�มุศีูกุ่ยภาพและ

ความุเชี�ยวชาญ และ 3) กุารแสวงหาความุสมุดลุที่่�งในคณุค�าด้านความุมุ่�นคงข้องร่ฐและคุณค�าด้านเสรีนยิมุในกุารกุำาหนดหน้าที่ี�ต้ามุกุฎหมุาย

ข้องผู้ให้บริกุารเครือข้�ายไที่ยเพ่�มุเต้ิมุ10 เพ่�อให้สอดคล้องกุ่บบริบที่ความุมุ่�นคงป้ัจีจีุบ่น

 จัากพัฒนาการของการก่อการร้ายและการปีรับปีรุงหลักการ 4Ps ของ CONTEST 2023 จัะเห็นได้ว่าทิศทาง

ด้านความมั�นคงและท่าทีของสหราชอาณ์าจัักร โดยเฉพาะในด้านการต่อต้านการก่อการร้าย ได้เพิ�มความสำคัญด้าน

การป้องกันการก�อการร้ายที�เกิดจากพัฒนาการด้านเทคโนโลยีอย�างมีนัยสำคัญ จากการระบุภัยคุกคามด้านการใช้้

เทคโนโลยีเพ่�อวัต้ถุุประสงค์ด้านการก�อการร้ายที�ช้ัดเจนขึ้้�น อาทิ ความเสี�ยงต่อภัยคุกคามจัากแพลตฟอร์มออนไลน์ 

ป่ีญญาปีระดษิฐ์ และสกุลเงินดจิิัทลั7 และการกำหนดนโยบายด้านการป้องกันการใช้้พ่�นที�ไซเบอร์สเปซขึ้องผู้่้ก�อการร้าย

ที�ช้ัดเจนมากขึ้้�นจัากยุทธศาสตร์ฯ ฉบับเดิม (CONTEST 2018) ได้แก่ 1) การผู้ลักดันการตรา ร่าง พ.ร.บ.ความปีลอดภัย

ทางออนไลน์ (the Online Safety Bill) และมอบหมายให้สำนกังานคณ์ะกรรมการกิจัการกระจัายเสียง กจิัการโทรทศัน์ 

และกิจัการโทรคมนาคมแห่งสหราชอาณ์าจัักร (Offce of Communications : Ofcom) เปี็นหน่วยงานหลักที�มี

อำนาจัในการดำเนินการกำกับด่แล8 ซี่ึ�งจัะมีการกำหนดบทลงโทษที�ชัดเจันแก่บริษัทเอกชนผู้่้รับผู้ิดชอบด้านการกำกับ

ด่แลการเผู้ยแพร่ข้อมล่ที�ผู้ดิกฎหมายบนแพลตฟอร์มออนไลน์ และ 2) การเพิ�มความร่วมมอืกบัภาคอุตสาหกรรม โดยเฉพาะ 

ผู้่้ผู้ลิตเทคโนโลยีและผู้่้ให้บริการเครือข่ายโทรคมนาคม (Telecommunication provider) เพื�อสร้างศักยภาพในการ

สืบสวนและสกัดกั�นภัยคุกคามให้แก่หน่วยงานด้านการข่าวและการบังคับใช้กฎหมาย

 หากพิจารณาเช้ิงเปรียบเทียบกับแผู้นปีฏิิบัติการด้านการต่อต้านการก่อการร้ายของไทยในกรอบนโยบาย

และแผู้นระดับชาติว่าด้วยความมั�นคงแห่งชาติ จัะเห็นได้ว่ามีการให้ความสำคัญกับ 3 แนวทางหลัก คือ  1) การปี้องกัน

และเสรมิสร้างภม่คิุม้กนัในการรบัมือภยัก่อการร้าย (Prevention) 2) การเสรมิสร้างการตอบโต้วกิฤตจัากการก่อการร้าย 

(Countering) และ 3) การเสริมสร้างการฟ้�นตัวภายหลังเกิดวิกฤตก่อการร้ายให้กลับส่่สภาพปีกติโดยเร็ว (Resilience) 

เพื�อให้เกดิการปีระสานงานและการบร่ณ์าการการดำเนนิงานอย่างสอดคล้องกนันั�น พบว่าแผู้นปฏิบิตั้กิารดงักล�าวมศีักัยภาพ

ที�จะพัฒนาเพิ�มเต้ิมให้สอดคล้องกับพลวัต้การใช้้พ่�นที�ไซเบอร์สเปซขึ้องผู้่้ก�อการร้ายที�ส่งขึ้้�นอย�างต้�อเน่�องได้ 

เนื�องจัากแผู้นปีฏิิบัติการดังกล่าวมีแนวทางรองรับทั�งการสร้างภ่มิคุ้มกันจัากความคิดสุดโต่งทั�งทางกายภาพและไซี่เบอร์

สเปีซี่ และการสร้างการมีส่วนร่วมของบุคลากรภาครัฐและภาคเอกชนเพื�อเป็ีนเครอืข่ายในด้านการป้ีองกันการก่อการร้าย

วารสารมุุมุมุองความุมุ่�นคง
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