
ต้้นคิิด เจีียรกุุล๑๖ เกร็ดความรู้ที่5

จัดให้อยู่ใน 4 หน้า
เกร็็ดความรู้้�ท่ี่� 5ยุุทธศาสตร์
การต่อต้้านการก่อการร้้าย ฉบัับปีี 2566 การต่อต้้านการก่อการร้้าย ฉบัับปีี 2566 
(CONTEST 2023)(CONTEST 2023)
ต้้นคิิด เจีียรกุุล 1 

แน
วท

าง
 4

P
แน

วท
าง

 4
P 1

2

3
4

Prevent Prevent 
ป้้องกััน

ติิดตาม
PursuePursue

ปกป้้อง
Protect Protect 

เตรีียมพร้้อม
Prepare Prepare 

1 นัักวิิเคราะห์์นโยบายและแผนปฏิิบััติิการ ศููนย์์เทคโนโลยีีสารสนเทศและการสื่่�อสาร สำนัักงานเลขาธิิการ สำนัักงานสภาความมั่่�นคงแห่่งชาติิ
2 Home Offce, Offce for Security and Counter Terrorism. “Counter-terrorism strategy.” Home Offce. February 17, 2552. https://
web.archive.org/web/20090217221010/http://security.homeoffice.gov.uk/counter-terrorism-strategy/about-the-strategy/.

	 เมื่่�อวันัที่่� 18 มิถิุนุายน 2566 กระทรวงมหาดไทย  
(Home Offce) สหราชอาณาจักัร เผยแพร่่ยุุทธศาสตร์์ 
การต่่อต้้านการก่่อการร้้ายฉบัับปีี 2566 (Counter 
Terrorism Strategy : CONTEST 2023) เพื่่�อเป็็น
แนวทางลดระดัับความเสี่่�ยงและรัับมืือภััยคุุกคาม 
ด้้านการก่่อการร้้ายของสหราชอาณาจัักรทั้้�งภายใน
ประเทศและต่่างประเทศ

ยุทธศาสตร์ CONTEST

	ยุ ุทธศาสตร์์การต่่อต้้านการก่่อการร้้ายของ
สหราชอาณาจักัร (The United Kingdom’s Strategy 
for Countering Terrorism : CONTEST) เริ่่�มจัดัทำขึ้้�น
เมื่่�อปีี 2546 เพื่่�อป้้องกันัและลดความเสี่่�ยงของสหราช
อาณาจัักรจากภััยคุุกคามด้้านการก่่อการร้้ายภายหลััง
เกิดิเหตุกุ่่อการร้้ายในสหรัฐัฯ เมื่่�อวันัที่่� 11 กันัยายน 2544 
(เหตุุการณ์์ 9/11) โดยเป็็นความริิเริ่่�มของเซอร์์ เดวิิด 
โอมานด์์ ซึ่่�งในขณะนั้้�นดำรงตำแหน่่งปลััดสำนัักงาน
คณะรััฐมนตรีีและผู้้�ประสานงานด้้านความมั่่�นคงและ

การข่่าวกรองของสำนัักงานคณะรััฐมนตรีี ร่่วมกัับ
คณะทำงานของกระทรวงมหาดไทยแห่่งสหราช
อาณาจัักร2 โดยมีีหััวใจสำคััญของยุุทธศาสตร์์ฯ คืือ 
หลักัการ 4P ได้้แก่่ 1) Prevent : ป้้องกััน การเข้้าร่่วม
หรืื อส นัับสนุุนการก่่ อการ ร้้ ายของประชาชน  
2) Pursue : ติิดตาม สกััดกั้้�นการโจมตีีที่่�จะเกิิด 
ทั้้�งภายในและภายนอกสหราชอาณาจักัร 3) Protect : 
ปกป้้อง มุ่่�งลดความเปราะบางต่่อการก่่อการร้้าย และ 
4) Prepare : เตรียมพร้้อม มุ่่�งลดผลกระทบจาก 
การก่่อการร้้ายและลดโอกาสในการก่่อเหตุุเพิ่่�มเติิม
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3 HM Government, Countering International Terrorism: The United Kingdom’s Strategy (The Stationery Office, London 2554), 6-7.
4 HM Government, CONTEST: The United Kingdom’s Strategy for Countering Terrorism (The Stationery Office, London 2554), 9-10
5 HM Government, CONTEST: The United Kingdom’s Strategy for Countering Terrorism (The Stationery Office, London 2563), 7-8.
6 HM Government, CONTEST: The United Kingdom’s Strategy for Countering Terrorism (The Stationery Office, London 2566), 9-22.

พัฒนาการด้านการก่อการร้ายในสหราชอาณาจักรหลังจากปี 2018

	 CONTEST 2023 ระบุุถึึงภััยคุุกคามด้้านการก่่อการร้้ายที่่�สำคััญที่่�สุุด 3 อัันดัับ ได้้แก่่ 

	 กลุ่่�มก่่อการร้้ายที่่�มีีแนวคิิดมาจากศาสนาอิิสลาม (Islamist terrorist) 

โดยมีีสััดส่่วนกว่่าร้้อยละ 64 ของจำนวนเหตุุการณ์์การก่่อการร้้ายที่่�ผ่่านมา ซึ่่�งกลุ่่�มที่่�ถููกเฝ้้าระวัังและติิดตาม
อย่่างต่่อเนื่่�องยัังคงเป็็นกลุ่่�มอััลกออิิดะฮ์์ และกลุ่่�มรััฐอิิสลาม (IS หรืือ Daesh) ที่่�ถึึงแม้้มีีศัักยภาพในการปฏิิบััติิ
การที่่�ลดลง แต่่พบการพััฒนายุุทธวิิธีีการชัักชวนผู้้�เข้้าร่่วมอย่่างต่่อเนื่่�อง 

	 กลุ่่�มก่่อการร้้ายอนุุรัักษ์์นิิยมสุุดโต่่ง (Extreme Right-Wing Terrorist) 

โดยมีีสััดส่่วนร้้อยละ 22 ซึ่่�งมัักจะจััดตั้้�งเป็็นกลุ่่�มที่่�ไม่่เป็็นทางการผ่่านแพลตฟอร์์มออนไลน์์และเชื่่�อมโยงเป็็น
เครืือข่่ายระหว่่างประเทศ และ 

	 กลุ่่�มก่่อการร้้ายฝ่่ายซ้้าย กลุ่่�มอนาธิิปไตย และกลุ่่�มก่่อการร้้ายเฉพาะประเด็็น ที่่�มีีจำนวนไม่่มากและ 
ในช่่วงระยะหลัังจะเน้้นไปกิิจกรรมการประท้้วงต่่างๆ ซึ่่�งมีีความเสี่่�ยงที่่�จะเกิิดความรุุนแรง

	ต่ ่อมาสหราชอาณาจัักรได้้ปรัับปรุุงยุุทธศาสตร์์ฯ เพื่่�อให้้สอดคล้้องกัับบริิบทของการก่่อการร้้ายใน
แต่่ละช่่วงเวลาเรื่่�อยมา ซึ่่�งปััจจุุบัันมีียุุทธศาสตร์์ฯ ทั้้�งหมด 5 ฉบัับ ได้้แก่่ 

	 ฉบัับปีี 2003 เพื่่�อตอบสนองกับัภััยคุกุคามด้้านการก่่อการร้้ายจากกลุ่่�มก่่อการร้้ายอิิสลามภายหลัังเหตุกุารณ์์ 
9/11 และสงครามต่่อต้้านการก่่อการร้้าย 

	 ฉบัับปีี 2006 ที่่�จััดทำขึ้้�นเพื่่�อตอบสนองต่่อภััยคุุกคามด้้านการก่่อการร้้ายภายหลัังเหตุุระเบิิดในบาหลีี
เมื่่�อปีี 2545 เหตุุระเบิิดที่่�สถานีีรถไฟหลายแห่่งในกรุุงมาดริิดปีี 2547 และเหตุุระเบิิดต่่อเนื่่�องในกรุุงลอนดอน
เมื่่�อวัันที่่� 7 กรกฎาคม 2548 ที่่�กลุ่่�มก่่อการร้้ายอิิสลามมีีพลวััตการก่่อเหตุุนอกพื้้�นที่่�ตะวัันออกกลางและเอเชีียใต้้
มากขึ้้�นอย่่างต่่อเนื่่�อง3 

	 ฉบับัปีี 2001 ที่่�จัดัทำขึ้้�นเพื่่�อให้้สอดคล้้องกับัการอ่่อนกำลัังลงของกลุ่่�มอัลักออิดิะฮ์์ (Al-Qaeda : AQ) 
และแนวโน้้มการก่่อการร้้ายแบบในลัักษณะเป็็นผู้้�ปฏิิบััติิคนเดีียว (lone actor) เพิ่่�มขึ้้�นอย่่างต่่อเนื่่�อง4 

	 ฉบัับปีี 2018 ที่่�ปรัับปรุุงเนื้้�อหาและแนวนโยบายให้้สอดคล้้องกัับการผงาดของกลุ่่�มรััฐอิิสลาม (IS หรืือ 
Daesh) และกลุ่่�มก่่อการร้้ายอนุุรัักษ์์นิิยมสุุดโต่่ง (Extreme Right-Wing Terrorist)5 และ 

	 ฉบัับปีี 2023 ที่่�จััดทำขึ้้�นภายหลัังสถานการณ์์โควิิด-19 และการแยกตััวของกลุ่่�มก่่อการร้้ายเดิิม 
แต่่ถููกแทนที่่�ด้้วยพลวััตของการก่่อการร้้ายในไซเบอร์์สเปซและการก่่อเหตุุโดยปััจเจกบุุคคลหรืือกลุ่่�มขนาดเล็็ก
นอกเครืือข่่ายก่่อการร้้ายที่่�สููงขึ้้�น6 โดยบทความนี้้�จะอธิบิายรายละเอียีดและเนื้้�อหาของยุทุธศาสตร์์ CONTEST 2023 
ซึ่่�งมีีการปรัับปรุุงเนื้้�อหาด้้านพััฒนาการของการก่่อการร้้ายและการปรัับปรุุงแนวนโยบาย 4P และจะนำเสนอ
บทวิิเคราะห์์ของยุุทธศาสตร์์ดัังกล่่าวพร้้อมข้้อเสนอแนะเชิิงนโยบาย ดัังนี้้�
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ยุทธศาสตร์ 4P ภายใต้ CONTEST 2023

	พั ัฒนาการด้้านการก่่อการร้้าย CONTEST 2023 เสนอแนวทางการพััฒนาตามหลััก 4P ดัังนี้้�

	 อย่่างไรก็ต็าม แม้้กลุ่่�มก่่อการร้้ายข้้างต้้นจะมีศีักัยภาพและขนาดที่่�ลดลง แต่่ภัยัคุกุคามด้้านการก่่อการร้้าย 
ต่่อสหราชอาณาจัักรในปััจจุุบัันกลัับมีีแนวโน้้มที่่�ผู้้�ก่่อเหตุุจะเป็็นปััจเจกบุุคคลหรืือกลุ่่�มขนาดเล็็กที่่�ปฏิิบััติิการ
นอกเครืือข่่ายของกลุ่่�มก่่อการร้้ายมากขึ้้�น กอปรกัับการพััฒนาของเทคโนโลยีีที่่�เป็็นอีีกหนึ่่�งปััจจััยสำคััญ 
ในการสนัับสนุุนการก่่อการร้้ายในหลายระดัับตั้้�งแต่่การโฆษณาชวนเชื่่�อ การปลููกฝัังความรุุนแรง การปกปิิด 
ของอััตลัักษณ์์ผู้้�กระทำ ตลอดจนการสนัับสนุุนทางการเงิินแก่่กลุ่่�มก่่อการร้้ายที่่�ทำได้้สะดวกยิ่่�งขึ้้�น ส่่งผลให้ ้
การคาดการณ์์ การระบุุตััวตน การสืืบสวน และการยัับยั้้�งการก่่อการร้้ายเป็็นไปได้้ยากลำบากยิ่่�งขึ้้�น

	 นอกจากนี้้�ยุุทธศาสตร์์ฯ ได้้เพิ่่�มการมีีส่่วนร่่วมของผู้้�เชี่่�ยวชาญและหน่่วยงานที่่�ไม่่ใช่่หน่่วยงานบัังคัับ 
ใช้้กฎหมายในกิิจการต่่อต้้านการก่่อการร้้ายการกระชัับความร่่วมมืือกัับประเทศหุ้้�นส่่วนด้้านการต่่อต้้าน 
การก่่อการร้้าย และการปรัับปรุุงมาตรการขอเข้้าถึึงข้้อมููลที่่�จำเป็็นที่่�ต่่อการสืืบสวนและขััดขวางการก่่อการร้้าย
ให้้สอดคล้้องกัับหลัักความจำเป็็นและได้้สััดส่่วน

คืือ การมุ่่�งสกััดกั้้�นการโจมตีีที่่�จะเกิิดทั้้�งภายในและภายนอกสหราชอาณาจัักร ตั้้�งแต่่

การตรวจจัับและทำำ�ความเข้้าใจรูปแบบ ตลอดจนสืืบสวนและยัับยั้้�งการก่่อการร้้าย โดยการเพิ่่�มขีีดความสามารถ 
แก่่ศูนูย์์ปฏิบิััติการต่่อต้้านการก่่อการร้้าย (CTOC) เพ่ิ่�มการลงทุุนเพ่ื่�อพััฒนาขีีดความสามารถในการประเมิินภััยคุกุคาม
ด้้านการก่่อการร้้ายโดยเฉพาะกลุ่่�มท่ี่�ก่่อเหตุุโดยใช้้เทคโนโลยีี และสร้้างการมีีส่่วนร่่วมกัับภาคเทคโนโลยีีเอกชน โดยเฉพาะ
การประสานงานเพื่่�อปราบปรามการแสวงประโยชน์์ท่ี่�เข้้าข่่ายการสนัับสนุุนการก่่อการร้้ายในอิินเทอร์์เน็็ต

Pursue (ติิดตาม)

2

คือื การลดความเปราะบางต่่อการก่่อการร้้าย อาทิิ การลดความเสี่่�ยงพื้้�นที่่�ให้้บริิการ

ขนส่่งสาธารณะและโครงสร้้างพื้้�นฐานสำำ�คััญ การจำำ�กััดการเข้้าถึึงวััสดุุหรืือเทคโนโลยีีที่่�มีีความเสี่่�ยงต่่อการก่่อการร้้าย 
และการเสริิมสร้้างความเข้้มแข็็งบริิเวณชายแดน โดยเพ่ิ่�มการฝึึกอบรมบุคลากรและเสริิมสร้้างระบบรัักษาความปลอดภััย 
ให้้มีีขีีดความสามารถในการคััดกรองบุุคคลเข้้าประเทศสููงขึ้้�น

Protect (ปกป้้อง)

3

คือื การมุ่่�งลดผลกระทบจากการก่่อการร้้ายและลดโอกาสในการก่่อเหตุุเพ่ิ่�มเติมิ อาทิิ

การมีมีาตรการตอบสนองต่่อเหตุทุี่่�ได้้สััดส่่วน การประสานงานท่ี่�มีปีระสิทิธิภิาพและความสามารถในการฟ้ื้�นตััวท่ี่�รวดเร็ว็ 
โดยมุ่่�งพััฒนาขีีดความสามารถรัับมืือกัับภััยคุุกคามที่่�โอกาสเกิิดน้้อยแต่่ผลกระทบมาก และการเสริิมสร้้างการบููรณาการ
ด้้านการสร้้างความยืืดหยุ่่�น (resilience) กัับหน่่วยงานท้้องถิ่่�น

Prepare (เตรียมพร้้อม)

4

คืือ การมุ่่�งหยุุดยั้้�งการเข้้าร่่วมหรืือสนัับสนุุนการก่่อการร้้ายของประชาชน โดยเพิ่่�ม 

การฝึึกอบรมและจััดทำำ�แนวปฏิิบััติที่่�มีีความชััดเจนยิ่่�งข้ึ้�นสำำ�หรัับหน่่วยปฏิิบััติการเพ่ื่�อสร้้างความเข้้าใจท่ี่�ลึึกซึ้้�งยิ่่�งข้ึ้�น 
ต่่อรููปแบบอุุดมการณ์์และการปลูกฝัังความรุุนแรงของกลุ่่�มก่่อการร้้าย และการปรัับมาตรการการดููแลผู้้�ก่่อการร้้าย
และผู้้�ที่่�เกี่่�ยวข้้องในเรืือนจำำ�เพื่่�อให้้เกิิดการปรัับปรุุงพฤติิกรรมอย่่างมีีประสิิทธิิภาพ

Prevent  (ป้้องกััน)

1
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7 Ibid., 21-22.
8 Ibid., 32.
9  ศรีแีสงนาม, ปิิติ.ิ “Cyberspace: ภููมิริัฐัศาสตร์์-เศรษฐกิจิใหม่่ และความขััดแย้้งในอนาคต.” 101World. มกราคม 25, 2566, https://www.the101.
world/cyberspace-geo-political-economy/.
10 อาร์์ม ตั้้�งนิริันัดร, รายงานการวิิจััยฉบับัสมบููรณ์์: กฎหมายความปลอดภััยทางไซเบอร์์กับัการกำกับัดูแูลเศรษฐกิจิดิจิิทิัลัของประเทศจีนี ถอดบทเรียีน
สำหรับัเศรษฐกิิจดิจิิทิัลัในยุคุไทยแลนด์์ 4.0(สำนักังานการวิิจััยแห่่งชาติ,ิ 2563), 75-79.2.

	 อย่่างไรก็ต็าม แม้้จะมีีการระบุุแนวทางการรัับมืือกัับการใช้้พื้้�นที่่�ไซเบอร์์สเปซของผู้้�ก่่อการร้้าย แต่่ยัังคงมีีข้้อจำำ�กััดด้้านรายละเอียีด

ปลีกีย่่อยท่ี่�ไม่่ชี้้�เฉพาะถึึงแนวทางการสร้้างความร่่วมมือกัับภาคเอกชน โดยเฉพาะกลุ่่�มอุตสาหกรรมผู้้�ผลิติเทคโนโลยีีและกำำ�กัับดูแูลแพลตฟอร์์ม

ออนไลน์์ซึ่่�งนัับวัันจะยิ่่�งมีีบทบาทสำำ�คััญในการร่่วมรัักษาความมั่�นคงของไซเบอร์์สเปซของไทยท่่ามกลางความไม่่แน่่นอนในการสร้้าง

กฎหมาย กฎระเบีียบ การอำำ�นวยความสะดวก และการกำำ�กัับดููแลให้้เกิิดความเป็็นธรรมในพื้้�นที่่�ดัังกล่่าว9 ซึ่่�งในอนาคต ไทยอาจพิิจารณา 

1) การสร้้างเครืือข่่ายความร่่วมมืือด้้านการต่่อต้้านการใช้้พื้้�นที่่�ไซเบอร์์สเปซของผู้้�ก่่อการร้้ายระหว่่างภาครััฐและเอกชนที่่�มีีความชััดเจน

เป็็นรูปูธรรมยิ่่�งข้ึ้�น 2) ติดิตามและศึกึษาพลวััตของตััวแบบการกำำ�กัับดููแลด้้านการต่่อต้้านการก่่อการร้้ายไซเบอร์์จากประเทศท่ี่�มีศีัักยภาพและ

ความเชี่่�ยวชาญ และ 3) การแสวงหาความสมดุลุทั้้�งในคุณุค่่าด้้านความมั่่�นคงของรััฐและคุุณค่่าด้้านเสรีีนิยิมในการกำำ�หนดหน้้าที่่�ตามกฎหมาย

ของผู้้�ให้้บริิการเครืือข่่ายไทยเพิ่่�มเติิม10 เพื่่�อให้้สอดคล้้องกัับบริิบทความมั่่�นคงปััจจุุบััน

	จ ากพััฒนาการของการก่่อการร้้ายและการปรัับปรุุงหลัักการ 4Ps ของ CONTEST 2023 จะเห็็นได้้ว่่าทิิศทาง

ด้้านความมั่่�นคงและท่่าทีีของสหราชอาณาจัักร โดยเฉพาะในด้้านการต่่อต้้านการก่่อการร้้าย ได้้เพิ่่�มความสำคััญด้้าน

การป้้องกัันการก่่อการร้้ายที่่�เกิิดจากพััฒนาการด้้านเทคโนโลยีีอย่่างมีีนััยสำคััญ จากการระบุุภััยคุุกคามด้้านการใช้้

เทคโนโลยีีเพื่่�อวััตถุุประสงค์์ด้้านการก่่อการร้้ายที่่�ชััดเจนขึ้้�น อาทิิ ความเสี่่�ยงต่่อภััยคุุกคามจากแพลตฟอร์์มออนไลน์์ 

ปััญญาประดิษิฐ์์ และสกุุลเงิินดิจิิิทัลั7 และการกำหนดนโยบายด้้านการป้้องกัันการใช้้พื้้�นที่่�ไซเบอร์์สเปซของผู้้�ก่่อการร้้าย

ที่่�ชััดเจนมากขึ้้�นจากยุุทธศาสตร์์ฯ ฉบัับเดิิม (CONTEST 2018) ได้้แก่่ 1) การผลัักดัันการตรา ร่่าง พ.ร.บ.ความปลอดภััย

ทางออนไลน์์ (the Online Safety Bill) และมอบหมายให้้สำนักังานคณะกรรมการกิิจการกระจายเสีียง กิจิการโทรทัศัน์์ 

และกิิจการโทรคมนาคมแห่่งสหราชอาณาจัักร (Offce of Communications : Ofcom) เป็็นหน่่วยงานหลัักที่่�มีี

อำนาจในการดำเนิินการกำกัับดููแล8 ซึ่่�งจะมีีการกำหนดบทลงโทษที่่�ชััดเจนแก่่บริิษััทเอกชนผู้้�รัับผิิดชอบด้้านการกำกัับ

ดููแลการเผยแพร่่ข้้อมููลที่่�ผิดิกฎหมายบนแพลตฟอร์์มออนไลน์์ และ 2) การเพิ่่�มความร่่วมมือืกับัภาคอุุตสาหกรรม โดยเฉพาะ 

ผู้้�ผลิิตเทคโนโลยีีและผู้้�ให้้บริิการเครืือข่่ายโทรคมนาคม (Telecommunication provider) เพื่่�อสร้้างศัักยภาพในการ

สืืบสวนและสกััดกั้้�นภััยคุุกคามให้้แก่่หน่่วยงานด้้านการข่่าวและการบัังคัับใช้้กฎหมาย

	 หากพิิจารณาเชิิงเปรีียบเทีียบกัับแผนปฏิิบััติิการด้้านการต่่อต้้านการก่่อการร้้ายของไทยในกรอบนโยบาย

และแผนระดัับชาติิว่่าด้้วยความมั่่�นคงแห่่งชาติิ จะเห็็นได้้ว่่ามีีการให้้ความสำคััญกัับ 3 แนวทางหลััก คืือ  1) การป้้องกััน

และเสริมิสร้้างภููมิคิุ้้�มกันัในการรับัมืือภัยัก่่อการร้้าย (Prevention) 2) การเสริมิสร้้างการตอบโต้้วิกิฤตจากการก่่อการร้้าย 

(Countering) และ 3) การเสริิมสร้้างการฟื้้�นตััวภายหลัังเกิิดวิิกฤตก่่อการร้้ายให้้กลัับสู่่�สภาพปกติิโดยเร็็ว (Resilience) 

เพื่่�อให้้เกิดิการประสานงานและการบููรณาการการดำเนินิงานอย่่างสอดคล้้องกันันั้้�น พบว่่าแผนปฏิบิัตัิกิารดังักล่่าวมีศีักัยภาพ

ที่่�จะพััฒนาเพิ่่�มเติิมให้้สอดคล้้องกัับพลวััตการใช้้พื้้�นที่่�ไซเบอร์์สเปซของผู้้�ก่่อการร้้ายที่่�สููงขึ้้�นอย่่างต่่อเนื่่�องได้้ 

เนื่่�องจากแผนปฏิิบััติิการดัังกล่่าวมีีแนวทางรองรัับทั้้�งการสร้้างภููมิิคุ้้�มกัันจากความคิิดสุุดโต่่งทั้้�งทางกายภาพและไซเบอร์์

สเปซ และการสร้้างการมีีส่่วนร่่วมของบุุคลากรภาครััฐและภาคเอกชนเพื่่�อเป็็นเครือืข่่ายในด้้านการป้้องกัันการก่่อการร้้าย
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