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1บทความนี้้�เป็็นส่่วนหนึ่่�งของการฝึึกอบรมหลัักสููตรความมั่่�นคงศึึกษา (ระดัับต้้น) รุ่่�นที่่� ๓ 
2เรีียบเรีียงโดย  นางสาวฐิิติิมาศ ศรีีสุ ุข นั กวิิเคราะห์์นโยบายและแผนปฏิิบััติิการ กองความมั่่�นคงระหว่่างประเทศ  สำนัักงานสภาความมั่่�นคงแห่่งชาติิ, 
รััฐศาสตร์์บััณฑิิต จุุฬาลงกรณ์์มหาวิิทยาลััย

	 สงครามไซเบอร์ค์ืือความท้า้ทายรููปแบบใหม่ต่่อ่

ปทัสัถานท่ี่�สร้้างความมั่่�นคงระหว่างประเทศ ที่�ผ่า่นมา 

สงครามรููปแบบเดิิม (Traditional War) ล้ ้วนตั้้�งอยู่่�

บนปทััสถานว่่าด้้วยสงครามที่่�เป็็นธรรม (Just War) 

ซึ่่�งประกอบด้้วย ปทััสถานที่่�ว่่าด้้วยการไม่่ก่่อสงคราม 

เว้น้แต่จ่ะเป็น็สงครามที่่�มีีเหตุอันัชอบธรรม และวิธิีีการ 

ก่่อสงครามที่่�จะต้้อง ไม่่สร้้างความเดืือดร้้อนแก่่

พลเรืือน อย่่างไรก็็ตาม เนื่่�องด้้วยลักษณะอัันไร้้ซึ่่�ง

พรมแดนของโลกไซเบอร์์ที่่�ทำให้้ขอบเขต  อำนาจรัฐ

ไม่่อาจเอื้้�อมถึึง ทำให้้รััฐไม่่อาจประกัันความมั่่�นคงให้้

เกิดิขึ้้�นภายใต้พ้ื้้�นท่ี่�ดังักล่า่ว ซึ่่�งในปัจัจุบัุันที่่�มนุษุยชาติิ

ยิ่่�ง พึ่่ �งพาพื้้�นท่ี่�โลกไซเบอร์์มากขึ้้�นเรื่่�อยๆ ก็ ยิ่่�งทำให้้
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มนุุษยชาติิมีีความเปราะบางต่่อภััยคุุกคามของโลก

ไซเบอร์ม์ากขึ้้�น และด้ว้ยข้อเท็จ็จริงิที่่�ว่า่ผลกระทบของ

การไร้ซ้ึ่่�งความสามารถในการสร้า้งความมั่่�นคงของรัฐั

ในพื้้�นท่ี่�ดัังกล่่าว อีี กทั้้�ง สงครามก็็ยิ่่�งมีีแนวโน้้มที่่�จะ 

ขยัับขยายเข้้าสู่่�พื้้�นที่่� ดัังกล่่าวมากขึ้้�น ก็ ็ยิ่่�งเป็็นที่่� 

ประจัักษ์์ว่่าปทัสถานว่่าด้้วยสงครามท่ี่�เป็็นธรรม

ซึ่่�งมีีอิทธิิพลอย่่างยิ่่�งในโลกปััจจุบััน จ ะต้้องได้้รัับ

การปรับปรุง เพ่ื่�อให้้สอดคล้้องกัับบริบทของโลก 

ที่่�เปลี่่�ยนแปลง อย่่างมีีนััยสำคััญต่่อไป

บทนำำ�
	 หากกล่่ าวถึึ งการ เมืืองระหว่่ างประเทศ 

การทำสงครามถืือเป็็นตััวแปรสำคััญตััวแปรหนึ่่�ง 

ที่่�กำหนดกรอบของความสััมพัันธ์์ในการเมืืองระหว่าง

ประเทศ ต ลอดระยะเวลาในประวััติิศาสตร์์ของ 

มวลมนุุษยชาติิ ทั้้ �งการอุุบััติิขึ้้�นของอารยธรรม 

อาณาจักัร หรืือแม้แ้ต่ร่ัฐัชาติ ิสงครามล้ว้นเป็น็ตัวัแปร

สำคััญท่ี่�ทำให้้สิ่่�งเหล่านี้้�กำเนิิดขึ้้�นเกืือบจะเสมอ แม้ว้่า่

สงครามจะเต็็มไปด้้วยการประหััตประหารฆ่่าฟััน 

ความโหดร้ายป่าเถ่ื่�อน และการสููญเสีีย  แต่่ก็็ปฏิิเสธ

ไม่ไ่ด้เ้ลยว่าระบบการเมืืองระหว่างประเทศที่�สามารถ

สร้้างสัันติิภาพในระดัับหนึ่่�งได้้อย่่างทุุกวัันนี้้� เกิิดขึ้้�น

จากสงคราม3 

	 สงครามเกี่่�ยวข้้องโดยตรงกัับการขยายและ

จำกััดอำนาจของรััฐทั้้�งหลาย  แม้้ว่่าในปััจจุบัันการ

ก่่อสงครามจะเป็็นสิ่่�งที่่�ไม่่อาจยอมรัับได้้ในการเมืือง

ระหว่า่งประเทศ แต่ร่ัฐัทั้้�งหลายก็ล็้ว้นแล้ว้แต่พ่ยายาม

จะหานวััตกรรมใหม่่ๆ ในการก่่อสงครามเพ่ื่�อขยาย

อำนาจรััฐ และจำกััดอำนาจรััฐอื่่�นๆ มิ ิให้้กลายเป็็น 

ภััยคุุกคามแก่่รััฐของตนได้้ในอนาคต  เพ่ื่�อการได้้มา

และจำกััดซึ่่�งอำนาจ รั ัฐต่่างๆ ได้้พยายามพััฒนา

เทคโนโลยีีทางการทหาร เพื่่�อให้้ทััดเทีียมหรืือเหนืือ

กว่่ารััฐอ่ื่�นๆ เพื่่�อประกัันความมั่่�นคงแห่่งรััฐของตน 

ทั้้�งในแง่่การสร้้างความมั่่�นคงผ่่านการขยายอำนาจ 

และผ่่านการป้้องกัันโดยสะสมกำลัังสรรพอาวุุธ 

	 หากกล่่าวถึึงยุุคสมััยปััจจุุบััน ห ลายท่านอาจ

กล่่าวว่่า ยุ คแห่่งสงครามระหว่างรััฐได้้สิ้้�นสุุดลงแล้้ว 

ถึงึเวลาของยุคุแห่ง่วิวิัฒันาการทางเทคโนโลยีีจะเข้า้มา

แทนที่่�การประหััตประหารกัันเพื่่�อความมั่่�นคงแห่่งรััฐ 

การพััฒนาการทางเทคโนโลยีีนี้้�จะนำไปสู่่�ความเจริิญ

ก้้าวหน้้าของมนุุษยชาติิ เทคโนโลยีีที่่�พััฒนาไปอย่่าง

ไม่ห่ยุดุยั้้�งและควบคู่่�ไปกับัการเชื่่�อมต่อ่กันัอย่า่งไร้ร้อย

ต่่อของโลกยุุคใหม่ผ่่านการร่่วมมืือกัันทางเศรษฐกิิจ 

ดููจะเป็็นความหวัังที่่�จะนำไปสู่่�สัันติิภาพ

	 ในยุคุแห่ง่ความหวังัและความฝันันี้้� คอมพิวิเตอร์์ 

ถืือได้้ว่่าเป็็นเคร่ื่�องมืือทางเทคโนโลยีีที่�สำคััญท่ี่�สุุด

ที่่�ก่่อให้้เกิิดการพััฒนาการของมนุุษย์์ในทุุกๆ มิ ิติิ 

พัฒันาการของเทคโนโลยีีคอมพิิวเตอร์ก์่อ่ให้เ้กิดิความ

ก้้าวหน้้าทางเทคโนโลยีีมากมาย  เช่่น ระบบคำนวณ

คณิิตศาสตร์์ที่่�มีีประสิิทธิิภาพขึ้้�นสููง ระบบปฏิิบััติิการ

ที่่�อำนวยความสะดวกในพััฒนาการทางวิิทยาศาสตร์ 

ระบบปฏิิบััติิการที่่�ช่่วยในการเชื่่�อมองค์์กรต่่างๆ ของ

รััฐบาลเข้้าด้้วยกััน หรืื อแม้้แต่่ระบบปฏิิบััติิการทาง

ด้้านการทหารในปััจจุุบัันก็็ตาม ทั้้ �งหมดนี้้�ล้้วนเกิิดขึ้้�น 

จากพััฒนาการของคอมพิิวเตอร์์ จึ งไม่่ผิิดเลยที่�จะ

กล่่าวว่่าต้้นตอแห่่งวิิวััฒนาการทางด้้านเทคโนโลยีี 

ในยุุคปััจจุุบััน คืือ คอมพิิวเตอร์์ 

	 อย่่างไรก็็ตาม ไม่่ว่่าโลกจะพััฒนาไปเพีียงไร 

แต่่สาระสำคััญที่่�ว่่า รั ัฐจำเป็็นจะต้้องอยู่่�รอดและ

ปราศจากการแทรกแซงจากรััฐภายนอก ยั งถืือเป็็น 

ข้้อเท็็จจริงสำหรับการเมืืองระหว่างประเทศใน 

ทุุกยุุคทุุกสมััย4 เกมการเมืืองระหว่่างรััฐไม่่เคยหายไป 

และมีีแนวโน้้มที่่�จะรุุนแรงขึ้้�น โดยเฉพาะอย่่างยิ่่�ง

เมื่่�อคอมพิิวเตอร์์กลายเป็็นปััจจััยสำคััญอย่่างยิ่่�ง 

ในพััฒนาการทางเทคโนโลยีี  และช่่วยอำนวยความ

สะดวกในเก็็บข้อมููล ด ำเนิินกิิจการต่่างๆ ของรััฐ 

3Bruce D. Porter, War and the Rise of the State (New Yrok: The Free Press, 1994), 2-5.
4Steven L. Lamy, Globalisation of World Politics, (New York, Oxford University Press, 2011), 116-129.
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และสนับัสนุุนให้้ปฏิบิัตัิกิารของรัฐัมีีประสิทิธิภิาพสููงขึ้้�น 

ประเด็็นด้้านความมั่่�นคง ก็ ็ย่่อมเป็็นความเสี่่�ยงที่่�

ตามมาจากการใช้้เทคโนโลยีีอัันแสนประเสริิฐนี้้� ใน

ยุุคปััจจุบััน สงครามระหว่างรััฐ การแก่่งแย่่งชิิงดีี 

และการต่่อสู้้�  ได้้พััฒนารููปแบบตามพััฒนาการของ

เทคโนโลยีี และแทรกซึึมเข้า้มาในพื้้�นท่ี่�ของโลกไซเบอร์์ 

หรืือโลกเสมืือนจริิงในคอมพิิวเตอร์์ ที่ �เชื่่�อมต่่ออย่่าง

กว้้างขวางและทั่่�วถึึง หนึ่่ �งในกรณีีที่่�โด่่งดัังที่่�สุุดของ

การโจมตีีระหว่่างรััฐกัับรัฐในโลกไซเบอร์์ คืื อ กรณีี

การโจมตีีโปรแกรมนิิวเคลีียร์ของอิิหร่าน โดยมัลแวร์์

ชนิิดเวิิร์์มนามว่่า Stuxnet5 ซึ่่�งก่่อให้้เกิิดความเสีีย

หายต่อระบบคอมพิิวเตอร์์ของในโปรแกรมนิิวเคลีียร์

ของอิิหร่่านในระดัับหนึ่่�ง 

	 การอุุบััติิขึ้้�นของสงครามในโลกไซเบอร์์นี้้� 

ได้้นำไปสู่่�ปฏิิกริิยาที่่�หลากหลาย ทั้้ �งฝ่่ายที่่�มองว่่า 

ปฏิิบััติิการดัังกล่่าวมิิได้้ก่่อให้้ เกิิดความสููญเสีีย 

ทางชีีวิิต กั ับบางฝ่่ายที่่�มองว่่าปฏิิบััติิการนี้้�กระทบต่่อ

ความมั่่�นคงของรััฐอย่่างยิ่่�งยวด จึ งทำให้้เกิิดคำถาม

ที่่�ว่่านิิยามของรููปแบบการทำสงคราม และข้้อจำกััด

อัันเกี่่�ยวเนื่่�องกัับปทััสถานว่่าด้้วย  “สงครามอัันชอบ

ธรรม” (Just War)6 ที่่�มีีอยู่่�ในปััจจุุบััน เพีียงพอหรืือ

ไม่่ต่่อการรัับมืือกัับสถานการณ์์การเมืืองโลกท่ี่�ได้้

เปลี่่�ยนแปลงไปแล้้วดัังที่่�ได้้กล่่าว ป ระเด็็นนี้้�จึึงกลาย

เป็น็จุดุสนใจของงานเขีียนชิ้้�นนี้้�ที่่�พยายามจะให้ค้ำตอบ

	 ในงานเขีียนชิ้้�นนี้้� ข้ าพเจ้้ามีีความประสงค์์ 

จะชี้้�ให้้เห็็นว่่า การอุุบััติิขึ้้�นของสงครามรููปแบบใหม่ 

หรืือสงครามไซเบอร์์อัันเกิิดจากความก้้าวหน้้าทาง

เทคโนโลยีี  เป็็นจุุดเปลี่�ยนสำคััญอัันหนึ่่�งที่่�จะทำให้้

รััฐและองค์์กรที่่�เกี่่�ยวข้้องต้้องปรับวิสััยทัศน์ในการ

จััดการด้้านความมั่่�นคง และสร้้างกรอบปทััสถาน 

บางอย่า่ง เพื่่�อให้้เกิิดดุลยภาพในเวทีีการเมืืองระหว่าง

ประเทศ  งานเขีียนแบ่่งออกเป็็น 5 ส่ ่วน ส่ ่วนแรก 

จะกล่่าวถึึงแนวคิิดว่าด้้วยสงครามและความมั่่�นคง 

ในปัจัจุบุันั ส่ว่นที่่�สอง อธิบิายเกี่่�ยวกับัสงครามไซเบอร์์ 

ส่ว่นที่่�สามกล่า่วถึงึผลกระทบต่อความมั่่�นคงของระบบ

การเมืืองระหว่่างประเทศที่่�อาจเกิิดขึ้้�นได้้จากการ

อุุบััติิของสงครามโลกไซเบอร์์ ส่่วนที่่�สี่่� จะกล่่าวถึึงการ

นิิยามรููปแบบสงครามอัันชอบธรรมใหม่ เพื่่�อตอบรับ

กัับสงครามไซเบอร์์ที่่�มีีแนวโน้้มจะเกิิดขึ้้�น ส่ วนท่ี่�ห้้า 

จะกล่่าวถึึงส่่วนสรุุป

	ว่ ่าด้้วยการสงคราม (On Warf-
fare)
	 เป็็นท่ี่�เข้้าใจกัันโดยทั่่�วไปว่า สงคราม7 หมายถึง 

ความขััดแย้้งอัันเกี่่�ยวเนื่่�องกัับการใช้้อาวุุธที่่�เก่ี่�ยวข้้อง

กัันระหว่่างองค์์กรอย่่างรััฐต่่อรััฐ สงครามทำให้้เกิิด

ผลกระทบเชิิงลบต่่อสัังคมมากมายทั้้�งระหว่่างและ 

หลัังสงคราม เช่่น เกิิดความเสีียหายต่อชีีวิิตและ

ทรััพย์์สิิน เกิิดความชะงัักชะงัันของเศรษฐกิิจ 

สภาพการเมืืองอัันไม่่เป็็นปกติิ โดยทั่่�วไปแล้้ว ภาวะ

สงคราม จึ งเป็็นสิ่่�งอัันไม่่พึึงประสงค์์ เพราะเป็็นภััย

คุุกคามท่ี่�ใหญ่หลวงท่ี่�สุุดต่่อความมั่่�นคงและความ 

อยู่่�รอดของประเทศ ตลอดระยะเวลาในประวัตัิศิาสตร์์ 

มีีรััฐที่่�ถููกลบหายออกไปจากแผนที่่�หลัังจากการ 

เกิดิขึ้้�นของสงครามมากมาย เช่น่ หลังจากสงครามโลก

ครั้้�งที่่� 1 สิ้้�นสุุดลง อาณาจัักรอัันยิ่่�งใหญ่่ที่่�มีีอายุุหลาย

ร้้อยปีต้้องล่่มสลายลงมากมายจากผลของสงคราม 

อาทิิ อาณาจัักรออสโตร-ฮัังการีี  อาณาจัักรรััสเซีีย 

อาณาจักัรเยอรมััน และอาณาจักัรออตโตมัน และแตก 

เป็็นรััฐย่่อยๆ8 มากมายอีีกหลายรัฐ จึ งจะเห็็นได้้ว่่า 

ผลกระทบของสงคราม มีีพลั ังในการสั่่�นคลอนความ

มั่่�นคงและความอยู่่�รอดของรััฐได้้

5David E. Sanger, “Obama Order Sped Up Wave of Cyberattacks Against Iran,” New York Times, Last Modified June 1, 2012, 
https://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-cyberattacks-against-iran.html?pagewanted=all
6Alexander Mosely, “Just War Theory,” Last Modified May 12, 2018, https://www.iep.utm.edu/justwar/
7Oxford Dictionary, “War,” Last Modified May 12, 2018, https://en.oxforddictionaries.com/definition/war
8Alexander George, Gordon Craig and Paul Lauren, Force and Statecraft (New Yrok: Oxford University Press, 2007), 48.
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	 การทำสงครามนั้้�นเป็็นสิ่่�งเลวร้้าย  เพราะ

นอกจากจะเป็็นภััยคุกคามท่ี่�สำคััญอย่่างยิ่่�งต่่อการ

คงอยู่่�ของรััฐแล้้ว สงครามยัังการทำลายชีีวิตของ

ผู้้�คน ละเมิิดต่่อศีีลธรรมอัันดีีที่�มนุุษย์์ควรยึึดถืือ ซึ่่�ง

ในปััจจุุบัันนี้้� เพื่่�อผดุุงความสงบสุุขแก่่เวทีีการเมืือง

ระหว่่างประเทศ  องค์์การสหประชาชาติิ จึ งได้้ถููก 

ตั้้�งขึ้้�น และได้้วางหลัักการอย่่างชััดเจนเกี่่�ยวกัับการ 

ไม่ย่อมรับัการใช้ก้ำลังัเข้า้ประหัตัถ์ป์ระหารรัฐัฝ่า่ยตรง

ข้้ามทุุกกรณีี  โดยหลัักการนี้้�ได้้สะท้้อนอยู่่�ในกฏบััตร

สหประชาชาติ ิหมวดที่� 1 มาตราท่ี่� 2 วรรค 4 ความว่่า 

	 “ในความสััมพัันธ์์ระหว่่างประเทศ  สมาชิิก 

ทั้้�งปวงจัักต้้องละเว้้นการคุุกคามหรืือการใช้้กำลััง 

ต่อ่บููรณภาพแห่ง่อาณาเขต หรืือเอกราชทางการเมืือง

ของรััฐใดๆ หรืื อการกระทำในลัักษณะการอ่ื่�นใดที่� 

ไม่่สอดคล้้องกัับความมุ่่�งหมายของสหประชาชาติิ”9 

	 อย่่างไรก็ต็าม ในหลายๆ สถานการณ์์ รัฐัก็ไ็ม่อ่าจ 

หลีีกเลี่่�ยงการก่่อสงครามได้้ เพราะในสภาวะอัันเป็็น

อนาธิิปไตย  (anarchy) ของเวทีีการเมืืองระหว่าง

ประเทศที่�รััฐทุุกรััฐมีีสถานะเท่่าเทีียมกััน มีี อำนาจ

อธิิปไตยในตนเองเหมืือนกัันทุุกรััฐ และในทางทฤษฎีี 

ไม่ม่ีีรัฐัใดมีีอำนาจเหนืือรััฐอื่่�นในการบังัคัับใช้ก้ฎหมาย

ต่่างๆ เพื่่�อบัังคัับให้้รััฐไม่่ปฏิิบััติิออกนอกลู่่�นอกทาง 

ภััยคุุกคามอาจเกิิดขึ้้�นจากรััฐใดรััฐหนึ่่�งได้้ทุุกเมื่่�อ 

จึงึทำให้รั้ัฐต่า่งๆ ร่วมกันัหาทางออกเพื่่�อยับัยั้้�ง และลด 

ความรุุนแรงของผลกระทบอันเกิิดจากสงคราม 

และได้ส้ถาปนาปทัสัถานต่า่งๆ มากมายเพื่่�อเป็น็กรอบ

ในการหยุุดยั้้�ง จำกััด และตีีกรอบรููปแบบการเกิิดขึ้้�น

และการดำเนิินไปของสงคราม หนึ่่�งในความพยายาม

นั้้�นสะท้้อนให้้เห็็นในปทััสถานอัันเป็็นหลัักการสำคััญ

อัันหนึ่่�งขององค์์การสหประชาชาติิ หรืื อที่่�เรีียกกัันว่่า

หลัักการ “สงครามอัันชอบธรรม” (Just War)

	 สงครามอัันชอบธรรม10 คืือ หลัักการในการทำ

สงครามแห่่งรััฐที่่�ถืือได้้ว่่ามีีความชอบธรรม สามารถ

กระทำได้้อย่่างไม่่ผิิดศีีลธรรม พึ ึงตระหนัักว่่าหลััก

สงครามอันัชอบธรรมมิไิด้ใ้ห้ข้้อ้อ้า้งในการก่อ่สงคราม 

หากแต่เ่ป็็นหลักัปทัสัถานทางศีีลธรรมที่่�จะชี้้�นำว่า่การ

ทำสงครามควรกระทำแบบไหน และกระทำอย่่างไร

จึึงจะพอยอมรัับได้้ หลั ักการสงครามอัันชอบธรรม 

ประกอบด้้วยหลักสำคััญ 2 ป ระการ คืื อ Jus ad 

Bellum สิ ิทธิิท่ี่�จะก่่อสงคราม และ Jus in Bello 

วิิธีีการทำสงครามที่่�ชอบธรรม

	 Jus ad Bellum หรืือ สิิทธิิในการก่่อสงคราม 

พููดถึงสถานการณ์์ ท่ี่� รัั ฐจะสามารถทำสงคราม 

ได้อ้ย่า่งชอบธรรม รัฐัจะพึงึมีีสิทิธิใินการเข้า้สู่่�สงคราม

ได้้ก็็ต่่อเม่ื่�อการกระทำนั้้�นเป็็นไปเพื่่�อการปกป้้อง

อำนาจอธิิปไตยและความมั่่�นคงแห่่งรััฐจากรััฐอื่่�นๆ 

สหประชาชาติิได้้ใช้้หลักการนี้้�เป็็นหลัักการสำคััญ

สำหรับการรัักษาความสงบเรีียบร้อยของโลก11 โดย

ได้บ้ัญัญัตัิเิอาไว้ใ้นกฎบััตรแห่่งสหประชาชาติ ิหมวดที่� 7 

มาตราที่่� 51 ว่่า

	 “ไม่่มีีข้้อความใดในกฎบััตรฉบัับปััจจุุบัันอััน 

จัักรอนสิิทธิิประจำตััวในการป้้องกัันตนเองโดยลำพััง

ตนหรืือโดยร่่วมกััน ห ากการโจมตีีโดยกำลัังอาวุุธ

บัังเกิิดแก่่สมาชิิกของสหประชาชาติิ...”12

	 นอกจากนี้้� ในปััจจุุบัันยัังมีีี�กรณีีหนึ่่�งท่ี่�จะถืือได้้

ว่่าการก่่อสงครามขึ้้�นนั้้�นมีีความชอบธรรม คืือ เมื่่�อใด 

ก็็ตามที่่�มีีการกระทำโดยรััฐใดรัฐหนึ่่�งได้้กระทำการ 

อันันำไปสู่่�ความสั่่�นคลอนของสันัติภิาพแห่ง่ประชาคม

โลก โดยได้้บััญญััติิเอาไว้้ในหมวดที่่� 7 มาตรที่่� 42 

ความว่่า

	 “หากคณะมนตรีีความมั่่�นคงพิิจารณาเห็็นว่่า 

มาตรการตามที่่�บัญัญัตัิไิว้้ในมาตรา 41 น่าจะไม่่เพีียงพอ 

9องค์์การสหประชาชาติิ, กฏบััตรสหประชาชาติิ [United Nations Charter (1945)], แปลโดย สำนัักงานแถลงข่่าวสหประชาชาติิ, กรุุงเทพ ฯ, 2488.
10Alexander Mosely, “Just War Theory,”
11International Committee of the Red Cross, “What are Jus ad Bellum and Jus in Bello?,” Last Modified January 22, 2015, https://
www.icrc.org/en/document/what-are-jus-ad-bellum-and-jus-bello-0
12องค์์การสหประชาชาติิ, กฏบััตรสหประชาชาติิ.
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หรืือได้้พิิสููจน์แล้้วว่่าไม่่เพีียงพอ คณะมนตรีีก็อ็าจดำเนินิ

การใช้้กำลัังทางอากาศ  ทางทะเล หรืื อทางพื้้�นดิิน 

เช่่นที่่�เห็็นจำเป็็นเพื่่�อธำรงไว้้หรืือ สถาปนากลัับคืืนมา 

ซึ่่� งสัันติิภาพ  และความมั่่�นคงระหว่่างประเทศ 

การดำเนิินการเช่่นว่่ านี้้� อาจรวมถึึ งการแสดง

แสนยานุภุาพ การปิดิล้อ้ม และการปฏิบิัติัิการอย่า่งอื่่�น 

โดยกำลัังทางอากาศ  ทางทะเล หรืื อทางพื้้�นดิินของ

บรรดาสมาชิิกสหประชาชาติิ”13 

	 ขณะเดีียวกััน Jus in Bello14 วิธีีการทำสงคราม

ที่่�ชอบธรรม หรืื อที่่� เป็็นรู้้�จัักกัันในปััจจุบัันในช่ื่�อ 

International Humanitarian Law (IHL) เป็็น 

หลัักการที่่�เน้้นไปที่่�การเคารพคุุณค่าของความเป็็น

มนุุษย์์ กล่่าวคืือ เน้้นปกป้้องพลเรืือนหรืือทหาร 

จากการปฏิิบััติิอัันไม่่ชอบธรรมที่่�เกิิดขึ้้�นในสงคราม 

เป็็นหลักการท่ี่�ห้้ามมิิให้้โจมตีีพลเรืือน ทหารบาดเจ็็บ 

และวิิธีีการปฏิิบััติิต่่อนัักโทษสงครามอย่่างเคารพ

คุุณค่าความเป็็นมนุุษย์์ หลั กการท่ี่�เป็็นกฎหมาย

ระหว่างประเทศที่�ใช้้อยู่่�ในปััจจุบััน คืื อ อนุุสััญญา 

Geneva Convention

	 ข้้าพเจ้้าจะขอเน้้นการคิิดวิิเคราะห์์ในประเด็็น

เกี่่�ยวกัับสงครามอัันชอบธรรมไปที่่� Jus ad Bellum 

เพราะหลักการนี้้�เป็็นหลักการเบื้้�องหลังของกฎหมาย

ระหว่่างประเทศอัันเป็็นที่่�เคารพของรััฐทุุกรััฐ ก่ อให้้

เกิิดปทััสถานที่่�เป็็นแนวทางในการปฏิิบััติิจนกลาย

เป็็นธรรมเนีียมปฏิิบััติิของรััฐทุุกรััฐในระบบการเมืือง

ระหว่างประเทศ จ นกลายเป็็นระบอบความสััมพัันธ์์

ระหว่างประเทศ (International Regime)15  ในฐานะ

ธรรมเนีียมปฏิิบััติิท่ี่�รััฐชาติิทุุกรััฐที่่�อยู่่�ในประชาคม

โลกจะไม่่ละเมิิด  แม้้ว่่าในทางปฏิิบััติิแล้้ว กฎบััตร

สหประชาชาติิจะเป็็นกฎหมายที่่�เกิิดขึ้้�นจากความ

ยิินยอมระหว่่างประเทศ  ไม่่มีีสภาพบัังคัับใดๆ และ

ไม่่มีีบทลงโทษใดๆ ก็ ็ตาม แต่่ในทางปฏิิบััติิก็็มีีเพีียง

ส่่วนน้้อยเท่่านั้้�นท่ี่�มีีความแข็็งขืืนต่่อปทัสถานนี้้� 

เพราะประการแรก การละเมิิดปทััสถานอาจนำไปสู่่�

สนามการเมืืองระหว่่างประเทศที่่�รััฐไม่่พึึงประสงค์์ 

เป็็นท่ี่�เข้้าใจกัันโดยทั่่�วไปทั้้�งสำนัักคิิดสภาพจริงนิิยม

ใหม่ (Neo-realism)16 และเสรีีนิยมใหม่เชิิงสถาบััน 

(Neo-liberal Institutionalism)17 ว่า่การเมืืองระหว่าง

ประเทศอยู่่�ในสภาวะที่่�เรีียกว่่า“อนาธิิปไตย” โดย

อนาธิิปไตยในท่ี่�นี้้� ไม่่ได้้หมายถึงความยุ่่�งเหยิงวุ่่�นวาย 

ไร้้ซึ่่�งกฎระเบีียบใดๆ จ นเกิิดสงครามอยู่่�เป็็นนิิตย์ ์

หากแต่ห่มายถึงึสภาวะที่่�ไม่ม่ีีผู้้�คุมุอำนาจที่่�คอยบังัคับั

ใช้้กฎหมายให้้รััฐใดรััฐหนึ่่�งปฏิิบััติิตาม เพราะรััฐทุุกรััฐ

ได้้รัับสิทธิิอย่่างเท่่าเทีียมในการมีีอำนาจอธิิปไตยเป็็น

ของตนเองอย่า่งเบ็ด็เสร็จ็โดยปราศจากการแทรกแซง

จากรัฐัอื่่�นใด เมื่่�อไม่ม่ีีผู้้�บัังคับัใช้อ้ำนาจให้ร้ัฐัปฏิบัิัติติาม    

กรอบปทัสถานบางอย่า่ง จึงทำให้้รัฐัใดรัฐหนึ่่�งอาจก่อ

สงครามกัับรััฐอื่่�นได้้ ซึ่่�งในสภาวะนี้้� บีีบ บัังคัับให้้การ

เอาตััวรอดของรััฐ หรืือความมั่่�นคง เป็็นผลประโยชน์์

แห่่งชาติิอัันเป็็นวาระหลัักที่่�รััฐจะพึึงรัักษาไว้้ เพราะ

ไม่่มีีรััฐใดที่่�จะยอมเสีียสละอำนาจอธิิปไตยหรืือสิิทธิ ิ

ในการไม่ถูู่กรุกุรานโดยรัฐัอื่่�นไปเป็น็แน่ ่เมื่่�อเป็น็เช่น่นี้้� 

จึึงทำให้้โดยธรรมชาติิแล้้ว รั ฐต่่างๆ จ ะไม่่ไว้้ใจกัน 

อย่า่งไรก็ต็าม สำนักัคิดิ Neo-liberal Institutionalism 

ได้้เสนอเอาไว้้ว่่า ในสภาวะดัังกล่่าวก็็ยัังมีีช่่องว่่าง 

ให้้รัฐัร่่วมมืือกันั เพราะในบางกรณีี รัฐัต่่างๆ ก็ล้็้วนแล้้วแต่่ 

มีีผลประโยชน์์แห่่งชาติิร่่วมกััน แม้้ว่่าสภาพของ

โครงสร้้างความสััมพัันธ์์ระหว่างประเทศจะบีีบบัังคัับ

ให้้รััฐต้้องแข่่งกัันแสวงหาอำนาจเพื่่�อให้้มั่่�นใจได้้ว่่ารััฐ

ของตนจะมีีความมั่่�นคงได้้อย่่างแท้้จริิง แต่่ในสภาวะ

ของการแข่ง่ขันัก็อ็าจทำให้ทุ้กุรัฐัแย่ล่งได้ ้จึงึทำให้เ้กิดิ

ความร่ว่มมืือกันัในการปฏิบิัตัิติามกฎหมาย หรืือในที่่�นี้้�

ก็็คืือ การปฏิิบััติิตามปทััสถานสงครามอัันชอบธรรม

13Ibid.
14International Committee of the Red Cross, What are Jus ad and Jus in Bello?.
15Richard Little, Globalisation of World Politics, 294-309.
16Ibid, 116-129, 294-309.
17Ibid.
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	 อย่่างไรก็็ตาม เมื่่�อไม่่มีีองค์์กรใดองค์์กรหนึ่่�งที่่�มีี

อำนาจเหนืือรัฐัใดรัฐหนึ่่�งอย่า่งแท้จ้ริง ไม่ม่ีีอำนาจที่�จะ

บัังคัับใช้ก้ฎหมายอันัจะเป็น็การละเมิิดอำนาจอธิปิไตย

แห่่งรััฐได้้ จึึงทำให้้เมื่่�อใดก็็ตามรััฐหนึ่่�งเลิิกปฏิิบััติิตาม

ปทััสถานที่่�กำหนดร่่วมกััน รั ฐอื่่�นก็็อาจกระทำเช่่น

เดีียวกััน เมื่่�อสถานการณ์์ดัังกล่่าวเกิิดขึ้้�น ก็ ็จะกลาย

เป็็นว่่ารััฐไม่่สามารถมั่่�นใจได้้อีีกต่่อไปว่่ารััฐของตน 

จะไม่ถูู่กละเมิดิอำนาจอธิิปไตย จึงเปิดิช่อ่งทางให้้การ

ร่่วมมืือกัันระหว่่างรััฐเกิิดขึ้้�น เพราะการละเมิิด  อาจ

นำไปสู่่�สถานการณ์์การโต้้กลััวด้้วยวิธีีแบบเดีียวกััน 

(tit-for-tat) ได้้ ซึ่่�งในฐานะรััฐที่่�จะต้้องกระทำการ

อย่่างมีีเหตุุมีีผลเพื่่�อความอยู่่�รอดแล้้ว รั ัฐจึึงควรจะ

เลืือกที่่�จะร่่วมมืือกัันเพื่่�อให้้ไม่่เสีียผลประโยชน์์ในแง่่

ความมั่่�นคงในลัักษณะนี้้�มากกว่่า

	 นอกจากนี้้� รัฐใดที่่�ริิเริ่่�มจะก่่อสงคราม หรืือมีีทีีท่า

ว่่าจะก่่อสงครามมัักจะไม่่ได้้รับัการยอมรัับ ถููกเกลีียดชัง 

และได้รั้ับผลจากการกระทำ เช่น่ ในกรณีีสงครามอ่่าว

เปอร์์เซีีย18  ป  ระเทศอิิรััก นำโดยนายซััดดััม ฮุ ุสเซน 

ได้้ส่่งทหารเข้้าบุุกยึึดประเทศคููเวต  และประกาศให้้

คููเวตเป็็นจัังหวัดที่� 19 ของอิิรััก จ ากกรณีีดังกล่่าว 

ทำให้อ้ิริักัถููกประณามในฐานะที่่�เป็น็ผู้้�ทำลายสันัติิภาพ

ในภููมิิภาค และละเมิิดต่่อกฎบััตรของสหประชาชาติ ิ

ท้้ายที่�สุุดแล้้ว จ ากผลของการกระทำของอิิรััก ทำให้้

คณะมนตรีีความมั่่�นคงแห่่งสหประชาชาติิ (United 

Nations Security Council) ลงมติิประกาศโจมตีีอิริักั

เพื่่�อทวงอำนาจอธิิปไตยของคููเวตกลัับคืืนมา ฉะนั้้�น 

เพ่ื่�อหลีีกเลี่่�ยงผลลัพัธ์ท์ี่่�เกิดิขึ้้�นนี้้� รัฐัจึงึเลืือกที่่�จะปฏิบัิัติิ

ตามปทััสถานดัังกล่่าว 

	 อย่่างไรก็็ดีี พึ  ึ งตระหนัักข้้อ เท็็จจริิ งที่่� ว่่ า 

การแสวงหาผลประโยชน์์แห่่งชาติิเพื่่�อความมั่่�นคง 

และความอยู่่�รอดแห่่งรััฐ ยั ังคงเป็็นแก่่นแท้้ของ

พฤติิกรรมแห่่งรััฐ แม้้ว่่าจะมีีการสถาปนาระบอบ

ความสััมพัันธ์์ระหว่่างประเทศ  และองค์์การระหว่่าง

ประเทศที่่�มุ่่�งเน้้นการนำสัันติิภาพมาสู่่�มวลมนุุษย์์ แต่่

ความมั่่�นคงแห่่งรััฐ ก็ ็ยัังมิิอาจได้้รัับการยืืนยัันภายใต้้ 

ระบอบแห่่งปััจจุบัันได้้ เพราะสภาวะแห่่งความเป็็น

อนาธิิปไตยของระบบการเมืืองระหว่างประเทศ 

ยัังมิิได้้หายไปไหน และยัังคงสร้้างความไม่่ไว้้วางใจ 

ซึ่่�งกัันและกัันระหว่่างรััฐอยู่่�  รวมถึึงแนวคิิดว่่าด้้วย

ความสำคััญทางภููมิรััฐศาสตร์ต่่อความมั่่�นคงของ

ประเทศก็็ยัังคงเป็็นแนวคิิดที่่�มีีอิิทธิิพลอยู่่� จึึงทำให้้รััฐ

ได้้ค้้นหาวิิธีีการใหม่ๆ ในการรัับประกัันความมั่่�นคง

ของตนเองอยู่่�เสมอมา โดยพยายามมิิให้้ขัดักับหลักการ 

แห่่งสงครามอัันชอบธรรมที่่�เป็็นที่่�ยอมรัับในเวทีีโลก 

เช่่น การใช้้มาตรการคว่่ำบาตรประเทศที่่�ตนมองว่่า

เป็น็ภัยัคุกุคาม อย่า่งในกรณีีที่่�สหรัฐัอเมริกิาคว่่ำบาตร

คิิวบา19 เพราะเกรงกลััวว่่าประเทศคอมมิิวนิิสต์์อย่่าง

คิิวบาจะสร้้างอัันตรายอย่่างใหญ่่หลวงให้้แก่่สหรััฐ 

จึงึทำให้เ้ศรษฐกิจิของคิวิบาไม่เ่จริญิเติบิโตอย่า่งที่่�ควร

จะเป็็น การทำสงครามตััวแทน (Proxy war) โดยส่่ง

ทหาร อาวุธุยุทุโธปกรณ์ ์หรืือความช่่วยเหลืือทางด้า้น

การเงิิน ไปในประเทศที่่�กำลัังมีีสงครามกลางเมืืองอยู่่� 

เพื่่�อเป็็นการปกป้้องผลประโยชน์์แห่่งรััฐ ไม่่ว่่าจะ

ทางเศรษฐกิิจ หรืื อในแง่่ของความมั่่�นคงแห่่งอำนาจ

ในภููมิิภาคนั้้�นๆ เช่่น การสนัับสนุุนสงครามเกาหลีี20 

โดยสหรัฐสนัับสนุุนเกาหลีีใต้้ และสหภาพโซเวีียต

สนัับสนุุนเกาหลีีเหนืือ เพื่่�อแย่่งขอบเขตแห่่งอำนาจ

ในภููมิภาคนั้้�นๆ และเป็็นการจำกััดภัยคุกคามท่ี่�อาจ

เกิดิขึ้้�นจากการมีีอำนาจของรัฐัศัตัรููในภููมิภิาคดังักล่า่ว 

การสนัับสนุุนผู้้�ก่่อการร้้าย หรืือทหารพลเรืือนเพื่่�อล้้ม

ล้้างกลุ่่�มอำนาจที่�ไม่่ให้้การสนัับสนุุนรััฐของตน และ

อาจกลายเป็็นภััยคุุกคามต่่อรััฐของตนในอนาคต  เช่่น 

การสนัับสนุุนกลุ่่�มคอนทราส21 (Contras) ให้้ล้้มล้้าง

รัฐับาลสัังคมนิยิมของนิิคารากััว หรืือแม้้แต่่ในปััจจุบันั 

18HISTORY.com Staff, “Persian Gulf War,” Last Modified May, 13, 2018, https://www.history.com/topics/persian-gulf-war
19Steptoe, “Cuban Sanction,” Last Modified May 13, 2018, https://www.steptoeinternationalcomplianceblog.com/category/
cubasanctions/
20HISTORY.com Staff, “Korean War,” Last Modified May 13, 2018, https://www.history.com/topics/korean-war
21HISTORY.com Staff, “Sandinistas are defeated in Nicaraguan elections,” Last Modified May 13, 2018, https://www.history.com/
this-day-in-history/sandinistas-are-defeated-in-nicaraguan-elections
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สงครามไซเบอร์์ที่่�กำลัังจะกล่่าวถึึง ก็ ็เกิิดจากความ

ต้้องการแสวงหาผลประโยชน์์แห่่งชาติิที่่�ได้้อธิิบายไป

ข้้างต้้นนี้้�

สงครามไซเบอร์์ (Cyber Warfare)
	 อย่่างที่่� ได้้กล่่าวไปแล้้วในตอนต้้นว่่าปััจจััย 

ที่่� สำคััญปััจ จััยหนึ่่� งที่่�ทำใ ห้้ความก้้าวหน้าทาง

เทคโนโลยีีดำเนิินไปอย่่างรวดเร็็ว คืื อเทคโนโลยีี 

ที่่�เรีียกว่่า คอมพิิวเตอร์์22 คอมพิิวเตอร์์ทำให้้เกิิด

ปรากฏการณ์์การพััฒนาการทางด้้านเทคโนโลยีีอย่่าง

รวดเร็็วขึ้้�นมากมาย ทั้้ �งเกิิดขึ้้�นของปััญญาประดิิษฐ์์

ที่่�ทำงานบางอย่่างแทนมนุุษย์์ได้้แล้้ว การพััฒนา

เทคโนโลยีีสำรวจธรณีีวิทยาและมหาสมุุทรในโลก 

การสำรวจอวกาศ  การควบคุุมดููแลโรงงานนิิวเคลีียร์์ 

หรืือแม้้แต่่เทคโนโลยีีการตีีพิิมพ์์ง่่ายๆ ทุ ุกอย่่างล้้วน

เกี่่�ยวข้้องกัับคอมพิิวเตอร์์ จึงกล่่าวได้ว่้่า ในยุุคปััจจุบันั 

คอมพิวิเตอร์ ์ได้ก้ลายเป็น็เทคโนโลยีีที่่�ขาดไม่ไ่ด้้ในการ

ทำให้้สัังคมดำเนิินและอภิิวััฒน์์ได้้ต่่อไป 

	 แม้้แต่่รััฐเองก็็ยัังใช้้เทคโนโลยีีคอมพิิวเตอร์์ 

ในการบริหารจััดการทรััพยากรและอำนวยความ

สะดวกการดำเนิินงานของรััฐมากมาย23 ทั้้ �งงานฝ่่าย

พลเรืือน อย่่างการเก็็บข้้อมููลประชากร การวิิเคราะห์์

ข้้อมููลทางด้้านเศรษฐกิิจ  การติิดต่อสื่่�อสาร และงาน

ฝ่า่ยทหาร ที่่�ใช้ค้อมพิวิเตอร์ใ์นการวิเิคราะห์ข์้อ้มููลทาง

ด้้านยุุทธศาสตร์์ การควบคุุมและสั่่�งการกองทััพจาก

ทางไกล การยิิงจรวด หรืือแม้้แต่่การบัังคัับเทคโนโลยีี

โดรนจากทางไกลก็็ล้้วนแล้้วแต่่เป็น็เทคโนโลยีีอำนวย

ความสะดวกที่่�เกิิดขึ้้�นจากคอมพิิวเตอร์์ทั้้�งสิ้้�น

	 จากเหตุุผลเหล่่านี้้� จึ ึงไม่่แน่่แปลกใจเลยว่่า

คอมพิิวเตอร์์จะตกเป็็นเป้้าหมายในการโจมตีีของ

กลุ่่�ม หรืือรััฐที่่�ไม่่หวัังผลดีีต่่อรััฐบาล เพราะจากการที่่�

ข้้อมููลลัับ หรืือข้้อมููลสำคััญๆ ส่่วนใหญ่่ของรััฐบาลถููก

เก็บ็เอาไว้ใ้นคอมพิิวเตอร์์ ทำให้้หากโจมตีี หรืือทำลาย

เครืือข่่ายคอมพิิวเตอร์์ของรััฐบาลได้้ ก็ จะสร้้างความ 

เสีียหายให้ก้ับัรัฐับาลได้้อย่า่งใหญ่ห่ลวง จึงึทำให้ใ้นยุคุ

สมัยัแห่ง่ความก้า้วหน้า้ทางเทคโนโลยีีที่่�มีีคอมพิวิเตอร์์

เป็็นตััวแปรสำคััญอย่่างยุุคสมััยปััจจุุบััน การโจมตีีใน

พื้้�นที่่�ไซเบอร์์หรืือสงครามไซเบอร์์ ไม่่ใช่่เรื่่�องไกลตััว 

ต่่อความมั่่�นคงของรััฐอีีกต่่อไป

	 คำว่่าไซเบอร์์ของสงครามไซเบอร์์ (Cyber 

Warfare) มาจากไซเบอร์์สเปซ24 ซึ่่�งหมายถึึงพื้้�นที่่�

เสมืือนจริิงซึ่่�งถููกสร้้างขึ้้�นโดยการเชื่่�อมโยงกัันของ

คอมพิิวเตอร์์ อิ นเตอร์์เน็็ต  เซิิร์์ฟเวอร์์ซึ่่�งให้้บริการ

เครืือข่่าย  และส่่วนประกอบโครงสร้้างพื้้�นฐานอ่ื่�นๆ 

ของคอมพิิวเตอร์์ การเชื่่�อมโยงทั้้�งหมดนี้้� ก่่อให้้

เกิิดพื้้�นที่่�เสมืือนจริิงที่่�ผู้้�คนจะเข้้ามาสนทนากััน มีี

ปฏิิสััมพัันธ์์ในโลกออนไลน์์ และกระทำการต่่างๆ 

เช่่น เก็็บข้้อมููล พั ัฒนาซอฟต์์แวร์์ ค้ ้นหาข้้อมููล 

และอื่่� นๆ อีี กมากมาย  ฉะนั้้�น  ห ากกล่่าวถึึ ง

สงครามไซเบอร์์25 ก็ ็ย่่อมหมายถึงการห้้ำหั่่�นกััน 

ใช้้อาวุุธหรืือในที่่�นี้้�ก็็คืืออาวุุธไซเบอร์์อย่่างมััลแวร์ ์

ทั้้�งประเภทไวรััส เวิิร์์ม ม้ ้าโทรจััน การขโมยหรืือ

ทำลายข้อมููล โดยเข้า้โจมตีีระบบการคุ้้�มกัันซอฟต์แวร์์

ชของคอมพิิวเตอร์์ ทั้้ �งหมดนี้้� ล้ วนเป็็นการกระทำที่่� 

เกิิดขึ้้�นภายใต้้กรอบสงครามไซเบอร์์ เพื่่�อให้้เกิิดความ

เสีียหายต่่อผู้้�ถููกโจมตีี  โดยทั่่�วไปการโจมตีีเหล่่านี้้�เกิิด

ขึ้้�นอยู่่�แล้้วในชีีวิิตประจำวััน และเกิิดขึ้้�นกัับบุคคล

ทั่่�วไป ห ากแต่่สงครามไซเบอร์์จะมีีความหมายที่�ระบุุ

ไปในทิิศทางที่่�เกี่่�ยวข้้องกัับการโจมตีีที่่�เกิิดขึ้้�นต่่อรััฐ

โดยอีีกรััฐหนึ่่�ง คล้้ายกัับสภาพสงครามการยุุทธตาม

รููปแบบ  (Conventional Warfare) แต่่จะแตกต่่าง

กัันตรงที่่�มิิได้้ใช้้คนในการประหััตประหารกััน แต่่ใช้้

22Erza Klein, “Technology is changing how we live, but it needs to change how we work,” Vox, Last Modified May 15, 2018, https://
www.vox.com/a/new-economy-future/technology-productivity
23Ibid.
24John B. Sheldon, “Cyber War,” Brittanica, Last Modified May 14, 2018, https://www.britannica.com/topic/cyberwar
25Ibid.
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โค้้ดดิิจิิตััล ซอฟต์์แวร์์ มั ัลแวร์์ DDoS (Distributed, 

Denial of Service) และวิิถีีทางอ่ื่�นๆ อั นถืือเป็็น

อาวุธุไซเบอร์์ในการโจมตีีเพื่่�อเน้้นให้้เกิิดความเสีียหาย 

ต่่อรััฐนั้้�น ๆ  มากกว่่าที่่�จะให้้เกิิดการรบราฆ่่าฟัันทหาร

ของฝ่่ายตรงข้้าม 

	 ซึ่่�งการก่่อสงครามโดยวิิธีีการนี้้� ย ากที่่�จะหา 

หลักฐานว่่าผู้้�ใดเป็็นผู้้�ริเริ่่�มโจมตีี  เพราะอาวุุธไซเบอร์์

ส่่วนใหญ่่ที่่�ใช้้กัันอยู่่� มัักจะไม่่ทิ้้�งร่่องรอยที่่�ใช้้เป็็นหลััก

ฐานมััดตััวผู้้�กระทำผิิดได้้ จึ งเป็็นสถานการณ์์สงคราม

ที่่�ซัับซ้้อนอย่่างยิ่่�ง

	 การโจมตีีโดยรััฐต่่อรััฐในโลกไซเบอร์์มีีให้้เห็็นได้้

ในหลายกรณีี โดยจะยกตัวัอย่า่งกรณีีศึกึษาดัังต่่อไปนี้้� 

กรณีีแรก กรณีีการโจมตีีโรงงานนิิวเคลีียร์์ของอิิหร่่าน

โดยรััฐบาลสหรััฐอเมริิกาและอิิสราเอล ภายใต้้ปฏิิบััติิ

การ Olympic Games26  ปฏิบิัตัิกิาร Olympic Games 

คืือชื่่�อปฏิบิัตัิกิารไซเบอร์ล์ับัของสหรัฐัฯ ที่่�พยายามจะ

ยัับยั้้�งโครงการพััฒนาอาวุุธนิิวเคลีียร์์ของประเทศ

อิิหร่าน โดยมุ่่�งโจมตีีโรงงานนิิวเคลีียร์ของอิิหร่าน 

เพ่ื่�อมิิให้้แผนการพััฒนาอาวุุธนิวเคลีียร์์ของอิิหร่าน

ประสบความสำเร็็จ โดยปฏิิบััติิการมุ่่�งเป้้าไปที่่�โรงงาน

เสริิมสมรรถนะนิิวเคลีียร์ที่่�เมืืองนาตัันซ์์ (Natanz) 

ประเทศอิิหร่่าน

	 อาวุุธไซเบอร์์ที่่�ถููกคิิดค้้นเพื่่�อบรรลุุจุุดประสงค์์

ของปฏิบิัตัิกิาร Olympic Games คืือ มัลัแวร์์ประเภท

เวิริ์ม์นามว่า่ Stuxnet โดยมัลัแวร์์ตััวนี้้�จะทำลายระบบ

ควบคุุมและประมวลผลคอมพิิวเตอร์์แบบ  SCADA 

(Supervisory Control and Data Acquisition) 

ซึ่่�งพััฒนาโดยบริิษััท Siemens ของประเทศเยอรมััน 

และเป็็นคอมพิิวเตอร์์ที่่�ใช้้อย่่างแพร่่หลายในการ

ควบคุมและดููแลกระบวนการต่่างๆ ในโรงงาน

อุุตสาหกรรม อาทิิ โรงงานไฟฟ้้า โรงงานประปา 

โรงงานผลิิตสิินค้้าต่่าง ๆ หรืื อแม้้แต่่การควบคุุม

สััญญาณไฟและการเดิินรถของรถสาธารณะ

	 การเผยแพร่่ของ Stuxnet จ ะต้้องเผยแพร่ 

ผ่่านแฟลชไดร์์ฟ  โดยสหรััฐฯ และอิิสราเอลได้้ส่่ง

สายลัับเข้้าไปติิดตั้้�งมััลแวร์์ไว้้ในคอมพิิวเตอร์์หลััก

ของโรงงาน จ ากนั้้�นมััลแวร์์ก็็เริ่่�มทำงาน โดยมัลแวร์์

จะเข้้าไปติิดตั้้�งโปรแกรมใหม่่ในระบบ  PLCs (Prog-

grammable Logic Controllers) หรืือส่่วนควบคุุม

การทำงานของระบบเครื่่�องจัักร ภายในช่่วงสััปดาห์์

แรกท่ี่�คอมพิิวเตอร์์ติิดเชื้้�อ มั ลแวร์์จะยัังไม่่แสดง

อาการ เพราะมััลแวร์์ชนิิดนี้้�จะเรีียนรู้้�พฤติิกรรมการ

ทำงานของคอมพิิวเตอร์์ จ นรู้้�แน่่ชััดแล้้วว่่ากิิจวัตร 

ของคอมพิิวเตอร์์จะต้้องทำอะไรบ้้าง ก็ จะเริ่่�มการ

ทำลายล้้างโปรแกรมคอมพิิวเตอร์์ โดยผู้�ควบคุุมจะ

ไม่่ทราบถึึงความผิิดปรกติิที่่�เกิิดขึ้้�นกัับคอมพิิวเตอร์์ 

เพราะมััลแวร์์จะเลีียนแบบพฤติิกรรมปกติิของ

คอมพิิวเตอร์์ และค่่อยๆ ทำลายระบบการทำงาน

ของเครื่่�องจัักรจนไม่่สามารถใช้้งานได้้

	 ปฏิิบััติิการ Olympic Games ป ระสบความ

สำเร็็จอย่่างมากจากการที่่�สามารถทำลายเครื่่�องหมุุน

เหวี่่�ยงแยกยููเรเนีียมของอิิหร่านและทำลายโปรแกรม

นิวิเคลีียร์ข์องอิหิร่า่นไปถึงึ 1 ใน 5 คาดเดาว่า่จากการ

โจมตีีด้้วยไวรััสชนิิดนี้้�ทำให้้โครงการพััฒนานิิวเคลีียร์

ของอิิหร่่านต้้องล้้าช้้าออกไปไม่่ต่่ำกว่่า 6 เดืือน ถึ ึง 

2 ปี  โดยที่่�รััฐบาลอิิหร่านก็็มิิได้้ตระหนักถึึงการโจมตีี

ของมััลแวร์์ดัังกล่่าว จ นกระทั่่�งพบว่่ามััลแวร์์ชนิิดนี้้� 

ได้ร้ะบาดไปทั่่�วโลก ทั้้�งอินิโดนีีเซีีย อินิเดีีย อาเซอร์ไ์บจันั 

สหรัฐอเมริิกา ป ระเทศจีีน ป ากีีสถาน และอีีกหลาย

ประเทศ  ทำให้้ทั่่�วโลกตระหนัักถึึงอาวุุธไซเบอร์์ 

อัันร้้ายแรงชนิิดนี้้� ซึ่่�งทางสหรััฐอเมริิกาและอิิสราเอล

ก็็ได้้ให้้การปฏิิเสธถึึงปฏิิบััติิการดัังกล่่าว

	 กรณีีที่่� 2 ในวันัท่ี่� 24 เดืือนมีีนาคม 2016 กระทรวง

ยุุติิธรรมของสหรััฐได้้ประกาศหมายจัับแฮกเกอร์์

ชาวอิิหร่่าน 7 คน ผู้้�เป็็นสมาชิิกของกองกำลัังพิิทัักษ์์

การปฏิิวััติิอิิสลาม (Islamic Revolutionary Guard 
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Corp) ซึ่่�งเป็็นหน่วยงานหนึ่่�งภายใต้้สัังกััดกองทััพ

อิหิร่า่น ด้ว้ยข้อหาโจมตีีธนาคารหลายแห่ง่ในมหานคร

นิิวยอร์์ก ทำให้้เกิิดความเสีียหายทางการเงิินหลาย

ล้้านดอลลาร์์ และข้้อหายึึดการควบคุุมเขื่่�อนโบว์์แมน 

รััฐนิิวยอร์์ก27

	 ในข้้อหาแรก ผู้ ้�ต้้องหาชาวอิิหร่่านได้้ใช้้วิิธีีการ 

DDos28 ในการโจมตีีธนาคารของสหรัฐ โดยการ

โจมตีีดังกล่่าวเกิิดขึ้้�นได้้โดยการเจาระบบคอมพิิวเตอร์์

ของธนาคาร และส่่งระดมส่่งข้้อมููลขนาดใหญ่่กว่่า 

140 กิ๊๊�กกะบิิทต่่อวิินาทีี ที่่�ไม่่มีีความหมายหรืือนััยยะ

สำคัญัเข้า้ไปที่่�เครื่่�องคอมพิิวเตอร์์หลักั เพื่่�อให้เ้กิดิการ 

ใช้้แบนด์์วิิดธ์์อย่่างเต็็มท่ี่�จนระบบไม่่สามารถทำงาน

ได้ต้ามปกติ ิการโจมตีีนี้้�คาดการณ์ว์่า่เกิดิขึ้้�นตั้้�งแต่ช่่ว่ง

ธัันวาคมปีี 2011 และทำให้้ผู้้�ใช้้บริิการของธนาคาร 

JP Morgan Chase, Wells Fargo และ American 

Express ไม่่สามารถเข้้าใช้้งานได้้

	 สำหรับข้อหาที่่�สอง ผู้ �ต้้องหาชาวอิิหร่านได้้

ทำการเจาะระบบคอมพิิวเตอร์์ SCADA ที่ ่�ทำการ

ควบคุุมเขื่่�อน Bowman Avenue ที่่�รััฐนิิวยอร์์ก โดย

การเจาะระบบในครั้้�งนี้้�ทำให้้ผู้้�ต้้องหาสามารถเข้้าถึึง 

ข้้อมููลการปฏิิบััติิงานของเขื่่�อน ข้ ้อมููลระดัับน้้ำ 

และยัังทำให้้เข้้าถึึงความสามารถในการเปิิดปิดประตูู

เขื่่�อนอีีกด้้วย  ซึ่่�งทางกระทรวงยุุติิธรรมได้้กล่่าวว่่า 

ถืือว่่าเป็็นความโชคดีีที่่�ในขณะนั้้�นประตููเขื่่�อนอยู่่�ใน

ช่่วงปรัับปรุุง จึ ึงมิิได้้มีีการควบคุุมด้้วยคอมพิิวเตอร์์

ตามปกติ ิไม่เ่ช่น่นั้้�นอาจทำให้เ้กิดิความเสีียหายต่อ่ชีีวิติ

และทรััพย์์สิินของประชาชนชาวอเมริิกัันได้้ 

	 ผู้้�เชี่่�ยวชาญด้้านความมั่่�นคงได้้ให้้ความเห็็นว่่า 

การโจมตีีดังกล่่าว อาจเป็็นการล้้างแค้้นการทำลาย

โครงการนิิวเคลีียอิิหร่่านโดยสหรััฐและอิิสราเอล 

ด้้วยการใช้้มััลแวร์์อย่่าง Stuxnet ในการปฏิิบััติิการ 

โดยการโจมตีีจากอิิหร่านในครั้้�งนี้้�ทำให้้สหรััฐฯ ต้ อง

ตระหนักถึึงภััยคุุกคามของสงครามไซเบอร์์ท่ี่�จะเกิิด

ขึ้้�นกับัรัฐัของตนอย่า่งจริงิจังั โดยเฉพาะอย่า่งยิ่่�งระบบ

ปฏิิบััติิการของโครงการต่่างๆ ทั้้ �งโครงสร้้างพื้้�นฐาน 

และอื่่�นๆ ล้ ้วนใช้้คอมพิิวเตอร์์ จ ากการที่่�อิิหร่่าน

สามารถยึึดเขื่่�อนของสหรััฐฯ ได้้ ทำให้้เป็็นที่่�ชััดเจน

ว่่าการโจมตีีเจาะระบบเพื่่�อยึึดโครงสร้้างพื้้�นฐานอื่่�นๆ 

ที่่�มีีการวางระบบรัักษาความปลอดภััยไว้้อย่่างหละ

หลวมจะเป็็นเป้้าในการโจมตีี เช่่น เขื่่�อน โรงงานไฟฟ้้า 

และอาจกระทบต่่อชีีวิิตและทรััพย์์สิินของประชาชน

ชาวสหรััฐ ฯ อย่่างจริิงจััง 

	 กรณีีที่่� 3 การโจมตีีระบบเชื่่�อมโยงไฟฟ้้าในกรุุง

เคีียฟ (Kiev) และการโจมตีีอื่่�นๆ ที่่�เกิิดขึ้้�นในประเทศ

ยููเครน ป ระเทศยููเครนเป็็นประเทศที่่�ถููกโจมตีีทาง

ไซเบอร์์หลายครั้้�ง29 เช่่น การโจมตีีระบบการเลืือก

ตั้้�งในปีี 2014 โดยเชื่่�อว่่าเป็็นฝีีมืือของประเทศ

รััสเซีีย  แต่่การโจมตีีที่�ถืือว่่าได้้ว่่าควรถููกบัันทึึกไว้้ใน

ประวััติิศาสตร์์ของความน่่ากลััวและความรุุนแรงของ

สงครามไซเบอร์์ คืื อการโจมตีีระบบไฟฟ้้าของยููเครน

ทั้้�ง 2 ครั้้�งในปีี 2015 และ 2016 โดยในครั้้�งแรก เกิิด

ขึ้้�นในวัันที่่� 23 ธัันวาคม 2015 การโจมตีีในครั้้�งนี้้�ถืือ

เป็็นการโจมตีีระบบไฟฟ้้าด้้วยวิิธีีการทางไซเบอร์์ที่่�

ประสบความสำเร็็จครั้้�งแรกของโลก30 ส่ ่งผลให้้สถานีี

ไฟฟ้้าย่่อยกว่่า 30 สถานีีไม่่สามารถทำการได้้ และ

ประชาชนกว่า่ 230,000 คน ไม่ม่ีีไฟฟ้า้ใช้น้านสุดุถึงึ 6 

ชั่่�วโมง ท่า่มกลางสภาพอากาศอันัหนาวจัดัของยููเครน

ในปลายเดืือนธันัวาคม โดยภายหลังัได้ร้ับัการเปิดิเผย

ว่่าที่่�อยู่่� IP ของผู้้�ทำการโจมตีีมาจากสหพัันธรััฐรััสเซีีย 

26David E. Sanger, Obama Order Sped Up Wave of Cyberattacks Against Iran.
27Dustin Volz, and Jim Fickle, “U.S. indicts Iranians for hacking dozens of banks, New York dam,” Reuters, Last Modified March 24, 
2016, https://www.reuters.com/article/us-usa-iran-cyber/u-s-indicts-iranians-for-hacking-dozens-of-banks-new-york-dam-idUSKCN-
0WQ1JF
28Digital Attack Map, “What is DDoS Attack?,” Last Modified May 15, 2018, https://www.digitalattackmap.com/understanding-ddos/ 
29Kim Zetter, “INSIDE THE CUNNING, UNPRECEDENTED HACK OF UKRAINE’S POWER GRID,” WIRED, Last Modified May 15, 2018, 
https://www.wired.com/2016/03/inside-cunning-unprecedented-hack-ukraines-power-grid/
30Ibid.
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	 อัันที่่�จริงโรงไฟฟ้้าของยููเครนถืือว่่ามีีระบบ 

การป้้องกัันภััยคุุกคามไซเบอร์์ที่่�ดีี ในระดัับหนึ่่�ง 

ถืือได้้ว่่าดีีกว่่าระบบป้องกัันภััยของสหรัฐฯ ในบาง

สถานีีเสีียด้ว้ย อย่า่งไรก็็ตาม การโจมตีีดังกล่่าวก็็เกิิดขึ้้�น 

และประสบความสำเร็็จ  การโจมตีีในครั้้�งนี้้�ประกอบ

ด้้วยการใช้้เทคนิิคหลายประเภทด้้วยกััน โดยเริ่่�มจาก 

วิิธีีการ spear-phishing31 หรืื อการส่่งอีีเมล์์หลอก 

เพื่่�อล่่อลวงข้้อมููลสำคััญจากบุุคคลเฉพาะเจาะจง 

จากนั้้�นอีีเมล์์ก็็ได้้ติิดตั้้�งมััลแวร์์ประเภทม้้าโทรจัันท่ี่�

เรีียกว่่า BlackEnergy32 ซึ่่�งมััลแวร์์ชนิิดนี้้�จะทำการ

โจมตีีระบบคอมพิวิเตอร์ด์้ว้ยวิธิีีการ DDoS จากนั้้�นจะ 

ส่ง่ข้อ้มููลสำคัญักลับัไปให้แ้ฮกเกอร์ ์หลังัจากแฮกเกอร์์

ได้้ข้้อมููลแล้้ว แฮกเกอร์์ก็็ได้้เข้้าควบคุมคอมพิิวเตอร์์ 

SCADA ที่่�ควบคุุมระบบโรงงานไฟฟ้้าของยููเครน จาก

นั้้�นก็็จะเริ่่�มทำลายโครงสร้้างพื้้�นฐานท่ี่�ทำการเชื่่�อมโยง 

คำสั่่�งของโรงไฟฟ้าต่่างๆ จ ากนั้้�น BlackEnergy 

จะชักันำมัลัแวร์อ์ีีกประเภท ชื่่�อ KillDisk33 เข้า้ไปทำลาย

เอกสารและข้้อมููลต่่างๆ ที่ ่�ถููกเก็็บเอาไว้้ในระบบ 

และเพ่ื่�อไม่่ให้้ผู้้�ใช้้งานสามารถรายงานสถานการณ์์

การไฟฟ้้าในปััจจุุบัันได้้ แฮกเกอร์์ได้้ทำการโจมตีี 

โดยวิิธีีการ DDoS ใส่่ระบบทำให้้ระบบคอลเซนเตอร์์

ไม่่สามารถใช้้งานได้้

	 เหตุการณ์ท์ำนองเดีียวกัันเกิิดขึ้้�นอีีกครั้้�งในวันัที่่� 

17 ธัันวาคม 2016 เมื่่�อโรงไฟฟ้้าพิิฟนิิชนา (Pivnichn-

na) ของกรุุงเคีียฟ (Kiev) ถููกปิิดระบบไฟฟ้้านานกว่่า 

1 ชั่่�วโมง34 และต้อ้งใช้เ้วลาแก้ไ้ขเพ่ื่�อให้ส้ามารถกลับัมา

ใช้้งานได้้ตามปรกติิกว่่า 2 เดืือน โดยในครั้้�งนี้้�เป็็นการ

โจมตีีโดยมัลแวร์์ที่่�ชื่่�อ Industroyer ซึ่่�งถืือได้้ว่่าเป็็น

อาวุุธไซเบอร์์ศัักยภาพสููงตััวที่่�สองที่่�ถููกสร้้างขึ้้�นหลััง

จากการแพร่่ระบาดของ Stuxnet นัักวิิจััยจาก ESET 

and Dragos Inc. ได้้เปิิดเผยว่่ามััลแวร์์ชนิิดดัังกล่่าว

มีีศัักยภาพในการทำลายระบบคอมพิิวเตอร์์ควบคุุม

อุุตสาหกรรมขนาดใหญ่่อย่่างโรงไฟฟ้้าได้้ด้้วยตนเอง

เหมืือน Stuxnet สามารถปรับตััวเพื่่�อทำการโจมตีี

โรงไฟฟ้าได้ไ้ม่่จำกัดัเป้า้หมาย มีีศักยภาพในการยัับยั้้�ง

ระบบหยุดทำงานอััตโนมััติิเมื่่�อเครื่่�องจัักรผลิิตไฟฟ้้า

มีีความร้้อนมากเกิินไปจนอาจเกิิดอันตรายต่อชีีวิตได้ ้

และสามารถนำกลัับมาใช้้ได้้เรื่่�อยๆ อีี กด้้วย  โดยวิธีี

การโจมตีีมีีลักษณะคล้้ายคลึึงกัับ  Stuxnet กล่่าวคืือ 

สามารถทำการแฝงตััวไปในระบบและทำให้้ทำงาน

ผิิดปกติิได้้โดยที่่�ระบบไม่่สามารถตรวจจัับได้้และจะ

ไม่่แสดงอาการ และทำงานได้้ด้้วยตนเอง ไม่่จำเป็็น

จะต้้องมีีแฮกเกอร์์ควบ  แม้้กรณีีนี้้�จะโด่่งดัังน้้อยกว่่า

กรณีีเมื่่�อปีี 2015 แต่่ถืือได้้ว่่าเป็็นกรณีีที่�น่่ากลััวกว่่า 

เพราะการอุุบััติิขึ้้�นของมััลแวร์์ชนิิดนี้้�เท่่ากัับเป็็นการ

ประกาศว่า่การก่อ่สงครามไซเบอร์ส์ามารถสร้า้งความ

เสีียหายได้้จริง และสหรัฐฯ ก็ ไม่่ใช่่ผู้้�เดีียวท่ี่�สามารถ

ทำได้้ รั สเซีียก็็ทำได้้เช่่นกััน โดยผู้�เชี่่�ยวชาญทางด้้าน

ความมั่่�นคงของยููเครนเชื่่�อว่่ายููเครนเป็็นเหมืือนสนาม

ทดลองอาวุุธชนิิดใหม่่เพื่่�อนำไปใช้้กัับกลุ่่�มประเทศ 

ในยุุโรปและสหรััฐอเมริิกา

ผลกระทบของสงครามไซเบอร์์
ต่่อระบบการเมืืองระหว่่างประเทศ 
(Cyber Warfare’s Impact on 
International Politics)
	 จะเห็็นได้้ว่่า สงครามไซเบอร์์ เป็็นสงครามท่ี่� 

เกิิดขึ้้�นจริง มีี ความซัับซ้อน และยัังกระทบต่อความ

มั่่�นคงของรััฐอย่่างชััดเจน นอกจากผลกระทบในเชิิง

ความเสีียหายที่่�เกิิดขึ้้�นต่่อรััฐแล้้ว สงครามไซเบอร์์ก่่อ

ให้้เกิิดคำถามบางประการอัันอาจนำไปสู่่�การสร้้าง

ระบอบความสััมพัันธ์์ระหว่่างประเทศรููปแบบใหม่่ 

31Teach Target, “Spear-phishing,” Last Modified May 15, 2018. https://searchsecurity.techtarget.com/definition/spear-phishing
32Trend Micro, “Frequently Asked Question: BlackEnergy,” Last Modified February 11, 2016. https://www.trendmicro.com/vinfo/
us/security/news/cyber-attacks/faq-blackenergy
33Ibid.
34CBS News, “Was Russian hacking of Ukraine's power grid a test run for U.S. attack?,” Last Modified June 23, 2017. https://www.
cbsnews.com/news/russian-hacking-of-ukraines-power-grid-test-run-for-us-attack/
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ที่่�ตระหนัักถึึงภััยคุุกคามจากสงครามไซเบอร์์ ดัังนี้้�

	 ประการแรก ทำให้เ้กิดิการตั้้�งคำถามกับัขอบเขต

ของความเป็็นรััฐชาติิในโลกไซเบอร์์ เป็็นที่่�ทราบกัันดีี 

ว่่าโลกไซเบอร์์นั้้�น ไร้้ขอบเขต  โลกไซเบอร์์เป็็นโลกที่่�

จำลองพื้้�นที่่�ทุุกหนทุุกแห่่งในโลกเอาไว้้ และเชื่่�อมต่่อ 

พื้้�นที่่� เหล่่านั้้�นเข้้าด้้วยกัันภายใต้้การทำงานของ

อิินเตอร์์เน็็ต พื้้ �นที่่�ดัังกล่่าว จึ ึงลัักษณะที่่�ค่่อนข้้างจะ

ปลอดอำนาจรัฐ35 เม่ื่�อปลอดซ่ึ่�งอำนาจรัฐแล้้ว ในแง่่

หนึ่่�งก็อ็าจหมายถึงเสรีีภาพ และความเป็น็ส่ว่นตััวของ

ผู้้�คน แต่ก่็ย็่อ่มนำภัยัคุกุคามจากสงครามไซเบอร์เ์ข้า้มา

ได้้เช่น่กันั สาเหตุที่่�การโจมตีีธนาคารต่า่งๆ จนกระทบ 

ผู้้�ใช้ใ้นสหรัฐอเมริกิาจากกรณีีตัวอย่า่งที่่� 2 ที่่�ได้้กล่า่วไป 

ก็็ย่่อมเกิิดมาจากการเปิิดกว้้างของโลกไซเบอร์์ 

หากโลกไซเบอร์์มีีการวางขอบเขตดููแล มีีวิธีีการจับัตา

มองของรััฐที่่�ชััดเจน การโจมตีีเหล่่านี้้�อาจไม่่เกิิดขึ้้�น 

หรืือต่่อให้้เกิิดขึ้้�น ความเสีียหายก็อาจไม่่รุุนแรงเท่่า

ที่่�เกิิดขึ้้�น เพราะอย่่างน้้อยที่่�สุุด รั ัฐจะตระหนัักถึึง

ภััยคุุกคามดัังกล่่าวก่่อน และพยายามสกััดกั้้�นภััย

คุุกคามที่่�จะเกิิดขึ้้�นเหล่่านั้้�น จึ ึงทำให้้เกิิดคำถามว่่า 

แนวคิิดเรื่่�องของอำนาจอธิิปไตยแห่่งรััฐ ควรจะถููก

นำเข้้ามาใช้้ในโลกไซเบอร์์หรืือไม่่ ซึ่่�งก็็มีีข้อกัังวลท่ี่�

สำคััญ คืือ การนำอำนาจอธิิปไตยของรััฐเข้้ามาสู่่�พื้้�นที่่� 

โลกไซเบอร์์ อาจขัดต่อหลักการเสรีีภาพในความเป็็น

ส่่วนตััว36 ป ระเด็็นนี้้�เป็็นข้้อกัังวลที่่�เกิิดขึ้้�นต่่อโลก

ไซเบอร์์มานานแล้้ว และกลายเป็็นประเด็็นที่่�ได้้รัับ

ความสนใจอย่่างมากตั้้�งแต่่มีีนายเอ็็ดเวิิร์์ด  สโนว์์เดน 

อดีีตเจ้า้หน้า้ที่่�ของ NSA (National Security Agency) 

แห่่งสหรััฐอเมริิกา ได้้ออกมาเปิิดเผยถึึงโปรแกรม 

Prism37  หรืือโปรแกรมที่่�ทำให้ร้ัฐับาลสหรัฐัฯ สามารถ

รู้้�ได้้ถึึงความเคลื่่�อนไหวของประชากรทั่่�วโลกผ่่านการ

สะกดรอยทางโซเชีียลเน็ต็เวิริ์ก์ทุกุประเภท การดักัฟังั

เสีียงโทรศัพัท์ ์และการดักัดููกล้้องรักัษาความปลอดภัยั 

ซึ่่�งเมื่่�อมีีการเปิิดเผยเรื่่�องดัังกล่่าว ทำให้้ผู้้�คนตระหนััก

อย่่างมากเรื่่�องสิิทธิิความเป็็นส่่วนตััวในการปลอด

จากการสอดส่่องของรััฐ ซึ่่�งหากมีีการตกลงให้้อำนาจ

อธิิปไตยเข้้ามาสู่่�พื้้�นท่ี่�อิิสระอย่่างโลกไซเบอร์์ได้้อย่่าง

เต็็มที่่� เสีียงส่่วนใหญ่่ย่่อมไม่่เห็็นด้้วย  เพราะอาจนำ 

ไปสู่่�การควบคุมุการใช้อ้ินิเตอร์เ์น็ต็ของรัฐับาล เกิดิการ

ปิิดหููปิดตาประชาชน อย่่างเช่่นท่ี่�เกิิดขึ้้�นในประเทศ

จีีน38 ที่่�รััฐบาลได้้ทำการควบคุุมแบนด์์วิิดทั้้�งหมดของ

ประเทศ  เพื่่�อคััดกรองเนื้้�อหาที่่�จะแสดงให้้สาธารณะ

ชนเห็็น ทำให้้เกิิดการจำกััดการแสดงออกทางความ

คิิดเห็็นได้้ ซึ่่�งประเด็็นเช่่นนี้้� เป็็นเรื่่�องละเอีียดอ่่อน

มากในประเทศโลกเสรีี และเป็น็สิ่่�งท่ี่�ไม่อ่าจยอมรับัได้ ้

อย่า่งไรก็ด็ีี การไม่เ่ข้า้ควบคุมุของรัฐัและสอดส่องดููแล

ในโลกไซเบอร์์โดยรััฐบาล ก็็อาจเปิิดช่่องโหว่่ต่่อความ

เสี่่�ยงในการถููกโจมตีีทางโลกไซเบอร์์ดัังที่่�ได้้กล่่าวไป 

ในหััวข้้อสงครามไซเบอร์์

	 อย่า่งไรก็็ดีี การสร้้างมาตรการป้้องกัันการโจมตีี

ทางไซเบอร์์ของรััฐ ก็ ็ยัังคงมีีความสำคััญอย่่างยิ่่�ง 

เพราะแนวโน้้มของความรุุนแรงท่ี่�เกิิดจากการโจมตีี

ทางไซเบอร์์ ดููจ ะมีีสููงขึ้้�น เพราะพััฒนาการทาง

เทคโนโลยีีในลัักษณะท่ี่�เชื่่�อมโยงเครืือข่่ายสิ่่�งของ

เครื่่�องใช้้ต่่างๆ ผ่ ่านคอมพิิวเตอร์์ (Internet of 

Things)39 กลายเป็็นกระแสที่่�กำลัังจะครอบงำการ 

ใช้ช้ีีวิติประจำวัันของประชาชนในทุุกมิติิขิองชีีวิต เช่น่ 

35Mark Pomerleau, “Cyber needs change quickly, cyber policies have not,” Fifth Domain, Last Modified March 14, 2018, https://
www.fifthdomain.com/dod/2018/03/14/cyber-needs-change-quickly-cyber-policies-have-not/
36Michael Grech, “DATA PROTECTION VS. THE RIGHT TO PRIVACY,” GVZH Advocates, Last Modified May 12, 2018, https://www.
gvzh.com.mt/malta-law/data-protection/vs-the-right-to-privacy/
37Timothy B. Lee, “Here’s everything we know about PRISM to date,” the Washington Post, Last Modified June 12, 2013, https://
www.washingtonpost.com/news/wonk/wp/2013/06/12/heres-everything-we-know-about-prism-to-date/?utm_term=.d80a54455275
38Simon Denyer, “The walls are closing in: China finds new ways to tighten Internet controls,” the Washington Post, Last Modified 
September 27, 2017, https://www.washingtonpost.com/world/asia_pacific/the-walls-are-closing-in-chinafinds-new-ways-to-tighten-
internet-controls/2017/09/26/2e0d3562-9ee6-11e7-b2a7-bc70b6f98089_story.html?utm_term=.d103549aa597
39saac Thomas, “Rise of IoT - Internet of Things,” Huffington Post, Last Modified September 10, 2017, https://www.huffingtonpost.
com/entry/rise-of-iot-internet-of-things_us_59b373dee4b0bef3378ce052
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ในปััจจุุบััน เทคโนโลยีีควบคุุมรถด้้้�วยปััญญาประดิิษฐ์์

ผ่่านการให้้คำสั่่�งโดยระบบคอมพิิวเตอร์์ เพื่่�อสร้้าง 

รถ ท่ี่� ไร้้ คน ขัับ40 เริ่่� ม ท่ี่� จะ เป็็นจริงขึ้้� นมา เรื่่� อย 

การติดิต่อสื่่�อสารในชีีวิติประจำวันั ก็ก็ระทำการผ่่านการ 

ใช้้คอมพิิวเตอร์์ ไม่่ว่่าจะใช้้คอมพิิวเตอร์์ตั้้�งโต๊๊ะหรืือใช้้

โทรศััพท์์แบบสมาร์์ทโฟน หรืือแม้้แต่่เรื่่�องเล็็กๆ อย่่าง

การเปิิดปิดไฟ  การต้้มน้้ำร้้อน ก็ สามารถทำได้้จาก

การให้้คำสั่่�งผ่่านคอมพิิวเตอร์์ เพราะฉะนั้้�นเมื่่�อมีีการ

โจมตีีโดยวิิธีีการทางไซเบอร์์เกิิดขึ้้�น ก็ ็อาจกระทบกัับ

อุุปกรณ์์ท่ี่�ใช้้ในชีีวิตประจำวััน และทำให้้เกิิดความ

ติิดขััดในการใช้้ชีีวิิตประจำวัันของประชาชนธรรมดา 

จนเกิิดความเดืือดร้้อน และอาจนำไปสู่่�ความหวาด

วิิตกของสาธารณะชนต่่อศัักยภาพของรััฐบาลในการ

รัับมืือแก้้ไขปััญหาได้้ 

	 นอกจากในระดัับประชาชนแล้้ว ความมั่่�นคง

ในระดัับรัฐบาลก็็ดููจะมีีปัญหามากกว่่าเก่่า ห ากไม่่มีี

มาตรการรัับมืือที่่�ดีี เพราะ การไร้้ซึ่่�งขอบเขตที่่�ชััดเจน

ในการดููแลโลกไซเบอร์์ของรััฐ ทำให้้การควบคุุมสกััด

กั้้�นการโจมตีีทางไซเบอร์์ไม่่มีีประสิิทธิิภาพเท่่าที่่�ควร 

เพราะการโจมตีีทางไซเบอร์์ มั ักจะมีีลัักษณะพิิเศษ 

คืือ สามารถกระจายความรุุนแรงออกไปได้้ไม่่จำกััด

พื้้�นที่่� ดั ังที่่�ได้้แสดงให้้เห็็นในกรณีี  Stuxnet แล้้ว 

ที่่�มััลแวร์์ได้้แพร่กระจายไปทั่่�วโลก ซึ่่�งในอนาคต 

หากรััฐมหาอำนาจทุุกรััฐมีีอาวุุธไซเบอร์์ลัักษณะ 

ดังักล่า่ว แล้ว้ทำการโจมตีีซึ่่�งกันัและกันั ความเสีียหาย 

และความวุ่่�นวายที่่�เกิิดขึ้้�นก็็อาจยากที่่�จะจิินตนาการ 

และผู้้�จะดำเนิินการรัับผิิดชอบในฐานะผู้้�กระทำ 

ก็็ไม่่มีี  เพราะลัักษณะพิิเศษที่่�ไม่่สามารถหาหลัักฐาน 

จากผู้้�ปล่่อยได้้ แตกต่่างจากการปล่อยขีีปนาวุุธ 

ซึ่่�งสามารถคำนวณจากพิิกััดที่�ขีีปนาวุุธตก และระยะ

ทางความเร็็ว เพื่่�อเสาะหาตััวการที่่�ปล่่อยขีีปนาวุุธ 

เพราะฉะนั้้�น ถึ งแม้้ว่่าการตกลงนำเรื่่�องอำนาจ

อธิปิไตยของรัฐัมาประยุกุต์ใ์ช้ใ้นโลกไซเบอร์จ์ะกระทบ

กัับเรื่่�องสิิทธิิของประชาชน แต่่รััฐชาติิ และองค์์กร

ระหว่่างประเทศต่่างๆ ก็ ็จะต้้องทำอะไรบางอย่่าง 

เพื่่�อเป็็นมาตรการในการรัับมืือปััญหานี้้� จึ งอาจทำให้้

เกิดิแนวโน้ม้ที่่�รัฐัและองค์ก์รระหว่า่งประเทศ สามารถ

หาทางออกประนีีประนอมประเด็็นเรื่่�องสิิทธิิกัับการ

เข้า้ควบคุมโลกไซเบอร์์ของรััฐเพื่่�อรัักษาความปลอดภัย 

	 ประการที่่�สอง สงครามไซเบอร์์อาจนำไปสู่่� 

สภาวการณ์์ที่่�การจััดทำยุุทธศาสตร์์ทางการรบ 

มีีความยุ่่�งยากมากยิ่่�งขึ้้�น ในการจััดทำยุุทธศาสตร์์รููป

แบบทั่่�วไปของการรบ41 โดยปกติิแล้้ว ฝ่ ายที่�ทำการ

โจมตีี หรืือถููกโจมตีี จะพอมีีความสามารถในการคาด

การณ์์ได้้ว่่าอะไรจะเกิิดขึ้้�น อีี กฝ่่ายหนึ่่�งจะปฏิิบััติิการ

ประมาณไหน จะทำอย่่างไร โดยวิิธีีการนี้้�มัักจะใช้้รููป

แบบการคิิดของทฤษฎีีเกม (Game Theory)42 โดย 

จะประเมิินจากทรััพยากรท่ี่�ฝ่่ายตรงข้้ามน่่าจะมีี 

และสิ่่�งท่ี่�ฝ่่ายตรงข้้ามน่่าจะกระทำ และไม่่น่่าจะ

กระทำ เพื่่�อให้้ปฏิิบััติิการ หรืือยุุทธศาสตร์์การดำเนิิน

นโยบายความสััมพัันธ์์ระหว่างประเทศเป็็นไปอย่่างมีี

ประสิิทธิิภาพสููงสุุด อย่่างไรก็็ตาม ลัักษณะสำคััญของ

การโจมตีีไซเบอร์ ์ทั้้�งความรวดเร็ว็แบบทันัตาเห็น็ และ

ความยากในการติิดตามตััวผู้้�กระทำ หรืือหาหลัักฐาน

มามัดัตัวผู้้�กระทำ ทำให้้รููปแบบการคิิดในลักัษณะนี้้�ไม่่

สามารถใช้้ได้้ เพราะจากความรวดเร็็ว ความซ่่อนเร้้น 

และความไร้ซ้ึ่่�งผู้้�กระทำ ทำให้้การคาดการณ์์ เป็็นไปได้้

ยาก การคิิดแบบกลยุุทธ์์เพื่่�อดำเนิินการอัันจะไม่่ทำให้้

เสีียเปรีียบจึึงเป็็นไปได้้ยากตามไปด้้วย  สถานการณ์์

เช่่นนี้้�จะทำให้้การคิิดอย่่างมีีเหตุุมีีผลของรััฐเป็็นไป

ได้้ยาก และไม่่สามารถดำเนิินการอย่่างที่่�เคยทำได้้ 

จึึงถืือได้้ว่่าเป็็นอัันตรายอย่่างหนึ่่�งท่ี่�อาจเกิิดขึ้้�นจาก

สงครามไซเบอร์์

40Sean O’Kane, “HOW TESLA AND WAYMO ARE TACKLING A MAJOR PROBLEM FOR SELF-DRIVING CARS: DATA,” the Verge, Last 
Modified Apr 19, 2018, https://www.theverge.com/transportation/2018/4/19/17204044/tesla-waymo-self-driving-car-data-simulation
41Andreas Haggman, “Cyber Weapons as a Game Changer: A Critical Reflection,” E-International Relations, Last Modified Jun 9, 
2015, https://www.e-ir.info/2015/06/09/cyber-weapons-as-a-game-changer-a-critical-reflection/
42Ibid.
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การนิยิามความหมายของสงคราม
อัันชอบธรรมใหม่่ (The re-definit-
tion of Just War)
	 จากผลกระทบที่�อาจเกิิดขึ้้�นจากสงครามไซเบอร์์

ที่่�ได้้กล่่าวไป จึ ึงมีีความจำเป็็นอย่่างยิ่่�งที่่�จะต้้องมีี

การนิิยามสงครามอัันชอบธรรมให้้ครอบคลุุมถึึง 

รููปแบบการสงครามแบบใหม่่ที่่�กำลัังจะเกิิดขึ้้�นมานี้้� 

ในขั้้�นแรก ควรมีีการนิิยามการจััดการความมั่่�นคง 

เสีียใหม่่ ให้้ครอบคลุุมถึึงการโจมตีีทางไซเบอร์์ด้้วย 

ในปัจัจุบุันั นิยิามการโจมตีีทางไซเบอร์เ์ป็น็สิ่่�งที่่�มีีความ

เป็็นสีีเทา กล่่าวคืือ คลุุมเครืือระหว่างประเด็็นความ

มั่่�นคงในลัักษณะเดิมิ (Traditional Security) กล่า่วคืือ 

ความมั่่�นคงที่่�เกี่่�ยวข้้องกัับการทหารเป็็นหลััก ซึ่่�ง 

ก็ถ็ืือว่า่จริงิ เพราะเป็น็ที่่�ประจัักษ์ว์่า่อาวุธุไซเบอร์ถ์ููกใช้้

ในปฏิิบััติิการที่่�มีีลัักษณะคล้้ายกัับปฏิิบััติิการทางการ

ทหาร เพื่่�อรัักษา หรืื อขยายความมั่่�นคงของรััฐ และ

ยัังอยู่่�ในขอบเขตของความมั่่�นคงรููปแบบใหม่ (Non- 

traditional Security) ซึ่่�งเป็็นรููปแบบความมั่่�นคง

ที่่�เพิ่่�งมีีการกล่่าวถึึงอย่่างเป็็นทางการในรายงาน

การพััฒนามนุุษย์์ของโครงการพััฒนาแห่่งองค์์การ

สหประชาชาติิ (United Nations development 

programme : Human Development Report) 43 

ประจำปีี 1994 เป็็นความมั่่�นคงท่ี่�นอกเหนืือไปจาก

ความมั่่�นคงทางการทหาร และความมั่่�นคงแห่่งรััฐ คืือ 

ความมั่่�นคงของมนุุษย์์ในแง่่สุุขภาพ สิ ิทธิิมนุุษยชน 

สิ่่�งแวดล้อม ยาเสพติดิ การก่่อการร้้าย และความมั่่�นคง 

ด้้านต่า่งๆ อันัไม่เ่กี่่�ยวข้อ้งกับัการทหาร ซึ่่�งนักัวิชิาการ

บางกลุ่่�มก็็ได้้กล่่าวว่่าสงครามไซเบอร์์จััดอยู่่�ในความ

มั่่�นคงลัักษณะนี้้�44 เพราะเป็็นภััยคุกคามอัันเกิิดจาก

การพััฒนาการของเทคโนโลยีีสารสนเทศและการ

สื่่�อสาร (Information Communication techn-

nology) และเป็็นปััญหาที่่�อยู่่�เหนืืออำนาจของรััฐใด

รััฐหนึ่่�งจะจััดการได้้ จ ากการท่ี่�พื้้�นท่ี่�ความขััดแย้้งอยู่่�

เหนืือความควบคุุมของรััฐชาติิ ทำให้้สงครามไซเบอร์์

ยัังมิิได้้รัับคำนิิยามที่่�ชััดเจนในเวทีีโลก ซึ่่�งจากความ

ก้้ำกึ่่�งของสงครามไซเบอร์์นี้้� ก่ อได้้ทำให้้เกิิดข้อถก

เถีียงทางวิิชาการว่่าสงครามไซเบอร์์จะถููกจััดไปอยู่่�

ในความมั่่�นคงรููปแบบใด  และควรมีีวิิธีีการใดในการ

แก้้ไขปััญหา

	 แต่่อย่่างที่่�ได้้กล่่าวไปหลายครั้้�งหลายหนแล้้วว่่า 

สงครามไซเบอร์์ถืือเป็็นภััยคุุกคามต่่อความมั่่�นคงทั้้�ง

ของรััฐและระบอบการเมืืองระหว่่างประเทศที่่�มีีอยู่่�

จริงิ จึงึทำให้้มีีความจำเป็น็อย่า่งยิ่่�งที่่�ในอนาคตจะต้อ้ง

มีีการนิิยามคำศััพท์์ดัังกล่่าว รวมถึึงรููปแบบสงคราม

อัันชอบธรรมเสีียใหม่ ว่ าการก่่อสงครามเช่่นนี้้� จ ะ

ถืือได้้ว่่าขััดต่อหลัักการสงครามอัันชอบธรรมหรืือไม่่ 

เพราะหากวิิเคราะห์์ตามหลััก Jus ad Bellum แล้้ว 

สงครามไซเบอร์อ์าจเป็น็สิ่่�งที่่�ถููกต้อ้งด้ว้ยหลายมุมุมอง 

เช่่น เพราะเป็็นการทำเพื่่�อปกป้้องผลประโยชน์์และ

ความมั่่�นคงของรััฐจากภััยคุุกคามท่ี่�อาจเกิิดขึ้้�น หรืื อ

เพราะสงครามไซเบอร์์มิิใช่่สงครามรููปแบบทั่่�วไปที่�มีี

การประกาศสงครามกัันอย่่างชััดเจน หรืื อมีีการฆ่่า

ฟัันกััน และหากวิิเคราะห์์ตามหลัักการ Jus in Bello 

แล้ว้ การทำสงครามไซเบอร์ก์็ม็ิวิิธิีีการที่่�ผิดิ เพราะมิมิุ่่�ง

ทำร้า้ยพลเรืือน ทหารที่่�บาดเจ็บ็ หรืือเชลยศึกึแต่อ่ย่า่ง

ใด หากแต่่มุ่่�งสร้้างความเสีียหายให้้แก่่รัฐั ซึ่่�งในมุุมหนึ่่�ง

สงครามในลัักษณะนี้้�อาจเป็็นสิ่่�งท่ี่�ดีีกว่่าสงครามท่ี่�มีี

การรบกันัซึ่่�งหน้า้ เพราะความเสีียหายต่อ่ชีีวิติมีีจำกัดั

กว่่ามาก

	 แต่่หากจะวิิเคราะห์์ให้้รููปแบบของสงคราม

ไซเบอร์์ขััดกัับหลัักการสงครามอัันชอบธรรมแล้้ว ก็

ถืือได้ว้่า่ในการตีีความบางรููปแบบก็เปิดิช่อ่งให้เ้ป็น็ไป

ได้้ เป็็นต้้นว่่า ผลกระทบที่่�เกิิดขึ้้�นจากสงคราม ละเมิิด

ทั้้�งหลัักการ Jus ad Bellum และ Jus in Bello 

เพราะเป็็นการละเมิิดอธิิปไตยของรััฐอย่่างชััดเจน 

และมีีความเสีียหายเชิิงประจัักษ์์ท่ี่�เกิิดขึ้้�น ซึ่่�งความ

43UNDP, Human Development Report 1994, (New York, Oxford University Press, 1994), 22.
44Ibid.
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เสีียหายที่่�เกิิดขึ้้�นนั้้�น กระทบกัับชีีวิิตและทรััพย์์สิิน

ของพลเรืือน และหากการพััฒนาการของมััลแวร์์มีีสููง

ขึ้้�นไปจนสามารถทำอันัตรายต่อชีีวิตและทรัพัย์สินิของ

ประชาชนได้้ ตั ัวอย่่างเช่่น ในอนาคต ผู้ ้�สร้้างมััลแวร์์ 

Industroyer ต้ องการให้้เกิิดระเบิิดในโรงไฟฟ้าโดย

ทำให้ร้ะบบเกิดิการมีีความร้อ้นสููงเกินิไป (overheat) 

และทำให้้ระบบหยุุดการทำงานอััตโนมััติิไม่่ทำงาน 

ความอันัตรายของอาวุธุไซเบอร์ก์็ย็่อ่มผิดิต่อ่หลักัการที่่�

จะไม่่ทำความเสีียหายแก่่ผู้้�เกี่่�ยวข้้อง ฉะนั้้�น จึึงจำเป็็น

อย่่างยิ่่�งที่่�จะต้้องมีีการสร้้างปทััสถานที่่�ชััดเจน เพ่ื่�อ

ครอบคลุมุรููปแบบการโจมตีีไซเบอร์ท์ี่่�มีีแนวโน้ม้จะเกิดิ

ขึ้้�นในอนาคต  และเป็็นการสร้้างปทััสถานในระบอบ

ความมั่่�นคง (Security Regime) ในการเมืืองระหว่่าง

ประเทศ ที่่�รััฐทุุกรััฐจะยอมร่่วมมืือกัันปฏิิบััติิตาม 

	 นอกจากความยากในการพิิจารณาการนิิยาม

สงครามไซเบอร์์แล้้ว การแยกสงครามไซเบอร์์ออก

จากอาชญากรรมไซเบอร์ก์็เ็ป็น็สิ่่�งที่่�ทำได้้ยากเช่น่กันั45 

เพราะในบางสถานการณ์์ การแฮกข้้อมููลก็็อาจเป็็น

เพีียงอาชญากรรมข้้อมููลที่่�กระทบบุุคคลเท่่านั้้�น มิ ิได้้

กระทบกัับรััฐ เช่่น การขโมยข้้อมููลธุุรกรรมการเงิินที่่�

เกิดิขึ้้�นบ่อ่ยครั้้�งในปััจจุบันั แต่ห่ากการขโมยข้อมููลนั้้�น

ทำโดยบุุคคลคนเดีียว มิิได้้ทำโดยรััฐ แต่่ส่่งผลกระทบ

เป็็นวงกว้้าง เช่่น ห ากเกิิดเหตุุการณ์์ที่่�แฮกเกอร์์ชาว

รัสัเซีียได้ท้ำการจารกรรมข้อ้มููลอันัเกี่่�ยวข้อ้งกับัความ

มั่่�นคงของสหรัฐ นั่่ �นอาจทำให้้พิิจารณาว่่าเป็็นความ

ตั้้�งใจในการบ่่อนทำลายความมั่่�นคงของประเทศ  ซึ่่�ง

หลัังจากการกระทำดัังกล่่าว รั ัฐบาลรััสเซีียอาจรู้้�เห็็น

เป็็นใจอย่่างลัับๆ โดยการไม่่ได้้ลงโทษผู้้�กระทำผิิด 

และปล่อยให้้ความผิิดลอยนวลไป  เช่่นนี้้� ก็ อาจ

พิจิารณาได้เ้ช่น่กันัว่า่การจารกรรมข้อ้มููลดังักล่า่ว มิใิช่่

อาชญากรรมไซเบอร์์ แต่่เป็็นการก่่อสงครามไซเบอร์์

	 อัันที่่� จริิ งรัั ฐและองค์์กรระหว่างประเทศ 

ได้พ้ยายามกำหนดคำจำกัดัความของสงครามไซเบอร์์

แล้้ว โดยเริ่่�มมีีการพููดคุย  และจััดให้้เป็็นวาระการ

ประชุุมครั้้�งแรกในสภายุุโรป  (Council of Europe) 

ในปีี 2001 ซึ่่�งกลายเป็็นอนุุสััญญาบุุดาเปสต์์ว่่าด้้วย

อาชญากรรมสงคราม46 นี่ ่�ถืือเป็็นความพยายามโดย 

รัฐัชาติแิละองค์ก์รระหว่า่งประเทศครั้้�งแรกที่่�พยายาม

จะจััดการกัับปัญหาภััยคุุกคามจากโลกไซเบอร์์ 

ถึึงแม้้ว่่าจะไม่่ได้้เป็็นประเด็็นที่่�เกี่่�ยวข้้องกัับสงคราม

ไซเบอร์์โดยตรงก็็ตาม ขณะเดีียวกัันสหประชาชาติิได้้

ออกมติ ิ57/23947 ให้น้านาชาติติระหนักถึึงภัยัคุกุคาม

จากโลกไซเบอร์์ และในปีี 2016 ได้้มีีการจััดประชุุม

สมััชชาสหประชาชาติิที่่�มหานครนิิวยอร์์ก48 ครั้้�งที่่� 71 

ว่่าด้้วยภััยคุุกคามจากโลกไซเบอร์์ และสงคราม

ไซเบอร์์ แม้้ว่่าสุุดท้้ายแล้้วการประชุุมจะไม่่ได้้ข้้อสรุุป

ในวาระดัังกล่่าวก็็ตาม แต่่การตระหนัักถึึงภััยจากโลก

ไซเบอร์ ์และความจำเป็็นที่่�จะนิยิามคำจำกัดัความของ

สงครามอันัชอบธรรมให้ค้รอบคลุมุกรอบของสงคราม

ไซเบอร์ ์ก็ด็ููเหมืือนจะมีีมากขึ้้�น ซึ่่�งในช่ว่งเดืือนมีีนาคม 

ปีี 2018 ที่ �ผ่่านมา นายแอนโตนิโอ กูู เตอร์์เรส 

เลขาธิิการสหประชาชาติิ ได้้เรีียกร้้องให้้มีีการปกป้้อง

สิทิธิพิลเรืือนจากการโจมตีีทางไซเบอร์ ์และ ได้ก้ล่า่วว่า่ 

“there is no regulatory scheme for that type 

of warfare... It is not clear how the Geneva 

Convention or International Humanitarian Law 

applies to it.” 49

45Martin Roesler, “When Do We Call a Cyber Attack an Act of Cyber War?,” Last Modified March 15, 2013, https://blog.trendmicro.
com/trendlabs-security-intelligence/when-do-we-call-a-cyber-attack-an-act-of-cyber-war/
46Council of Europe, “Budapest Convention on Cybercrime,” Last Modified May 17, 2018, https://www.coe.int/en/web/cybercrime/
the-budapest-convention
47UN General Assembly, “Resolution adopted by the General Assembly [on the report of the Second Committee (A/57/529/
Add.3)] 57/239. Creation of a global culture of cybersecurity,” the United Nations, Last Modified January 31, 2003, https://www.
itu.int/ITU-D/cyb/cybersecurity/docs/UN_resolution_57_239.pdf
48Michael Beaver, “THE UNITED NATIONS AND CYBERWARFARE,” Global Risk Advisor, Last Modified Sep 28, 2016, https://global-
riskadvisors.com/blog/united-nations-cyber-warfare/
49Joseph S. Nye, “Billions of devices will soon be vulnerable to cyberattack. But we're not ready,” World Economic Forum, Last 
Modified, March 13, 2018, https://www.weforum.org/agenda/2018/03/how-will-new-cybersecurity-norms-develop
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สรุุป
	 ในปััจจุุบััน พื้้ �นที่่�ของสงครามมิิได้้จำกััดอยู่่�แค่่

การรบทางบก ทางน้้ำ หรืื ออากาศอีีกต่่อไป  แม้้แต่่

พื้้�นที่่�โลกไซเบอร์์ อันัเป็น็โลกเสมืือนจริงที่่�ผู้้�คนใช้ติ้ิดต่อ่

สื่่�อสารกันัผ่า่นคอมพิวิเตอร์ ์ได้พ้ัฒันามาเป็น็สนามรบ

รููปแบบใหม่รััฐชาติ ิการโจมตีีในโลกไซเบอร์์นี้้� ได้้นำพา

ความไม่่มั่่�นคงรููปแบบใหม่มาสู่่�รัฐชาติิ และระบบ

การเมืืองระหว่า่งประเทศ ยิ่่�งพัฒันาการทางเทคโนโลยีี

ที่่�ดำเนิินไปอย่่างรวดเร็็วมากเท่่าไร การพััฒนาการ

และความรุุนแรงของการโจมตีีในโลกไซเบอร์์ก็็ยิ่่�งทวีี

ความรุุนแรงมากขึ้้�นเท่่านั้้�น และที่่�น่่าเป็็นห่่วงก็็คืือ 

ยัังไม่่มีีปทััสถานชุุดใด ที่่�จะนำมาใช้้รองรัับภััยคุุกคาม

รููปแบบใหม่่ที่่�กำลัังเกิิดขึ้้�น ปทั ัสถานทางการเมืือง

ระหว่างประเทศที่�ใช้้ในการจำกััดภัยคุกคามท่ี่�เกิิดขึ้้�น

ต่่อเสรีีภาพของโลกในปััจจุุบัันอย่่างหลัักการสงคราม

อัันชอบธรรม ก็ ยัังไม่่สามารถท่ี่�จะใช้้เป็็นระบอบใน

การควบคุุมและจำกััดความรุุนแรงรููปแบบใหม่่ที่่�เกิิด

ขึ้้�นมาได้้ การโจมตีีอันรุุนแรงและกระทบต่อความ

มั่่�นคงของรััฐอย่่างกรณีีการทำลายโรงงานนิิวเคลีียร์์

ของอิิหร่่านโดยมััลแวร์์ Stuxnet การเจาะข้้อมููลและ

ป่่วนระบบการเงิินของสหรััฐ ฯ หรืือแม้้แต่่การทำลาย

ระบบควบคุมโรงไฟฟ้าของยููเครน ยังเป็น็แค่่จุุดเริ่่�มต้้น 

ความรุนุแรงของสถานการณ์ก์ารโจมตีีที่�เกิดิขึ้้�นในโลก

ไซเบอร์์และลามมาสู่่�โลกแห่ง่ความเป็น็จริงเช่น่นี้้�จะยััง

คงเกิิดขึ้้�น และรุุนแรงมากขึ้้�นเรื่่�อยๆ ห ากปราศจาก

ปทัสถานที่่�ทั่่�วโลกสามารถใช้้ร่่วมกัันได้้ รั ฐชาติิและ

สหประชาชาติิจึึงควรที่่�จะคิิดพิิจารณาหลัักการที่่�จะ

สามารถนำมาตอบสนองต่่อสถานการณ์์ที่่�เกิิดขึ้้�นนี้้� 

เพื่่�อปกป้อ้งคุ้้�มครองประชาชนธรรมดาทั่่�วไป และคงไว้ ้

ซึ่่�งสัันติิภาพของโลก

	 จริิงอยู่่�ที่่�การสถาปนาปทััสถานใหม่่ หรืื อนิิยาม

ปทัสถานที่่�จะครอบคลุุมการโจมตีีทางโลกไซเบอร์์นี้้� 

จะมิิ ไ ด้้แก้้ ปััญหาภัั ยคุุ กคามจากโลกไซ เบอร์์

ได้้อย่่างเด็็ดขาด  แต่่การสร้้างปทัสถานบางอย่่าง 

เพื่่�อควบคุุมและกำกัับ ก็ ็ยัังช่่วยบรรเทาความรุุนแรง

ของสถานการณ์์ และเป็็นกลไกท่ี่�สามารถระงัับการ

โจมตีีโดยรััฐชาติิได้้ในระดัับหนึ่่�ง ความพยายามของ 

ผู้้�เชี่่�ยวชาญด้้านความมั่่�นคง นั กวิิจััย ผู้ �นำประเทศ 

หรืือผู้้�นำองค์์กรระหว่่างประเทศ  ในแต่่ละยุุคแต่่ละ

สมััยที่�ได้้ผ่่านมา ได้้พิิสููจน์แล้้วว่่า แม้้ว่่าระบบความ

สััมพัันธ์์ระหว่างประเทศจะมีีความเป็็นอนาธิิปไตย 

รััฐทุุกรััฐมีีอำนาจของตนเอง และความวุ่่�นวายในโลก

ก็็ยัังคงดำเนิินต่่อไป แต่่การเริ่่�มทำอะไรบางอย่่าง ก็็ยััง

ดีีกว่่าไม่่ทำอะไรเลย  แม้้เป้้าหมายอัันหอมหวานและ

ชวนเพ้้อฝัันอย่่างสัันติิภาพจะยัังคงเป็็นเป้้าหมายที่่�ยััง

ดููไกลเกิินกว่่าจะเอื้้�อมจนดููเหมืือนว่่าจะไม่่มีีวันเป็น็จริง 

แต่อ่ย่า่งน้อ้ยที่�สุดุโลกที่่�มีีระเบีียบกฎเกณฑ์ ์มีีศีีลธรรม

กำกัับมิิให้้รััฐใดรััฐหนึ่่�งกระทำการอัันไร้้ซึ่่�งความชอบ

ธรรมต่่ออีีกรััฐหนึ่่�ง ก็ ็ถืือได้้ว่่าเป็็นก้้าวสำคััญในการ 

จะทำให้้โลกเป็็นที่่�ที่่�น่่าอยู่่�ขึ้้�นสำหรัับมนุุษยชาติิ
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