
“เทคโนโลยีีสารสนเทศและการสื่่�อสาร
กัับการเมืืองระหว่่างประเทศ :

การเปลี่่�ยนแปลงอำำ�นาจรััฐและระเบีียบ
ระหว่่างประเทศในศตวรรษที่่�ยี่่�สิิบเอ็็ด”
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บทคััดย่่อ
	 บทความนี้้�จััดทำขึ้้�นเพื่่�ออภิิปรายถึงความ

เปลี่่�ยนแปลงของอำนาจรััฐและการเมืืองระหว่่าง

ประเทศในปััจจุบัันท่ี่� เกิิดขึ้้�นจากความก้้าวหน้า 

ของเทคโนโลยีีสารสนเทศและการสื่่�อสารหรืือไอซีีทีี 

1บทความนี้้�เป็็นการศึึกษาค้้นคว้้าประเด็็นความมั่่�นคงรายบุุคคล เรีียงเรีียงโดย  นายภาณุุทััต วั ชราภรณ์์ นั ักวิิเคราะห์์นโยบายและแผนปฏิิบััติิการ 
	 กองความมั่่�นคงเกี่่�ยวกัับภััยคุุกคามข้้ามชาติิ สำนัักงานสภาความมั่่�นคงแห่่งชาติิ, รััฐศาสตร์์บััณฑิิต จุุฬาลงกรณ์์มหาวิิทยาลััย

Abstract
	 This article aims to discuss the changes of 

state power and international politics by the 

advancement of Information and Communi-

cation Technology (ICT). By examining the use 
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(Information and Communication Technology, 

ICT) โดยมีีข้อเสนอหลัักว่่า เทคโนโลยีีสารสนเทศ

และการสื่่�อสารได้้สร้้างความเปลี่่�ยนแปลงต่่ออำนาจ 

ของรััฐในการเมืืองระหว่่างประเทศอย่่างน้้อยในสอง

ระดัับ  ได้้แก่่ (1) ในระดัับภายในประเทศ  โดยรัฐ 

ในปััจจุุบัันกำลัังสููญเสีียความสามารถในการควบคุุม

เสถีียรภาพทางยุุทธศาสตร์์ภายในประเทศจากการที่่�

เทคโนโลยีีสารสนเทศและการสื่่�อสารสมััยใหม่่เข้้ามา 

มีีบทบาทสร้้างความรัับรู้้�ของประชาชนภายใน

ประเทศมากขึ้้�น ทั้้ �งในกรณีีของการทำสงครามที่่� 

ไม่ช่อบธรรมของผู้้�นำรัฐัและการถููกแทรกแซงทางการ

เมืืองจากต่่างชาติ ิและ (2) ในระดัับระหว่างประเทศ ที่� 

“พื้้�นที่่�ทางไซเบอร์์” หรืื อ “ไซเบอร์์สเปซ” (cybers-

space) ได้้กลายมาเป็็นอีีกหนึ่่�งพื้้�นท่ี่�สำคััญในการ

ปฏิสิัมัพันัธ์ก์ันัระหว่า่งรัฐั ไม่ว่่า่จะเป็น็ในเชิงิของการใช้้ 

เพื่่�อสั่่�งสมอำนาจ  การใช้้เพื่่�อกำหนดหรืือควบคุม

พฤติกิรรมของรัฐัอื่่�น และการใช้้ทำสงครามรููปแบบใหม่

	 คำสำคััญ : การเมืืองระหว่างประเทศ, ความ

มั่่�นคงทางไซเบอร์์, สงครามไซเบอร์์, สภาพจริิงนิิยม

เชิิงโครงสร้้าง

	

of such technology, the article suggests that 

the state power and international politics have 

been affected by ICT in at least two levels. 

Firstly, the states are currently losing its power 

to control their domestic strategic stability as 

the ICT play a greater role in building public 

awareness. This can be seen through the 

case of an “unjust war” declared by state 

leader and the foreign electoral interference. 

Secondly, cyber space has become a new 

frontier for states to interact with each other. 

This can be seen from the states use of cyber 

tools as an arm race to the use to signaling 

and shaping to the others.

	 Keywords: International Politics, Cyber-

security, Cyber War, Structural Realism

	 เ ทค โน โ ลยีี เ ป็็ น ต้้ น เ หตุุ ส ำ คัั ญขอ งก า ร

เปลี่�ยนแปลงต่่างๆ รอบตัวเรา ด้้วยความก้้าวหน้า 

ของเทคโนโลยีี ชีีวิ ิตของเราจึึงมีีความสะดวกสบาย 

ความปลอดภัย ต ลอดจนคุุณภาพชีีวิตที่่�ดีีขึ้้�น แต่่

ในอีีกแง่่หนึ่่�งความก้้าวหน้าทางเทคโนโลยีีก็็อาจ 

นำมาซึ่่�งปัญัหาและความท้า้ทายใหม่่ๆ  ตั้้�งแต่ใ่นระดับั

ชีีวิตประจำวัันของผู้้�คนไปจนถึึงระดัับความสััมพัันธ์์

ระหว่่างประเทศได้้เช่่นกััน

	 บทความนี้้�จััดทำขึ้้�นเพื่่�ออภิิปรายถึงความ

เปลี่่�ยนแปลงของอำนาจรััฐและการเมืืองระหว่่าง

ประเทศในปััจจุบัันท่ี่�เกิิดขึ้้�นจากความก้้าวหน้าของ

เทคโนโลยีีสารสนเทศและการสื่่�อสารหรืือไอซีีทีี 

(Information and Communication Technology, 

ICT) โดยมีีข้้อเสนอหลัักว่่า เทคโนโลยีีสารสนเทศ 

และการสื่่�อสารได้้สร้้างความเปลี่่�ยนแปลงต่่ออำนาจ

ของรััฐในการเมืืองระหว่างประเทศอย่่างน้้อยใน 

สองระดัับ ได้้แก่่ (1) ในระดัับภายในประเทศ โดยรััฐ

ในปััจจุบัันกำลัังสููญเสีียความสามารถในการควบคุุม

เสถีียรภาพทางยุุทธศาสตร์์ภายในประเทศจากการที่่�

เทคโนโลยีีสารสนเทศและการสื่่�อสารสมััยใหม่่เข้้ามา 

มีีบทบาทสร้้างความรัับรู้้�ของประชาชนภายใน

ประเทศมากขึ้้�น ทั้้ �งในกรณีีของการทำสงครามที่่� 

ไม่่ชอบธรรมของผู้้�นำรััฐและการถููกแทรกแซง

ทางการเมืืองจากต่่างชาติิ และ (2) ในระดัับระหว่่าง
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ประเทศ ที่่� “พื้้�นที่่�ทางไซเบอร์์” หรืือ “ไซเบอร์์สเปซ” 

(Cyberspace) ได้้กลายมาเป็็นอีีกหนึ่่�งพื้้�นที่่�สำคััญ

ในการปฏิิสััมพัันธ์์กัันระหว่่างรััฐ ไม่่ว่่าจะเป็็นในเชิิง

ของการใช้้เพื่่�อสั่่�งสมอำนาจ  การใช้้เพื่่�อกำหนดหรืือ

ควบคุุมพฤติิกรรมของรััฐอื่่�น และการใช้้ทำสงคราม

รููปแบบใหม่่

	 ผู้้�เขีียนได้้แบ่่งบทความฉบัับนี้้�ออกเป็็น 4 ส่ ่วน 

เพื่่�อนำเสนอมุุมมองดัังกล่่าว โดยส่่วนแรก จะอธิิบาย

ถึึงความสััมพัันธ์์ระหว่่างเทคโนโลยีีและการเมืือง

ระหว่่างประเทศ ผ่ ่านการตั้้�งข้้อสัังเกตว่่าเทคโนโลยีี

เป็็นองค์์ประกอบที่่�สำคััญ (important feature) 

ของระบบระหว่่างประเทศมาโดยตลอด ส่ วนที่่�สอง 

จะกล่า่วถึงึการเปลี่�ยนแปลงระดับัภายในประเทศ ที่�รัฐั 

กำลัังสููญเสีียอำนาจในการควบคุุมเสถีียรภาพทาง

ยุุทธศาสตร์์ในการควบคุุมปััจจััยภายในประเทศต่่างๆ 

อันัเป็น็ผลมาจากการที่่�เทคโนโลยีีสมัยัใหม่เปิดิโอกาส

ให้้ประชาชนสามารถรัับรู้�ข้อมููลข่่าวสารได้้มากขึ้้�น 

จนสามารถสร้้างแรงกดดัันให้้กัับผู้้�ปกครองรััฐในการ

ตััดสิินใจดำเนิินนโยบายต่่างๆ ส่่วนที่่�สาม จะกล่่าวถึึง

การเปลี่�ยนแปลงระดัับระหว่างประเทศ โดยอธิิบายถึง

ปฏิสิัมัพัันธ์ร์ะหว่า่งรัฐัที่่�เริ่่�มเกิดิขึ้้�นในพื้้�นที่่�ทางไซเบอร์์ 

ทั้้�งในด้้านการสั่่�งสมอำนาจ  การใช้้ขีีดความสามารถ 

ในการกำหนดหรืือควบคุุมพฤติิกรรมของรััฐอื่่�น 

และการใช้้ทำสงครามรููปแบบใหม่่ และส่่วนสุุดท้้าย 

จะเป็็นบทสรุุปของบทความนี้้�

ส่่วนที่่�หนึ่่�ง เทคโนโลยีีและการเมืือง
ระหว่่างประเทศ
	 การเมืืองระหว่างประเทศ  (International 

Politics) นั้้ �นเป็็นการเมืืองของความขััดแย้้งระหว่าง

รััฐ ห ากสัังเกตถึงความเป็็นไปของการเมืืองระหว่าง

ประเทศตั้้�งแต่่ในอดีีตจวบจนถึึงปััจจุบััน เราจะพบ

ว่่าตลอดระยะเวลามากกว่่าสามร้้อยปีท่ี่�ผ่่านมาของ

การเมืืองระหว่่างประเทศ  โลกต้้องเผชิิญกัับความขััด

แย้้งระหว่างรััฐชาติิในรููปแบบต่างๆ ไม่่ว่่าจะเป็็นการ

ต่่อสู้้�กัันทางทหารในรููปแบบของสงคราม การแข่่งขััน

ทางด้้านเศรษฐกิิจ หรืื อการคว่่ำบาตรรััฐที่่�ไม่่ปฏิิบััติิ

ตามข้้อตกลงระหว่่างประเทศ

	 ในแง่่หนึ่่�ง อาจกล่่าวได้้ว่่าพฤติิกรรมการแข่่งขััน

กัันแสวงหาอำนาจดังกล่่าวของการเมืืองระหว่าง

ประเทศนั้้�นมีีที่่�มาจาก “โครงสร้้างของระบบระหว่่าง

ประเทศ” (International Structure) โดย เคนเนท 

วอลทซ์์ (Kenneth Waltz) หนึ่่ �งในนัักวิิชาการ 

ด้้านความสััมพัันธ์์ระหว่างประเทศสำนัักสภาพ

จริิงนิิยมเชิิงโครงสร้้าง (Structural Realism) ได้้

อธิิบายถึึงพฤติิกรรมความขััดแย้้งระหว่่างรััฐชาติิ

ในการเมืืองระหว่างประเทศไว้้ตามแนวคิิดดัังกล่่าว 

ซึ่่�งเขาได้้เสนอว่่าแท้้จริงแล้้วพฤติิกรรมของรััฐชาติ ิ

ในการดำเนิินกิิจการต่่างๆ นั้้ �นมีีที่่�มาจากโครงสร้้าง 

ของระบบระหว่างประเทศ  กล่่าวคืือ สำหรัับวอลทซ์์

และสำนักัสภาพจริงินิยิมเชิงิโครงสร้้างแล้้ว โครงสร้้าง

ของระบบจะเป็็นตัวักำหนดบทบาทและพฤติกิรรมของ

ผู้้�นำและรััฐให้้แสดงบทบาทท่ี่�คล้้ายกันไม่่ว่่ารััฐเหล่านี้้� 

จะมีีอุดมการณ์์หรืือระบบการเมืืองที่่�แตกต่่างกััน2 

2Kenneth Waltz, Theory of International Politics (New York: Mcgraw Hill, 1979) , quoted in Cynthia Weber, “Realism: Is International  
Anarchy the Permissive Cause of War?,” in International Relations Theory: A Critical Introduction, 4th Edition (London and  
New York: Routledge, 2010), 16.
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ซึ่่�งภายใต้้ระบบระหว่่างประเทศแบบเวสต์์ฟาเลีียที่� 

“ทุุกๆ รั ัฐมีีอำนาจสููงสุุดเท่่ากััน” สภาพแวดล้อม

ระหว่างประเทศนั้้�นมีีลักษณะเป็็น “อนาธิิปไตย” 

เพราะทุุกรััฐต่่างถืือว่่าตนเองมีีอำนาจอธิิปไตยเป็็น

อำนาจสููงสุุดและไม่่ยอมรัับว่่ามีีอำนาจอื่่�นใดที่่�เหนืือ

กว่่าตน ดั ังนั้้�น เพื่่�อความอยู่่�รอดและความมั่่�นคง 

ของรััฐ ทุ ุกๆ รั ัฐในการเมืืองระหว่่างประเทศจึึงต้้อง

พยายามปกป้้องผลประโยชน์์และช่่วยเหลืือตนเอง

ด้ว้ยการแสวงหาอำนาจให้ไ้ด้ม้ากที่่�สุดุ หรืืออาจกล่า่ว

ได้้ว่่าโครงสร้้างอัันเป็็นอนาธิิปไตยของระบบระหว่าง

ประเทศคืือที่่�มาของความขััดแย้้งในการเมืืองระหว่่าง

ประเทศ

	 อย่่างไรก็็ตาม การต่่อสู้้�แย่่งชิิงอำนาจอย่่าง 

ต่่อเนื่่�องของรััฐไม่่จำเป็็นต้้องลงเอยด้้วยการประกาศ

สงครามอย่่างเปิิดเผยอยู่่�เสมอไป  และรััฐในการเมืือง

ระหว่างประเทศก็ไม่่ได้้ปรารถนาจะใช้้สงครามเป็็น 

วิิธีีการในการบรรลุุเป้้าหมายในทุุกกรณีี ทั้้ �งนี้้�เพราะ

การตัดัสินิใจทำสงครามของรัฐัต้้องมาจากการวิเิคราะห์์

ผลได้้ผลเสีียมาอย่่างดีีแล้้วเท่่านั้้�น โดยมากแล้้ว 

การใช้อ้ำนาจทางการทหารหรืือการทำสงครามมัักจะ

ถููกเก็็บไว้้เป็็นตััวเลืือกสุุดท้้ายเมื่่�อวิิธีีการอื่่�นๆ ในการ

ดำเนิินความสััมพัันธ์์ระหว่างประเทศไม่่ได้้ผล ซึ่่�งรััฐ

ในการเมืืองระหว่่างประเทศสามารถที่่�จะหลีีกเลี่่�ยง

สงครามได้้ด้้วยการดำเนิินนโยบาย  “ถ่่วงดุุลอำนาจ” 

(Balance of Power) ซึ่่�งหมายถึึงการที่่�รััฐที่่�ต้้องการ

รัักษาสัันติิภาพจะต้้องเตรีียมพร้อมที่่�จะทำสงคราม

ด้้วยการสะสมอำนาจให้้มากที่่�สุุดเท่่าที่่�จะเป็็นไปได้้ 

และใช้อ้ำนาจนั้้�นเพ่ื่�อป้อ้งกันัและไขว่ข่ว้า้ผลประโยชน์์

แห่่งชาติิ โดยหวังว่่าอำนาจทางการทหารท่ี่�ได้้สั่่�งสม

เอาไว้จ้ะสามารถป้อ้งปรามรัฐัอื่่�น ๆ  หรืือรัฐัที่่�เป็น็ศัตัรูู

ให้้ไม่่กล้้าโจมตีีหรืือทำสงครามกัับตนเอง

	 แม้้ว่่าตามแนวคิิดของวอลทซ์์และสำนัักสภาพจริงิ 

นิิยมเชิิงโครงสร้้างแล้้ว โครงสร้้างของระบบจะเป็็น 

ตััวกำหนดบทบาทและพฤติิกรรมของผู้้�นำและรััฐ

ให้้แสดงบทบาทที่่�คล้้ายกััน แต่่การดำเนิินไปของ

การเมืืองระหว่างประเทศนั้้�นมีีทั้้�งความต่่อเนื่่�องและ

พลวัตัการเปลี่�ยนแปลงที่่� “อาจจะไม่่ได้ด้ำเนินิไปแบบ 

เส้้นตรงเสีียทีีเดีียว บ างครั้้�งอาจจะเป็็นวััฎจัักร หรืื อ 

บางครั้้�งอาจจะเป็็นการตััดขาดจากเดิิมและมีีสิ่่�งใหม่

เกิิดขึ้้�นมา”3 กล่่าวคืือ นัับตั้้�งแต่่อดีีตกาลความขััดแย้้ง 

ในการเมืืองระหว่างประเทศนั้้�นไม่่ได้้เกิิดขึ้้�นในรููปแบบใด 

รููปแบบหนึ่่�งโดยเฉพาะ แต่่ความขััดแย้้งดัังกล่่าว 

มีีพลวััตที่่�เปลี่่�ยงแปลงไปมาอยู่่�ตลอดเวลา

	 เทคโนโลยีีถืือ เป็็นองค์์ประกอบที่�สำ คััญ 

(Important Feature) ของระบบระหว่่างประเทศ

มาโดยตลอด ห ากพิิจารณาตามข้้อสมมุุติิฐานของ

วอลทซ์์ที่่�ว่่า โครงสร้้างของระบบจะเป็็นตััวกำหนด

บทบาทและพฤติิกรรมของผู้้�นำและรััฐให้้แสดง

บทบาทที่่�คล้้ายกัน เทคโนโลยีีก็็จะเป็็นปััจจััยสำคััญ 

ในการเปลี่่� ยนแปลงรููปแบบหรืือลัักษณะของ

ปฏิิสััมพัันธ์์ระหว่่างรััฐในการเมืืองระหว่่างประเทศ 

	 หากพิจิารณาคำอธิบิายของผู้้�ช่วยศาสตราจารย์์ 

เจฟฟรีีย์ ์เอร์เ์รร่า่ (Geoffrey Herrera) อาจารย์ป์ระจำ

มหาวิิทยาลััยเทมเพิิล (Temple University) ที่่�ว่่า 

	 “ลองจิินตนาการถึึงระบบระหว่างประเทศสอง

ระบบที่่�มีีรููปแบบเหมืือนกันัทั้้�งหมด – ทั้้�งคู่่�มีีลักัษณะเป็น็ 

อนาธิิปไตยและมีีการกระจายของขีีดความสามารถ 

(Capability) ของรััฐที่่�เหมืือนกััน – แต่่ในระบบแรก 

มีีม้้าและเรืือเดิินสมุุทรเป็็นเทคโนโลยีีในการเดิินทาง 

และติิดต่อส่ื่�อสาร ส่ วนระบบที่�สองมีีเครืือข่่าย

คอมพิิวเตอร์์ท่ี่�เชื่่�อมต่่อกัันได้้ทั่่�วโลก แน่่นนอนว่่า 

ทั้้�งคุุณภาพ  ระดัับ  และความเอาจริิงเอาจัังของการ

ดำเนิินความสััมพัันธ์์ระหว่่างรััฐในทั้้�งสองระบบ 

ย่่อมแตกต่่างกัันโดยสิ้้�นเชิิง”4 

3จิิตติิภััทร พููนขำ, “การเมืืองระหว่่างประเทศยามผลััดปีี: การสิ้้�นสุุดของอะไร?,” The 101. World, แก้้ไขล่่าสุุด 29 ธัันวาคม 2560, https://www.
the101.world/thoughts/world-at-year-end.
4Geoffrey Herrera, Technology and International Systems, accessed April 21, 2017, 565, http://journals.sagepub.com/doi/pdf/10
.1177/03058298030320031001.
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	 จะพบว่า ความแตกต่่างท่ี่� เกิิดขึ้้�นระหว่าง

ตััวอย่่างทั้้�งสองกรณีี  ไม่่ได้้ขึ้้�นอยู่่�กัับลักษณะของรััฐ

หรืือกระทั่่�งกลุ่่�มของรััฐใดๆ แต่่เป็็นผลมาจากความ

สามารถที่่�เทคโนโลยีีมีีต่่อการเมืืองระหว่่างประเทศ

	 อย่่างไรก็็ตาม การจะกล่่าวว่่าความก้้าวหน้้า 

ของเทคโนโลยีีทุุกอย่่าง ล้้วนส่่ งผลให้้ เ กิิดการ

เปลี่่�ยนแปลงต่่อการเมืืองระหว่่างประเทศนั้้�น 

ก็็ไม่่ได้้ถููกต้้องเสีียทีีเดีียว เพราะความก้้าวหน้้าของ

เทคโนโลยีีบางอย่่าง อาทิิ เทคโนโลยีีทางการแพทย์์ 

หรืือเทคโนโลยีีการเกษตร ก็ ็ไม่่ได้้ก่่อให้้เกิิดความ

เปลี่่�ยนแปลงใดๆ ต่ ่อการเมืืองระหว่่างประเทศ ทั้้ �งนี้้�

เพราะเทคโนโลยีีที่่�อาจก่่อให้้เกิิดความเปลี่่�ยนแปลง

ต่่อพลวััตของการเมืืองระหว่่างประเทศนั้้�นจะต้้อง

ประกอบไปด้้วยสองลัักษณะสำคััญ ป ระการแรกคืือ 

เทคโนโลยีีดัังกล่่าวจะต้้องถููกนำมาใช้้จริิงในสัังคม 

เพราะ “เทคโนโลยีีจะมีีความหมายต่อสัังคมเม่ื่�อมัันได้้

ถููกนำมาใช้้จริิง”5 และเทคโนโลยีีดัังกล่่าวจะต้้องเป็็น

เทคโนโลยีีที่่�เกี่่�ยวข้้องกัับปฏิิสััมพัันธ์์ระหว่่างรััฐ เช่่น 

เทคโนโลยีีการส่ื่�อสาร (communication) เทคโนโลยีี

การขนส่่ง (transportation) หรืื อเทคโนโลยีีที่่�

เกี่่�ยวข้้องกัับความรุุนแรง (violence feature) อาทิิ 

อาวุุธหรืือยุุทธโธปกรณ์์ 

	 การเปลี่่�ยนแปลงทางเทคโนโลยีีครั้้�งใหญ่่ๆ 

ย่่อมส่่งผลต่่อปฏิิสััมพัันธ์์ระหว่างรััฐในการเมืือง

ระหว่่างประเทศเสมอ อาวุุธนิิวเคลีียร์์เป็็นตััวอย่่างที่่�

ดีีที่�สุุดในการสนัับสนุุนข้้อถกเถีียงข้้างต้้น โดยนับแต่่ 

ช่่วงครึ่่�งหลังศตวรรษท่ี่� 20 มีีนั กวิิชาการบางคน 

ตั้้�งข้อ้สังัเกตว่า่ อำนาจแข็ง็ (Hard Power) ทางการทหาร

และเศรษฐกิิจซึ่่�งเคยเป็็นสิ่่�งขี้้�ขาดอำนาจในการเมืือง

ระหว่่างประเทศ ได้้ค่่อยๆ เปิิดทางให้้แก่่อำนาจอ่่อน 

(Soft Power) ทางข่่าวสารและการส่ื่�อสารในการสร้้าง

ความยิินยอมหรืือการโน้้มน้้าวในการเมืืองระหว่่าง

ประเทศมากขึ้้�น7 ทั้้ �งนี้้� เพราะความก้้าวหน้าของ

เทคโนโลยีีอาวุุธ  โดยเฉพาะอาวุุธพลังทำลายล้างสููง 

(Weapon of Mass Destruction, WMD) อย่่าง

อาวุุธนิวเคลีียร์นั้้�นมีีอานุุภาพที่�มากเกิินกว่่าท่ี่�รััฐชาติิ

จะสามารถใช้้ต่่อสู้้�ระหว่่างกัันได้้อย่่างบ่่อยครั้้�ง

ส่่วนที่่�สอง  การเปลี่่�ยนแปลงระดัับ
ภายในประเทศ
	 สำหรัับผลกระทบที่่�เกิิดขึ้้�นในระดัับประเทศ 

มัักเกิิดขึ้้�นจากคุุณสมบััติิสำคััญประการหนึ่่�งของ

เทคโนโลยีีสารสนเทศและการสื่่�อสารในการประกอบ

สร้้าง “ความรัับรู้�” (cognitive) ของผู้้�คนในสัังคม 

ตัวัอย่า่งของคุณุสมบัตัิเิช่น่นี้้� ได้แ้ก่ ่การที่่�ผู้้�คนสามารถ

รัับรู้้�และเผยแพร่่ข่่าวสารระหว่่างกัันได้้อย่่างง่่ายดาย

ผ่่านสื่่�อสัังคมออนไลน์์ต่่างๆ การกระทำในลัักษณะนี้้�

ไม่่เพีียงแต่่เป็็นการเผยแพร่่ข้้อมููลให้้ผู้้�อื่่�น แต่่ยัังส่่งผล

ต่่อการประกอบสร้้างความรู้้�  ความเข้้าใจ  รวมถึึงไป 

มุุมมองและทััศนคติิของผู้้�คนอื่่�นๆ ต่ ่อประเด็็นหนึ่่�งๆ 

ในสัังคมได้้ด้้วยเช่่นกััน

5Herrera, Technology and International Systems, 578.
6William McNeill, The Pursuit of Power: Technology, Armed Force, and Society Since A.D. 1000, ( Chicago: University of Chicago 
Press, 1982) ; John Herz, International Politics in the Atomic Age, (New York: Columbia University Press, 1959); Benedict Anderson, 
Imagined Communities: Reflections on the Origins and Spread of Nationalism, (London: Verso, 1991); Daniel Headrick, Tools of 
Empire: Technology and European Imperialism in the Nineteenth Century, (NewYork: Oxford University Press, 1981), quoted in 
Herrera, Technology and International Systems, 565.
7Joseph Nye, “The Benefits of Soft Power,” Harvard Business School Working Knowledge, February 8, 2004, https://hbswk.hbs.
edu/archive/the-benefits-of-soft-power.

27
ฉบัับที่่� 11 ประจำำ�เดืือนตุุลาคม 2565 - มกราคม 2566



	 คุุณสมบััติิประการนี้้�ของเทคโนโลยีีสารสนเทศ

และการสื่่�อสารอาจก่่อให้้เกิิดผลลััพธ์์ได้้ทั้้�งในแง่่ดีี

และแง่่ร้้ายต่่อสัังคม ในแง่่ดีีที่่�ผู้้�กระจายข่่าวสารทำไป

เพ่ื่�อสร้้างความรู้้�ความเข้้าใจที่่�ถููกต้้องให้้กัับผู้้�อื่่�น เช่่น 

การเผยแพร่เนื้้�อหาเพื่่�อการเรีียนรู้้�  ย่่อมทำให้้ผู้้�คน

อื่่�นๆ ที่ ่�สามารถเข้้าถึึงองค์์ความรู้้�และมีีความรัับรู้้�ที่่�

มากขึ้้�นในประเด็็นที่่�ยากจะเข้้าถึึงและทำความเข้้าใจ

เองได้้ แต่่ในขณะเดีียวกััน ห ากมีีผู้�ที่่�ประสงค์์ร้้าย 

นำเอาเทคโนโลยีีมาใช้้ประโยชน์์ด้้วยการเผยแพร่

ข้้อมููลที่่�ผิิดเพี้้�ยน ไม่่ว่่าจะเป็็นในแง่่ของการสร้้าง 

ข่่าวปลอม (fake news) หรืื อการดััดแปลงข้้อมููล

เพ่ื่�อให้้เกิิดความเข้้าใจผิิด  (disinformation) ก็ ย่่อม

ก่่อให้้เกิิดความรัับรู้้�ที่่�ผิิดเพี้้�ยนขึ้้�นในสัังคมขึ้้�นได้ ้

ในส่่วนนี้้�ของบทความจะกล่่าวถึึงผลกระทบที่�เกิิดขึ้้�น

กัับอำนาจของรััฐจากการใช้้เทคโนโลยีีสารสนเทศ 

และการสื่่�อสารทั้้�งในแง่่ดีีและแง่่ร้้าย ดัังนี้้�

	 การต่่อต้้านการใช้้อำนาจรััฐที่่�ไม่่ชอบธรรม

	 ความสามารถในการเข้้าถึึงข้้อมููลข่่าวสารได้้

อย่่างแพร่่หลายของผู้้�คนด้้วยเทคโนโลยีีสารสนเทศ

และการส่ื่�อสารในแง่่หนึ่่�งก็็ได้้นำมาซ่ึ่�งปััญหาต่่อ

อำนาจของรััฐในการเมืืองระหว่างประเทศ  ในยุุค

ดิิจิิตอลที่่�ข้้อมููลทุุกอย่่างถููกเก็็บเอาไว้้ในอิินเทอร์์เน็็ต 

ปััจเจกบุุคคลและภาคประชาสัังคมท่ี่�สามารถ 

เข้้าถึึงเทคโนโลยีีดังกล่่าวก็็ได้้เริ่่�มเข้้ามามีีส่วนร่่วม 

ในการเมืืองทั้้�งภายในและระหว่่างประเทศมากขึ้้�น

	 ปััจจุุบัันการรวมศููนย์์อำนาจอย่่างเบ็็ดเสร็็จ 

ของผู้้�นำจะเป็็นไปได้้ยากขึ้้�นในยุุคที่่�ข้้อมููลข่่าวสาร 

มีีความเสรีีด้้วยอินิเทอร์์เน็ต็ เพราะ “ความสามารถในการ 

เข้้าถึึงข้้อมููลที่่�มากขึ้้�นช่่วยสนัันสนุุนการระดมพล 

ของผู้้�คน และมอบวิธีีการรวมตััวที่่� ดีี กว่่าให้้แก่่เหล่่า

ผู้้�ต่่อต้้าน”8 เหตุการณ์์อาหรับสปริงท่ี่�มวลชนติิดต่อ

กัันผ่่านโซเชีียลมีีเดีียเพื่่�อรวมกลุ่่�มกัันโค่่นล้้มผู้้�นำ

เผด็็จการในอีียิปต์์จนสำเร็็จในปีี ค.ศ. 2011 เป็็น 

ข้อ้พิสิููจน์ใ์ห้ส้ังัคมโลกได้เ้ห็น็ถึงึพลังัของการรวมตัวักันั 

ผ่่านเทคโนโลยีีสารสนเทศและการส่ื่�อสารอย่่าง 

สื่่�อสัังคมออนไลน์์และอิินเทอร์์เน็็ต

	 นอกจากนี้้� ผู้ �นำทางการเมืืองภายในรััฐจะ 

ไม่ส่ามารถทำสงครามตามรููปแบบด้ว้ยวิธีีการดั้้�งเดิิมได้ ้

อย่่างอิิสระอีีกต่่อไป  เพราะในปััจจุบัันความเสรีีของ

สื่่�อด้้วยเทคโนโลยีีสารสนเทศและการสื่่�อสารได้้สร้้าง 

ข้อ้จำกัดัในการทำสงครามให้แ้ก่ร่ัฐั กล่า่วคืือ แม้ใ้นเชิงิ

ทฤษฎีีรัฐจะมีีความชอบธรรมในการประกาศสงคราม

ตามหลัักสงครามที่่�ยุุติิธรรม (Just War) ทว่่าในความ

เป็็นจริง รั ัฐในปััจจุุบัันกลัับไม่่สามารถทำสงครามได้้

หากไร้้ซึ่่�งแรงสนัับสนุุนจากประชาชนภายในประเทศ 

โดยสื่่�อที่่�มีีความเสรีีสููงย่่อมนำมาซ่ึ่�งแรงต่่อต้้านต่่อ

การทำสงครามท่ี่�สููงด้้วยเช่่นกััน ตั วอย่่างเช่่นในช่่วง

สงครามเวีียดนามที่่� “สหรััฐฯ แพ้้สงครามเพราะสื่่�อ”9

เนื่่�องจากในสมััยดังกล่่าว สหรัฐัไม่่ได้้จำกััดหรืือตรวจสอบ 

การนำเสนอข้อ้มููลของสื่่�ออย่า่งเข้ม้งวด ซึ่่�งการที่่�สื่่�อได้้

นำเสนอข่า่วเกี่่�ยวกับัการทำสงครามในเวีียดนามอย่า่ง

ตรงไปตรงมาทำให้้เกิิดกระแสต่่อต้้านจากประชาชน

ชาวสหรัฐัฯ และกลายมาเป็น็แรงกดดันัและสาเหตุหุนึ่่�ง 

ที่่�สหรััฐฯต้้องยิินยอมถอนกำลัังออกจากสงคราม

เวีียดนาม

	 ในขณะนี้้�แม้เ้ราจะเห็็นการทำสงครามตามแบบ

อยู่่� เช่น่ในกรณีีความขััดแย้ง้ระหว่า่งรัสัเซีียและยููเครน 

แต่ก่็เ็ป็น็เพราะว่่า ประเทศผู้้�ริเิริ่่�มสงครามมีีความเข้า้ใจ

ถึึงข้้อจำกััดทางอำนาจรััฐที่่�เกิิดขึ้้�นจากเทคโนโลยีี

สารสนเทศและการสื่่�อสารอย่่างดีี จึึงได้้ทำการปิิดกั้้�น

และควบคุุมการกระจายของข้้อมููลภายในประเทศ 

เพื่่�อลดแรงเสีียดทานท่ี่�อาจเกิิดขึ้้�นจากประชาชน

8Jan Pierskalla and Florian Hollenbach, “China’s ‘Networked Authoritarianism’,” in Journal of Democracy vol. 22, 32-46, quoted 
in Nils Weidmann, “Communication, Technology, and Political Conflict: Introduction to the Special Issue,” in Journal of Peace 
Research 2015 vol. 52, 265.
9Daniel Hallin, The ‘Uncensored War’: The Media and Vietnam (Oxford: Oxford University Press, 1986) quoted in Debbie Lisle, 
“How Do We Find Out What’s Going On in the World?,” in Global Politics: A New Introduction, 2nd Edition, eds. Jenny Edkins 
and Maja Zehfuss (London and New York: Routledge, 2014), 159.
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ภายในประเทศ อย่่างไรก็็ตาม เรายัังสามารถพบเห็็น

ได้้ว่่าในหลาย   พื้้�นที่่�ซึ่่�งการปิิดกั้้�นข่่าวสารไม่่ประสบ

ผลสำเร็็จก็จะเกิิดแรงต่่อต้้านต่่อการทำสงคราม 

ของผู้้�นำขึ้้�นเป็็นปกติิ

	 การถููกแทรกแซงทางการเมืืองจากต่่างชาติิ

	 แม้้โดยพื้้�นฐานแล้้วอิินเทอร์์เน็็ตดููจะเป็็นพื้้�นที่่� 

ที่่�มีีความเสรีี  โดยเป็็นพื้้�นที่่�สาธารณะท่ี่�ใครก็็ล้้วน

สามารถเข้้าไปใช้้งานได้้ ทว่่าแท้้จริิงแล้้วพื้้�นที่่�ดัังกล่่าว

ก็็ถืือเป็็นพื้้�นที่่�ที่่�มีีเจ้้าของ มีีการควบคุุม ถููกทำให้้เป็็น

เครื่่�องมืือทางการตลาด การลงทุุน การแสวงหากำไร 

หรืือกระทั่่�งเป็น็พื้้�นที่่�เพื่่�อผลประโยชน์์ทางการเมืืองมา

ตั้้�งแต่่ต้้น ทั้้�งยัังมีีแนวโน้้มที่่�จะเป็็นไปในทิิศทางนี้้�มาก

ขึ้้�นเรื่่�อยๆ ป ระเด็็นสำคััญของคุุณลัักษณะนี้้�ของพื้้�นที่่�

ทางอินิเทอร์เ์น็ต็จึงึเป็น็ปัญัหาที่่�ประชาชนสามารถถููก

ชักัจููงให้ค้ล้อ้ยตาม (manipulate) จากการแทรกแซง

ผ่่านช่่องทางสื่่�อสัังคมออนไลน์์ได้้ง่่าย

ประเด็็นปััญหาที่่�เกิิดขึ้้�นและโด่่งดัังที่่�สุุดของกรณีี

เช่่นนี้้�คืือ ป ระเด็็นการถููกแทรกแซงการเลืือกตั้้�ง

ประธานาธิิบดีีสหรัฐอเมริิกา ในปีี ค.ศ. 2016 โดย 

ทางการสหรััฐฯพบว่่า คณะกรรมการแห่่งชาติิของ

พรรคเดโมแครต (Democrat National Committee, 

DNC) ได้้ถููกกลุ่่�มแฮกเกอร์์นิิรนามเข้้าถึึงฐานข้้อมููลใน

ระบบ ทำให้้ข้้อมููลที่่�สมาชิิกต่่าง ๆ โต้้ตอบกัันในอีีเมล

หลุุดรั่่�วออกไป และถููกนำไปเผยแพร่่ให้้เกิิดความเสีีย

หาย10 รวมถึงึการที่่�รัสัเซีียได้้ทำปฏิบิัติัิการข่า่วสาร (Inf-

formation Operation) ในการสร้้างข่่าวปลอม และ

ใช้้ประโยชน์์จากการโฆษณาผ่่านสื่่�อสัังคมออนไลน์์

เพื่่�อชัักจููงให้้ผู้้�มีีสิิทธิ์์�ออกเสีียง โดยเฉพาะกลุ่่�มที่่�ยัังไม่่

ตััดสิินใจเลืือกผู้้�สมััครหัันมาเลืือกนายโดนััลด์์ ทรััมป์์ 

(Donald Trump) เป็็นประธานิิบดีี11 

	 แม้้ว่่าในท้้ายที่�สุดุ จะไม่่มีีบทสรุุปว่าการท่ี่�นายโดนัลด์์ 

ทรัมัป์์ ชนะการเลืือกตั้้�งประธานาธิิบดีีสหรัฐฯ เป็็นผลจาก 

การถููกแทรกแซงทางการเมืืองผ่่านระบบสารสนเทศ

จริงิหรืือไม่่ และเทคโนโลยีีดังกล่่าวมีีผลต่่อการเลืือกตั้้�ง

มากน้อ้ยเพีียงใด แต่เ่ราก็็ไม่อ่าจมองข้า้มความสามารถ

ของเทคโนโลยีีสารสนเทศและการส่ื่�อสารถููกใช้้เป็็น

เครื่่�องมืือในการเข้า้แทรกแซงการเมืืองภายในประเทศ

ของรััฐอื่่�น รวมถึึงผลกระทบต่่อสัังคมในการประกอบ

สร้า้งความคิิดของผู้้�คนให้้มีีอคติ ิทั้้�งในแง่่ของความชอบ 

หรืือความเกลีียด ต่่อบุุคคลหรืือสถานการณ์์หนึ่่�งๆ ซึ่่�ง

เป็น็รากฐานสำคััญของการตััดสินิใจทางการเมืืองต่่างๆ 

ภายในประเทศ และเป็็นความท้้าทายที่่�สำคััญของรััฐ

ในการควบคุมเสถีียรภาพทางการเมืืองและความคิิด

ของผู้้�คนภายในรััฐ

ส่่วนที่่�สาม การเปลี่่�ยนแปลงระดัับ
ระหว่่างประเทศ
	 การแพร่ขยายและความก้้าวหน้าของเทคโนโลยีี

การสื่่�อสารและสารสนเทศอย่่างอิินเทอร์์เน็็ตได้้ส่่งผล

ให้้เกิิดพลวััตที่�สำคััญขึ้้�นต่่อการเมืืองระหว่างประเทศ 

ดัังเช่่นที่่� เฮนรีี คิิสซิิงเจอร์์ (Henry Kissinger) อดีีต 

ที่่�ปรึกึษาด้้านความมั่่�นคงและรััฐมนตรีีว่าการกระทรวง 

การต่่างประเทศชาวสหรััฐ กล่่าวไว้้ว่่า “ไซเบอร์์สเปซ 

ท้้าทายประสบการณ์์ทางประวััติิศาสตร์์ทั้้�งหมด”12 

	 ในระดัับระหว่างประเทศ เทคโนโลยีีสารสนเทศ

และการสื่่�อสารได้้เข้้ามามีีบทบาทในลัักษณะของการ

เป็็น “พื้้�นที่่�ในการปฏิิสััมพัันธ์์” (Space of Interact-

tion) ระหว่างรััฐ โดนในพื้้�นที่่�ท่ี่�เราเรีียกว่่า “พื้้�นที่่� 

ทางไซเบอร์์” หรืือ “ไซเบอร์์สเปซ” รัฐได้้ใช้้พื้้�นที่่�ดังักล่า่ว 

ในการสั่่�งสมอำนาจ และนำขีีดความสามารถที่่�ตนเอง 

มีีไปใช้้เพ่ื่�อกำหนดหรืือควบคุุมพฤติิกรรมของรััฐอื่่�น 

รวมไปถึึงการใช้้ทำสงครามรููปแบบใหม่่

10Ben Buchanan, The Hacker and the State: Cyber Attacks and the New Normal of Geopolitics (Cambridge, Massachusetts: Harvard 
University Press, 2020), 211-239.
11Ibid., 231.
12Henry Kissinger, “Technology, Equilibrium, and Human,” in World Order (New York: Penguin, 2014), 344-345.
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	 การสั่่�งสมอำนาจทางไซเบอร์์ (Cyber Arms race)

	 การสั่่�งสมอำนาจทางไซเบอร์์เป็็นปฏิิสััมพัันธ์์

ทางการเมืืองรููปแบบหนึ่่�งของรััฐในปััจจุุบััน ตั ัวอย่่าง

ที่่� เด่่นชััดที่่� สุุดของการสั่่� งสมอำนาจเช่่นนี้้�  คืื อ

เหตุุการณ์์ในปีี ค.ศ. 2009 เมื่่�อรััฐบาลสหรััฐฯ ภายใต้้

ประธานาธิิบดีีบารััค โอบามา (Barack Obama) ได้้

จััดตั้้�ง “กองบััญชาการไซเบอร์์แห่่งสหรัฐ” (United 

States Cyber Command, USCYBERCOM) ขึ้้�นมา 

เพื่่�อป้อ้งกันัการถููกคุกุคามทางไซเบอร์ ์ทั้้�งนี้้�หน่ว่ยงาน

ดัังกล่่าวของสหรััฐฯไม่่ได้้เกิิดขึ้้�นมาเพื่่�อดำเนิินการ 

ในเชิิงป้้องกัันอย่่างเดีียว แต่่ยัังถููกจััดตั้้�งขึ้้�นมาเพื่่�อซั ั

กซ้้อมการโจมตีีทางไซเบอร์์ในกรณีีที่่�ต้้องเผชิญิสงคราม

ไซเบอร์์ด้้วยเช่่นกััน เพราะสำหรัับการปฏิิบััติิการ 

ในพื้้�นที่่�ทางไซเบอร์แ์ล้ว้ ในแง่ห่นึ่่�ง “การโจมตีีก็ค็ืือการ

ป้้องกัันที่่�ดีีที่่�สุุด”13

	 นอกจากฝ่่ายสหรััฐฯที่่�มีีการจััดตั้้�งหน่่วยงาน 

ขึ้้�นมาปฏิิบััติิการอย่่างเป็็นทางการแล้้ว ในช่่วงสิิบปี ี

ที่่�ผ่่านมา ป ระเทศต่่างๆ อาทิิ จีี น รั ัสเซีีย อิ ิหร่่าน 

อิิสราเอล และเกาหลีีเหนืือ ก็ ็ได้้พยายามสร้้าง

นัักรบไซเบอร์์หรืือกองทััพไซเบอร์์ของตนเองขึ้้�นมา 

อย่่างจริิงจัังเช่่นกััน

	 การที่่�รััฐในปััจจุุบัันเลืือกท่ี่�จะทำปฏิิบััติิการทาง

ไซเบอร์์ และพยายามสั่่�งสมกำลัังในพื้้�นที่่�ดัังกล่่าว 

ให้้มากขึ้้�นมีีสาเหตุุสำคััญสองประการ 

	 ประการแรก เป็็นเพราะในพื้้�นที่่�ทางไซเบอร์์ 

“โครงสร้้างความสััมพัันธ์์เชิิงอำนาจระหว่างรััฐชาติ ิ

ไม่ไ่ด้เ้ป็น็ไปตามอำนาจในโลกทางกายภาพ” กล่า่วคืือ 

ในทางไซเบอร์ไ์ม่ไ่ด้ม้ีีใครเป็น็มหาอำนาจอย่า่งแท้จ้ริงิ 

เพราะทุุกคนต่่างมีีความเปราะบางและอาจตกเป็็น

เหยื่่�อของการโจมตีีได้เ้สมอ นอกจากนี้้� ปัจัจุบุันัยัังไม่ม่ีี

ข้อ้สรุุปที่�แน่ช่ัดัว่าระหว่างแฮคเกอร์์ฝีมีืือดีีหนึ่่�งคนหรืือ

แฮคเกอร์์ฝีีมืือพอใช้้หนึ่่�งร้้อยคน ฝ่่ายใดจะมีีขีีดความ

สามารถและสามารถปฏิิบััติิการทางไซเบอร์์ได้้อย่่าง

มีีประสิิทธิิภาพมากกว่่ากััน14 ด้้วยเหตุุนี้้� ในบางกรณีี 

รััฐเล็็กๆ จึ ึงอาจมีีขีีดความสามารถในการทำปฏิิบััติิ

การทางไซเบอร์์มากกว่่าหรืือเท่่ากัับรััฐมหาอำนาจ 

ในโลกทางกายภาพได้้

	 ประการที่่�สอง เป็น็เพราะ การโจมตีีทางไซเบอร์์

มีีลัักษณะของความลึึกลัับและยากในการระบุุผู้้� 

กระทำผิดิ กล่า่วคืือ ในการถููกโจมตีีครั้้�งหนึ่่�ง เป็น็เรื่่�อง 

ยากมากสำหรับเหยื่�อในการจะทราบว่าใครเป็็น 

ผู้้�ทำการโจมตีีและการโจมตีีมีีต้้นตอมาจากสถานที่่�ใด 

เพราะผู้้�โจมตีีสามารถปลอมแปลงท่ี่�อยู่่�ของตนเพื่่�อให้้

เกิิดความเข้้าใจผิิดของต้้นตอการโจมตีีให้้กลายเป็็น

บุุคคลท่ี่�สามได้้ หรืื อแม้้ว่่าเหยื่�อจะสามารถสืืบทราบ

ที่่�มาของการโจมตีีทางไซเบอร์ ์แต่ก่็ไ็ม่ม่ีีอะไรที่่�สามารถ

พิิสููจน์์ได้้ว่่าการโจมตีีนั้้�นเป็็นไปตามคำสั่่�งของรััฐบาล

หรืือเป็็นเพีียงความต้้องการส่่วนบุุคคลเช่่นกััน

	 การกำหนดหรืือควบคุุมพฤติิกรรมของรััฐอื่่�น

	 หลัังจากท่ี่�รััฐสามารถสั่่�งสมอำนาจทางไซเบอร์์

ได้้ระดัับหนึ่่�งแล้้ว อำนาจดัังกล่่าวยัังสามารถนำมาใช้้

เพื่่�อให้้เกิิดผลกระทบทางการเมืืองระหว่่างประเทศ

ได้้หลายรููปแบบ  ไม่่ว่่าจะเป็็นในแง่่ของการใช้้เพื่่�อ 

“ส่่งสััญญาน” (signaling) โดยเฉพาะในแง่่ของการ

ข่่มขู่่�หรืือแสดงความไม่่พอใจต่่อพฤติิกรรมของรััฐอื่่�น 

หรืือการใช้้เพื่่�อ “กำหนดหรืือควบคุมพฤติิกรรม 

13Adam Segal, The Hacked World Order: How Nations Fight, Trade, Maneuver, and Manipulate in the Digital Age (New York: Public 
Affairs, 2017) 106-110.
14Segal, The Hacked World Order, 11-16.
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ของรัฐั” (shaping) ในเชิงิอ้อ้ม อย่า่งการเข้า้ไปรบกวน

โครงการภายในประเทศของรััฐอื่่�น15

	 ตััวอย่่างที่่�สำคััญของการใช้้เพื่่�อส่่งสััญญาน คืื อ 

กรณีีในปีี ค.ศ. 2014 เมื่่�อ บริ ิษััทผู้้�ผลิิตภาพยนตร์ ์

ชื่่�อดังัอย่า่ง “โซนี่่� พิคเจอร์ส์” (Sony Picture) ถููกกลุ่่�ม

แฮกเกอร์ป์ริศินาที่่�เรีียกตนเองว่า่ “ผู้้�พิทิักัษ์ส์ันัติิภาพ” 

(Guardian of Peace) กระหน่่ำโจมตีีฐานข้อ้มููลของตน 

อย่่างหนัักจนทำให้้คอมพิิวเตอร์์ของทั้้�งบริิษััทใช้้การ

ไม่่ได้้ และสร้้างผลกระทบทางด้้านการเงิินต่่อบริษััท

จำนวนหนึ่่�ง การโจมตีีดัังกล่่าวมัักถููกมองว่่าเป็็นการ

โจมตีีที่�ได้้รัับการสนัับสนุุนจากประเทศเกาหลีีเหนืือ 

เนื่่�องจากในช่่วงเวลาก่่อนการถููกโจมตีีระยะหนึ่่�งทาง

โซนี่่�ได้้ปล่่อยตััวอย่่างภาพยนตร์์เรื่่�อง The Independ-

dence ซึ่่�งมีีเนื้้�อหาเสีียดสีีระบบการปกครองของ

เกาหลีีเหนืือและก่่อให้้เกิิดความไม่่พอใจจากทางการ

เกาหลีีเหนืืออย่่างมากออกไป16 

	 การโจมตีีทางไซเบอร์์ต่่อบริษััทโซนี่่�จึึงเปรีียบ

เสมืือนการส่ง่สััญญานเตืือนจากตัวัแสดงทางการเมืือง

ระหว่า่งประเทศในการแสดงความไม่่พอใจ และแสดง

ให้เ้ห็น็ถึงึขีีดความสามารถในการลงโทษการกระทำที่่�

ตนเองไม่่เห็็นด้้วย ทั้้ �งยัังเป็็นการข่่มขู่่�ให้้ผู้้�อื่่�นที่่�คิิดจะ

กระทำเช่่นเดีียวกัันเกิิดความลัังเลและไม่่กล้้ากระทำ

ตามอีีกด้้วย

	 สำหรับัตัวัอย่า่งของการใช้เ้คร่ื่�องมืือทางไซเบอร์์

ในการกำหนดหรืือควบคุุมพฤติิกรรมของรััฐ คืือ กรณีี

ในปีี ค.ศ. 2010 ที่ �สหรัฐฯได้้ส่่งมััลแวร์์ (malware) 

ซึ่่�งหมายถึึง “โปรแกรมประสงค์์ร้้ายที่่�ทำงานใน

ลัักษณะท่ี่�เป็็นการโจมตีีระบบ  การทำให้้ระบบเสีีย

หาย หรืื อการโจรกรรมข้้อมููล” ที่ ่�ชื่่�อ “สตัักซ์์เน็็ต” 

(Stuxnet) ให้้แทรกซึึมและฝัังตััวเข้้าไปในระบบ

คอมพิิวเตอร์์ของโรงงานพััฒนาขีีดความสามารถ 

ทางนิิวเคลีียร์ของอิิหร่าน โดย  สตัักซ์์เน็็ตได้้ถููก

ออกแบบมาให้้รบกวนการทำงานของระบบการแยก

ยููเรเนีียมให้้บริิสุุทธิ์์�ของโรงงาน และส่่งผลให้้โครงการ

พัฒันานิวิเคลีียร์ข์องอิหิร่านต้อ้งชะลอลงไปอย่า่งมาก 

การใช้้สตัักซ์์เน็็ตได้้สร้้างความได้้เปรีียบทางการเมืือง

ให้ก้ับัสหรัฐัฯในการเจรจาต่อ่รองกับัอิหิร่า่น เพราะยิ่่�ง 

การพัฒันานิวิเคลีียร์ล์่า่ช้า้มากเท่า่ไหร่ สหรัฐฯ ก็จ็ะยิ่่�ง 

สามารถกดดันทางเศรษฐกิิจต่ออิิหร่านได้ห้นักมากขึ้้�น

เรื่่�อยๆ และทำให้้อิิหร่่านยอมหัันมาเจรจาโดยดีี

	 การใช้้ เครื่่�องมืือทางไซเบอร์์ในลัักษณะนี้้� 

จะแตกต่่างจากการใช้้เพื่่�อส่่งสััญญาณตรงท่ี่�ไม่่ได้ ้

เกิิดขึ้้�นอย่่างเปิิดเผย  แต่่กลัับมีีความสามารถในการ

จััดการกัับพฤติิกรรมของตััวแสดงอ่ื่�นได้้ดีีกว่่า เพราะ

ผู้้�ได้ร้ับัผลกระทบมักัจะไม่่ทราบว่า่ตัวัเองกำลังัตกเป็็น

เป้้าหมาย  และคิิดว่่าผลกระทบที่่�เกิิดขึ้้�นเป็็นเพราะ 

ข้้อจำกััดภายในของตััวเอง และอาจก่อให้้เกิิดการ

เปลี่�ยนทิิศทางการดำเนิินนโยบายของรััฐนั้้�นๆ ได้้ 

รวมถึึงเพิ่่�มความได้้เปรีียบในการเจรจาต่่อรองบาง

กรณีี ดัังเช่่นที่่�สหรััฐฯได้้ทำกัับอิิหร่่าน

	 การทำสงครามไซเบอร์์ และประเด็็นความ 

ท้้ายทายของรััฐในปััจจุุบััน

	 ในปััจจุบัุันพื้้�นทางไซเบอร์์ได้้กลายมาเป็็นพื้้�นที่่�ใหม่ 

ในการต่อ่สู้้�กันัระหว่า่งรัฐัในการเมืืองระหว่า่งประเทศ

นอกเหนืือจากสมรภููมิรบทาง บ ก ทะเล อากาศ 

และอวกาศ  โดย ริ ิชาร์์ด  เอ.คลาร์์ก (Richard A. 

Clarke) ได้้ให้้คำนิิยามของ “สงครามไซเบอร์์” ไว้้ว่่า 

15Buchanan, The Hacker and the State, 3-7.
16Segal, The Hacked World Order, 57-31.
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“เป็็นการกระทำของรััฐ-ชาติิ เพื่่�อแทรกซึึมไปยััง

ระบบคอมพิิวเตอร์์หรืือเครืือข่่าย มีีจุ ุดประสงค์ ์

เพื่่�อทำลายหรืือสร้้างความแตกแยก”17   ซึ่่�งในสงคราม

ดังักล่่าวรััฐชาติไิม่่จำเป็น็ต้้องเคล่ื่�อนกำลัังทางกายภาพ 

อาทิิ กำลัังทหารหรืือยุุทธโธปกรณ์์ ไปถล่่มทำลาย

ข้้าศึึก แต่่สามารถทำร้้ายข้้าศึึกได้้ด้้วยการนั่่�งอยู่่� 

หน้้าจอคอมพิิวเตอร์์และเคาะแป้้นคีีย์์บอร์์ดเท่่านั้้�น

	 สงครามไซเบอร์์ถููกเชื่่�อว่่าเกิิดขึ้้�นอย่่างเป็็น

ทางการครั้้�งแรกช่่วงปีี ค.ศ. 2007 เมื่่�อเว็็ปไซต์ของ

สถาบัันต่่างๆ ในประเทศเอสโทเนีียไม่่ว่่าจะเป็็น 

รััฐสภา กระทรวง ธนาคาร และสื่่�อมวลชนตกเป็็นเป้้า 

การโจมตีีจากแฮ็็คเกอร์์ ด้้วยวิธีี  “การปฏิิเสธการ 

ให้บ้ริกิาร” (Distributed Denial of Service, DDoS)18

การโจมตีีนี้้�ส่่ งผลให้้การให้้บริิการทั้้� งหมดของ 

เอสโทเนีียต้้องหยุดชะงัักลงเป็็นระยะเวลาหนึ่่�ง และ 

ส่่งผลให้้การพึ่่�งพาเทคโนโลยีีสารสนเทศและการ

สื่่�อสารจำนวนมากซ่ึ่�งเป็็นสิ่่�งท่ี่�เอสโทเนีียเคยเชื่่�อว่่า

เป็็นจุุดแข็็งของประเทศกลัับกลายเป็็นจุุดอ่่อนสำคััญ

ในสมภููมิิทางไซเบอร์์ทัันทีี

	 แม้้ว่่านัักวิิชาการในสำนัักเคลาซวิิทซ์์นิิยม 

(Clausewitzian) บ างท่่านจะเห็็นว่่าประเด็็นความ 

ขััดแย้้งทางด้้านไซเบอร์์นั้้�นอยู่่�เพีียงแค่่ในระดัับของ 

การทหาร19 แต่่หากเราพิจิารณาถึงึความจริงิที่่�ว่่ารัฐัชาติิ 

ในปััจจุุบัันล้้วนมีีระบบอัันเป็็นโครงสร้้างพื้้�นฐาน 

ไม่่ว่่าจะเป็็นระบบทางการเงิิน ระบบสาธารณููปโภค 

หรืือระบบขนส่่งมวลชนท่ี่�ต้้องพึ่่�งพาระบบคอมพิิวเตอร์์ 

ดัังนั้้�นผลกระทบของการถููกโจมตีีทางไซเบอร์์จึึงย่่อม

มีีผลกระทบต่อการดำเนิินชีีวิิตของประชาชนทั่่�วไป

เป็็นวงกว้้างได้้ไม่่ต่่างจากการถููกโจมตีีทางกายภาพ 

สงครามไซเบอร์์จึึงถืือเป็็นภััยคุุกคามสำคััญต่่อความ

มั่่�นคงของรััฐในปััจจุุบััน

	 นอกจากนี้้� หากเรานำเอานิิยามสงครามไซเบอร์์

ของ ริิชาร์์ด เอ.คลาร์์ก มาพิิจารณาอีีกครั้้�ง ก็็จะพบว่่า

หลายๆ กรณีีที่�ผู้้�เขีียนได้ห้ยิบยกมาอธิิบายในบทความ

ชิ้้�นนี้้� ไม่ว่่า่จะเป็น็ การใช้ส้ตักัซ์เ์น็ต็ของสหรัฐฯ การโจมตีี 

บริษิัทัโซนี่่� หรืือกระทั่่�งการแทรกแซงทางการเมืืองของ

รัสัเซีีย ก็ย็ังัสามารถถููกตีีความให้ล้ักัษณะเป็น็สงคราม

ไซเบอร์์ได้้ด้้วยเช่่นกััน

	 ประเด็็นท้้าทายที่�เกิิดขึ้้�นต่่อการเมืืองระหว่าง

ประเทศในปัจัจุบุันัจึงึเป็น็ประด็น็ที่่�ว่า่ “อะไรคืือความ

ถููกผิิดในสงครามไซเบอร์์” ทั้้�งนี้้�เพราะในปััจจุบันั ยังไม่่มีี 

กฎหมายหรืือบรรทััดฐานใดๆ ที่ �สามารถรองรัับหรืือ

อธิิบายสิ่่�งที่่�ควรจะเป็็นของการเมืืองระหว่่างประเทศ

ในพื้้�นที่่�ทางไซเบอร์์ได้้ 

	 แนวคิิดเรื่่�องสงครามที่่�ยุุติิธรรมนั้้�นไม่่สามารถ 

นำมาประยุกุต์ใ์ช้ก้ับัสงครามไซเบอร์ไ์ด้ ้เพราะตัวัแสดง

ที่่�สามารถทำสงครามไซเบอร์์ได้้นั้้�นไม่่ได้้เป็็นเพีียงแค่่

รััฐอีีกต่่อไป  โดยองค์์กร กลุ่่�มบุุคคล หรืือบุุคคลเพีียง

คนเดีียวที่่�มีีทัักษะและความสามารถในด้้านนี้้�ก็็ล้้วน

สามารถก่่อสงครามไซเบอร์์ได้้ นอกจากนี้้�โจมตีีทาง

ไซเบอร์์ยัังสามารถปกปิิดตััวตนของตนเองได้้จากการ

ปลอมแปลงท่ี่�อยู่่� และแม้้ว่า่เหยื่�อจะสามารถสืืบทราบ

ที่่�อยู่่�ของผู้้�กระทำการได้้ แต่่ก็็ยัังไม่่มีีสิ่่�งใดที่�สามารถ

อธิิบายเจตนารมย์์ของการโจมตีีนั้้�นๆ ได้้ว่่ามีีที่่�มาจาก

คำสั่่�งของรััฐหรืือความต้้องการส่่วนบุุคคล 

17ริิชาร์์ด คลาร์์ก และ โรเบิิร์์ต ดเนค, สงครามไซเบอร์์, แปลโดย ไพรััตน์์ พงศ์์พานิิชย์์ (กรุุงเทพฯ: มติิชน, 2010).
18Segal, The Hacked World Order, 2-3, 67-73.
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	 ในแง่่หนึ่่�ง เราอาจถืือได้้ว่่าการที่่�สหรััฐลอบ 

ส่่งมััลแวร์์สตัักซ์์เน็็ตไปทำให้้แผนการแยกยููเรเนีียม

ให้้บริสุุทธิ์์�ของอิิหร่านต้้องชะลอลงไปเป็็นการกระทำ

ที่่�ถููกต้้องในเชิิงศีีลธรรม เพราะที่่�ผ่่านมาสหรััฐฯ ก็ ได้้

พยายามหยุดโครงการนิวิเคลีียร์ของอิหิร่านด้้วยวิธีีการ 

อื่่�นๆ มาโดยตลอด  แต่่อิิหร่่านก็็ยัังไม่่ได้้มีีท่่าทีีจะ

ล้้มเลิิกแผนการดัังกล่่าว และการท่ี่�อิิหร่านสามารถ

พััฒนาอาวุุธนิวเคลีียร์์ได้้สำเร็็จย่่อมก่่อให้้เกิิดปััญหา

ในเชิิงความสััมพัันธ์์ระหว่่างประเทศและปััญหาความ

มั่่�นคงของประชาคมโลก แต่่ในอีีกแง่่หนึ่่�ง การกระทำ

ดังักล่า่วของสหรัฐัฯก็อ็าจไม่ถูู่กต้อ้งในเชิงิบรรทัดัฐาน

ของการเมืืองระหว่่างประเทศ  เพราะการกระทำ 

ดังักล่า่วถืือเป็น็การละเมิดิบรรทัดัฐานในการไม่เ่ข้า้ไป

แทรกแซงกิิจการภายในของรััฐอื่่�น

บทสรุุป
	 จากประเด็็นทั้้�งหมดที่�กล่่าวมา ป ระเด็็นเรื่่�อง 

“ความมั่่�นคงทางไซเบอร์์” (Cybersecurity) จึึงเป็็น

สำคััญท่ี่�รััฐควรให้้ความสำคััญเพื่่�อรัับมืือกัับความ 

ขััดแย้้งภายใต้้การเมืืองระหว่่างประเทศร่่วมสมััย 

	 อย่่างไรก็็ดีี ผู้ �ปกครองรััฐและผู้้�มีีส่วนเก่ี่�ยวข้้อง

กัับกิจการด้้านความมั่่�นคงทางไซเบอร์์ควรตระหนักรู้้� 

ถึึงลัักษณะสำคััญของความขััดแย้้งทางไซเบอร์ ์

ประการหนึ่่�ง นั่่�นคืือการที่่� ประเด็็นทางไซเบอร์์แม้้จะ

เกิิดขึ้้�นในพื้้�นท่ี่�ทางไซเบอร์์ แต่่จำเป็็นต้้องได้้รัับการ

แก้ไ้ขจากพื้้�นที่่�ทางกายภาพ ทั้้�งนี้้� เพราะ “การโจมตีีทาง

ไซเบอร์์เป็็นเพีียงอาการของโรค”20 (Cyberattacks 

are a Symptom) กล่่าวคืือ การโจมตีีทางไซเบอร์์ 

เป็็นผลพวงของขััดแย้้งระหว่่างรััฐในพื้้�นที่่�กายภาพ 

ไม่่ว่่าจะเป็็นความขััดแย้้งทางด้้านผลประโยชน์์ 

อุุดมการณ์์ หรืื อเป็็นเพีียงการแข่่งขัันเชิิงอำนาจ

ตามธรรมชาติิของการเมืืองระหว่่างประเทศ ดั ังนั้้�น 

การจะป้อ้งกันัและแก้ไ้ขปัญัหาทางไซเบอร์ท์ี่่�จะเกิดิขึ้้�น 

จึึงต้้องอาศััยความสามารถของผู้้�นำในการรัับรู้้� 

และรัักษาโรคให้้ถููกวิิธีี นั่่�นคืือการแก้้ปััญหาที่่�ประเด็็น

ด้้านภููมิรััฐศาสตร์ และใช้้ทัักษะทางด้้านการเมืือง 

นำทัักษะทางด้้านเทคนิิคในการแก้้ไขปััญหา

19Marco Cepik, Diego Canabarro, and Thiago Borne Ferreira, Cyberwar: Clausewitzian Encouters, accessed April
1, 2017, http://professor.ufrgs.br/marcocepik/files/cepik__canabarro__borne_-_2015_-_cyberwar.pdf.
20Dmitri Alperovitch, “The Case for Cyber-Realism: Geopolitical Problems Don’t Have Technical Solutions,” Foreign Affairs, accessed 
May 5, 2022, https://www.foreignaffairs.com/articles/united-states/2021-12-14/case-cyber-realism.
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