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บทค่ดย่อ
	 บัทความน่�จััด้ทำขึ�นเพื่่�ออภิป็ราย่ถึงความ

เป็ล่�ย่นแป็ลงของอำนาจัรัฐและการเม่องระห่ว่าง

ป็ระเทศึในปั็จัจุับัันท่� เกิด้ขึ�นจัากความก้าวห่น้า 

ของเทคโนโลย่่สารสนเทศึและการส่�อสารห่ร่อไอซึ่่ท่	

1บัทความน่�เป็็นการศึึกษาค้นคว้าป็ระเด้็นความมั�นคงราย่บัุคคล	 เร่ย่งเร่ย่งโด้ย่	 นาย่ภาณ์ุทัติ	 วัชราภรณ์์	 นักวิเคราะห่์นโย่บัาย่และแผนป็ฏิิบััติิการ 
	 กองความมั�นคงเก่�ย่วกับัภัย่คุกคามข้ามชาติิ	สำนักงานสภาความมั�นคงแห่่งชาติิ,	รัฐศึาสติร์บััณ์ฑ์ิติ	จัุฬาลงกรณ์์มห่าวิทย่าลัย่

Abstract
	 This	article	aims	to	discuss	the	changes	of	

state	power	and	international	politics	by	the	

advancement	of	Information	and	Communi-

cation	Technology	(ICT).	By	examining	the	use	
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(Information	and	Communication	Technology, 

ICT)	 โด้ย่ม่ข้อเสนอห่ลักว่า	 เทคโนโลย่่สารสนเทศึ

และการส่�อสารได้้สร้างความเป็ล่�ย่นแป็ลงติ่ออำนาจั 

ของรัฐในการเม่องระห่ว่างป็ระเทศึอย่่างน้อย่ในสอง

ระดั้บั	 ได้้แก่	 (1)	 ในระดั้บัภาย่ในป็ระเทศึ	 โด้ย่รัฐ 

ในป็ัจัจัุบัันกำลังส้ญเส่ย่ความสามารถในการควบัคุม

เสถ่ย่รภาพื่ทางยุ่ทธุ์ศึาสติร์ภาย่ในป็ระเทศึจัากการท่�

เทคโนโลย่่สารสนเทศึและการส่�อสารสมัย่ให่ม่เข้ามา 

ม่บัทบัาทสร้างความรับัร้้ของป็ระชาชนภาย่ใน

ป็ระเทศึมากขึ�น	 ทั�งในกรณ์่ของการทำสงครามท่� 

ไมช่อบัธุ์รรมของผ้น้ำรฐัและการถก้แทรกแซึ่งทางการ

เมอ่งจัากต่ิางชาติ	ิและ	(2)	ในระดั้บัระห่ว่างป็ระเทศึ	ท่� 

“พื่่�นท่�ทางไซึ่เบัอร์”	 ห่ร่อ	 “ไซึ่เบัอร์สเป็ซึ่”	 (cyber-

space)	 ได้้กลาย่มาเป็็นอ่กห่นึ�งพื่่�นท่�สำคัญในการ

ป็ฏิสิมัพื่นัธุ์ก์นัระห่วา่งรฐั	ไมว่า่จัะเป็น็ในเชงิของการใช้ 

เพื่่�อสั�งสมอำนาจั	 การใช้เพื่่�อกำห่นด้ห่ร่อควบัคุม

พื่ฤติกิรรมของรฐัอ่�น	และการใช้ทำสงครามรป้็แบับัให่ม่

	 คำสำคัญ	 :	 การเม่องระห่ว่างป็ระเทศึ,	 ความ

มั�นคงทางไซึ่เบัอร์,	 สงครามไซึ่เบัอร์,	 สภาพื่จัริงนิย่ม

เชิงโครงสร้าง

 

of	such	technology,	the	article	suggests	that	

the	state	power	and	international	politics	have	

been	affected	by	ICT	in	at	least	two	levels.	

Firstly,	the	states	are	currently	losing	its	power	

to	control	their	domestic	strategic	stability	as	

the	ICT	play	a	greater	role	in	building	public	

awareness.	 This	 can	 be	 seen	 through	 the	

case	 of	 an	 “unjust	war”	 declared	 by	 state	

leader	and	the	foreign	electoral	interference.	

Secondly,	 cyber	 space	 has	 become	 a	 new	

frontier	for	states	to	interact	with	each	other.	

This	can	be	seen	from	the	states	use	of	cyber	

tools	as	an	arm	race	to	the	use	to	signaling	

and	shaping	to	the	others.

	 Keywords:	International	Politics,	Cyber-

security,	Cyber	War,	Structural	Realism

	 เ ทค โน โ ลย่่ เ ป็็ น ติ้ น เ ห่ติุ ส ำ คั ญขอ งก า ร

เป็ล่�ย่นแป็ลงต่ิางๆ	 รอบัตัิวเรา	 ด้้วย่ความก้าวห่น้า 

ของเทคโนโลย่่	 ช่วิติของเราจัึงม่ความสะด้วกสบัาย่	

ความป็ลอด้ภัย่	 ติลอด้จันคุณ์ภาพื่ช่วิติท่�ด้่ขึ�น	 แติ่

ในอ่กแง่ห่นึ�งความก้าวห่น้าทางเทคโนโลย่่ก็อาจั 

นำมาซึ่ึ�งป็ญัห่าและความทา้ทาย่ให่ม่ๆ 	ติั�งแติใ่นระด้บัั

ช่วิติป็ระจัำวันของผ้้คนไป็จันถึงระด้ับัความสัมพื่ันธุ์์

ระห่ว่างป็ระเทศึได้้เช่นกัน

	 บัทความน่�จััด้ทำขึ�นเพื่่�ออภิป็ราย่ถึงความ

เป็ล่�ย่นแป็ลงของอำนาจัรัฐและการเม่องระห่ว่าง

ป็ระเทศึในปั็จัจุับัันท่�เกิด้ขึ�นจัากความก้าวห่น้าของ

เทคโนโลย่่สารสนเทศึและการส่�อสารห่ร่อไอซึ่่ท่ 

(Information	and	Communication	Technology, 

ICT)	 โด้ย่ม่ข้อเสนอห่ลักว่า	 เทคโนโลย่่สารสนเทศึ 

และการส่�อสารได้้สร้างความเป็ล่�ย่นแป็ลงติ่ออำนาจั

ของรัฐในการเม่องระห่ว่างป็ระเทศึอย่่างน้อย่ใน 

สองระด้ับั	ได้้แก่	(1)	ในระด้ับัภาย่ในป็ระเทศึ	โด้ย่รัฐ

ในปั็จัจุับัันกำลังส้ญเส่ย่ความสามารถในการควบัคุม

เสถ่ย่รภาพื่ทางยุ่ทธุ์ศึาสติร์ภาย่ในป็ระเทศึจัากการท่�

เทคโนโลย่่สารสนเทศึและการส่�อสารสมัย่ให่ม่เข้ามา 

ม่บัทบัาทสร้างความรับัร้้ของป็ระชาชนภาย่ใน

ป็ระเทศึมากขึ�น	 ทั�งในกรณ์่ของการทำสงครามท่� 

ไม่ชอบัธุ์รรมของผ้้นำรัฐและการถ้กแทรกแซึ่ง

ทางการเม่องจัากติ่างชาติิ	และ	(2)	ในระด้ับัระห่ว่าง
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ป็ระเทศึ	ท่�	“พื่่�นท่�ทางไซึ่เบัอร์”	ห่ร่อ	“ไซึ่เบัอร์สเป็ซึ่” 

(Cyberspace)	 ได้้กลาย่มาเป็็นอ่กห่นึ�งพ่ื่�นท่�สำคัญ

ในการป็ฏิิสัมพื่ันธ์ุ์กันระห่ว่างรัฐ	 ไม่ว่าจัะเป็็นในเชิง

ของการใช้เพื่่�อสั�งสมอำนาจั	 การใช้เพื่่�อกำห่นด้ห่ร่อ

ควบัคุมพื่ฤติิกรรมของรัฐอ่�น	 และการใช้ทำสงคราม

ร้ป็แบับัให่ม่

	 ผ้้เข่ย่นได้้แบั่งบัทความฉบัับัน่�ออกเป็็น	 4	 ส่วน	

เพื่่�อนำเสนอมุมมองด้ังกล่าว	โด้ย่ส่วนแรก	จัะอธุ์ิบัาย่

ถึงความสัมพื่ันธุ์์ระห่ว่างเทคโนโลย่่และการเม่อง

ระห่ว่างป็ระเทศึ	 ผ่านการติั�งข้อสังเกติว่าเทคโนโลย่่

เป็็นองค์ป็ระกอบัท่�สำคัญ	 (important	 feature)	

ของระบับัระห่ว่างป็ระเทศึมาโด้ย่ติลอด้	 ส่วนท่�สอง 

จัะกลา่วถงึการเป็ล่�ย่นแป็ลงระด้บััภาย่ในป็ระเทศึ	ท่�รฐั 

กำลังส้ญเส่ย่อำนาจัในการควบัคุมเสถ่ย่รภาพื่ทาง

ยุ่ทธุ์ศึาสติร์ในการควบัคุมป็ัจัจััย่ภาย่ในป็ระเทศึติ่างๆ	

อนัเป็น็ผลมาจัากการท่�เทคโนโลย่ส่มยั่ให่ม่เป็ดิ้โอกาส

ให่้ป็ระชาชนสามารถรับัร้้ข้อม้ลข่าวสารได้้มากขึ�น	

จันสามารถสร้างแรงกด้ด้ันให่้กับัผ้้ป็กครองรัฐในการ

ติัด้สินใจัด้ำเนินนโย่บัาย่ติ่างๆ	ส่วนท่�สาม	จัะกล่าวถึง

การเป็ล่�ย่นแป็ลงระดั้บัระห่ว่างป็ระเทศึ	โด้ย่อธิุ์บัาย่ถึง

ป็ฏิสิมัพัื่นธุ์ร์ะห่วา่งรฐัท่�เริ�มเกดิ้ขึ�นในพื่่�นท่�ทางไซึ่เบัอร์	

ทั�งในด้้านการสั�งสมอำนาจั	 การใช้ข่ด้ความสามารถ 

ในการกำห่นด้ห่ร่อควบัคุมพื่ฤติิกรรมของรัฐอ่�น 

และการใช้ทำสงครามร้ป็แบับัให่ม่	 และส่วนสุด้ท้าย่	

จัะเป็็นบัทสรุป็ของบัทความน่�

ส่ีวนที�หน่�ง เทคโนโลยีและการเมอ่ง
ระหว่างปัระเทศ
	 การเม่องระห่ว่างป็ระเทศึ	 (International	

Politics)	 นั�นเป็็นการเม่องของความขัด้แย้่งระห่ว่าง

รัฐ	 ห่ากสังเกติถึงความเป็็นไป็ของการเม่องระห่ว่าง

ป็ระเทศึติั�งแติ่ในอด้่ติจัวบัจันถึงป็ัจัจุับััน	 เราจัะพื่บั

ว่าติลอด้ระย่ะเวลามากกว่าสามร้อย่ปี็ท่�ผ่านมาของ

การเม่องระห่ว่างป็ระเทศึ	 โลกติ้องเผชิญกับัความขัด้

แย่้งระห่ว่างรัฐชาติิในร้ป็แบับัต่ิางๆ	 ไม่ว่าจัะเป็็นการ

ติ่อส้้กันทางทห่ารในร้ป็แบับัของสงคราม	การแข่งขัน

ทางด้้านเศึรษฐกิจั	 ห่ร่อการคว�ำบัาติรรัฐท่�ไม่ป็ฏิิบััติิ

ติามข้อติกลงระห่ว่างป็ระเทศึ

	 ในแง่ห่นึ�ง	อาจักล่าวได้้ว่าพื่ฤติิกรรมการแข่งขัน

กันแสวงห่าอำนาจัดั้งกล่าวของการเม่องระห่ว่าง

ป็ระเทศึนั�นม่ท่�มาจัาก	“โครงสร้างของระบับัระห่ว่าง

ป็ระเทศึ”	(International	Structure)	โด้ย่	เคนเนท 

วอลทซึ่์	 (Kenneth	 Waltz)	 ห่นึ�งในนักวิชาการ 

ด้้านความสัมพื่ันธุ์์ระห่ว่างป็ระเทศึสำนักสภาพื่

จัริงนิย่มเชิงโครงสร้าง	 (Structural	 Realism)	 ได้้

อธุ์ิบัาย่ถึงพื่ฤติิกรรมความขัด้แย่้งระห่ว่างรัฐชาติิ

ในการเม่องระห่ว่างป็ระเทศึไว้ติามแนวคิด้ด้ังกล่าว 

ซึ่ึ�งเขาได้้เสนอว่าแท้จัริงแล้วพื่ฤติิกรรมของรัฐชาติ ิ

ในการด้ำเนินกิจัการต่ิางๆ	 นั�นม่ท่�มาจัากโครงสร้าง 

ของระบับัระห่ว่างป็ระเทศึ	 กล่าวค่อ	 สำห่รับัวอลทซ์ึ่

และสำนกัสภาพื่จัรงินยิ่มเชงิโครงสร้างแล้ว	 โครงสร้าง

ของระบับัจัะเป็็นติวักำห่นด้บัทบัาทและพื่ฤติกิรรมของ

ผ้้นำและรัฐให้่แสด้งบัทบัาทท่�คล้าย่กันไม่ว่ารัฐเห่ล่าน่� 

จัะม่อุด้มการณ์์ห่ร่อระบับัการเม่องท่�แติกต่ิางกัน2 

2Kenneth	Waltz,	Theory	of	International	Politics	(New	York:	Mcgraw	Hill,	1979)	,	quoted	in	Cynthia	Weber,	“Realism:	Is	International	 
Anarchy	 the	 Permissive	 Cause	 of	War?,”	 in	 International	 Relations	 Theory:	 A	 Critical	 Introduction,	 4th	 Edition	 (London	 and	 
New	York:	Routledge,	2010),	16.
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ซึ่ึ�งภาย่ใติ้ระบับัระห่ว่างป็ระเทศึแบับัเวสติ์ฟิาเล่ย่ท่� 

“ทุกๆ	 รัฐม่อำนาจัส้งสุด้เท่ากัน”	 สภาพื่แวด้ล้อม

ระห่ว่างป็ระเทศึนั�นม่ลักษณ์ะเป็็น	 “อนาธิุ์ป็ไติย่”	

เพื่ราะทุกรัฐติ่างถ่อว่าตินเองม่อำนาจัอธิุ์ป็ไติย่เป็็น

อำนาจัส้งสุด้และไม่ย่อมรับัว่าม่อำนาจัอ่�นใด้ท่�เห่น่อ

กว่าติน	 ด้ังนั�น	 เพื่่�อความอย่้่รอด้และความมั�นคง 

ของรัฐ	 ทุกๆ	 รัฐในการเม่องระห่ว่างป็ระเทศึจัึงต้ิอง

พื่ย่าย่ามป็กป็้องผลป็ระโย่ชน์และช่วย่เห่ล่อตินเอง

ด้ว้ย่การแสวงห่าอำนาจัให่ไ้ด้ม้ากท่�สดุ้	ห่รอ่อาจักลา่ว

ได้้ว่าโครงสร้างอันเป็็นอนาธิุ์ป็ไติย่ของระบับัระห่ว่าง

ป็ระเทศึค่อท่�มาของความขัด้แย่้งในการเม่องระห่ว่าง

ป็ระเทศึ

	 อย่่างไรก็ติาม	 การติ่อส้้แย่่งชิงอำนาจัอย่่าง 

ติ่อเน่�องของรัฐไม่จัำเป็็นติ้องลงเอย่ด้้วย่การป็ระกาศึ

สงครามอย่่างเป็ิด้เผย่อย่้่เสมอไป็	 และรัฐในการเม่อง

ระห่ว่างป็ระเทศึก็ไม่ได้้ป็รารถนาจัะใช้สงครามเป็็น 

วิธุ์่การในการบัรรลุเป้็าห่มาย่ในทุกกรณ์่	 ทั�งน่�เพื่ราะ

การติดั้สนิใจัทำสงครามของรฐัต้ิองมาจัากการวเิคราะห์่

ผลได้้ผลเส่ย่มาอย่่างด่้แล้วเท่านั�น	 โด้ย่มากแล้ว 

การใชอ้ำนาจัทางการทห่ารห่รอ่การทำสงครามมักจัะ

ถ้กเก็บัไว้เป็็นติัวเล่อกสุด้ท้าย่เม่�อวิธุ์่การอ่�นๆ	 ในการ

ด้ำเนินความสัมพัื่นธ์ุ์ระห่ว่างป็ระเทศึไม่ได้้ผล	 ซึ่ึ�งรัฐ

ในการเม่องระห่ว่างป็ระเทศึสามารถท่�จัะห่ล่กเล่�ย่ง

สงครามได้้ด้้วย่การด้ำเนินนโย่บัาย่	 “ถ่วงดุ้ลอำนาจั”	

(Balance	of	Power)	ซึ่ึ�งห่มาย่ถึงการท่�รัฐท่�ติ้องการ

รักษาสันติิภาพื่จัะติ้องเติร่ย่มพื่ร้อมท่�จัะทำสงคราม

ด้้วย่การสะสมอำนาจัให่้มากท่�สุด้เท่าท่�จัะเป็็นไป็ได้้	

และใชอ้ำนาจันั�นเพ่ื่�อป็อ้งกนัและไขวข่วา้ผลป็ระโย่ชน์

แห่่งชาติิ	 โด้ย่ห่วังว่าอำนาจัทางการทห่ารท่�ได้้สั�งสม

เอาไวจ้ัะสามารถป็อ้งป็รามรฐัอ่�น	ๆ 	ห่รอ่รฐัท่�เป็น็ศึตัิร้

ให่้ไม่กล้าโจัมติ่ห่ร่อทำสงครามกับัตินเอง

	 แม้ว่าติามแนวคิด้ของวอลทซ์ึ่และสำนักสภาพื่จัรงิ 

นิย่มเชิงโครงสร้างแล้ว	 โครงสร้างของระบับัจัะเป็็น 

ติัวกำห่นด้บัทบัาทและพื่ฤติิกรรมของผ้้นำและรัฐ

ให่้แสด้งบัทบัาทท่�คล้าย่กัน	 แติ่การด้ำเนินไป็ของ

การเม่องระห่ว่างป็ระเทศึนั�นม่ทั�งความต่ิอเน่�องและ

พื่ลวตัิการเป็ล่�ย่นแป็ลงท่�	“อาจัจัะไม่ได้ด้้ำเนนิไป็แบับั 

เส้นติรงเส่ย่ท่เด้่ย่ว	 บัางครั�งอาจัจัะเป็็นวัฎจัักร	 ห่ร่อ 

บัางครั�งอาจัจัะเป็็นการตัิด้ขาด้จัากเดิ้มและม่สิ�งให่ม่

เกิด้ขึ�นมา”3	กล่าวค่อ	นับัติั�งแติ่อด้่ติกาลความขัด้แย่้ง 

ในการเมอ่งระห่ว่างป็ระเทศึนั�นไม่ได้้เกิด้ขึ�นในรป้็แบับัใด้ 

ร้ป็แบับัห่นึ�งโด้ย่เฉพื่าะ	 แติ่ความขัด้แย่้งด้ังกล่าว 

ม่พื่ลวัติท่�เป็ล่�ย่งแป็ลงไป็มาอย่้่ติลอด้เวลา

	 เทคโนโลย่่ถ่อ เป็็นองค์ป็ระกอบัท่�สำ คัญ 

(Important	 Feature)	 ของระบับัระห่ว่างป็ระเทศึ

มาโด้ย่ติลอด้	 ห่ากพื่ิจัารณ์าติามข้อสมมุติิฐานของ

วอลทซึ่์ท่�ว่า	 โครงสร้างของระบับัจัะเป็็นติัวกำห่นด้

บัทบัาทและพื่ฤติิกรรมของผ้้นำและรัฐให่้แสด้ง

บัทบัาทท่�คล้าย่กัน	 เทคโนโลย่่ก็จัะเป็็นป็ัจัจััย่สำคัญ 

ในการเป็ล่� ย่นแป็ลงร้ป็แบับัห่ร่อลักษณ์ะของ

ป็ฏิิสัมพื่ันธุ์์ระห่ว่างรัฐในการเม่องระห่ว่างป็ระเทศึ	

	 ห่ากพื่จิัารณ์าคำอธุ์บิัาย่ของผ้ช่้วย่ศึาสติราจัารย่์	

เจัฟิฟิร่ย่	์เอรเ์รรา่	(Geoffrey	Herrera)	อาจัารย่ป์็ระจัำ

มห่าวิทย่าลัย่เทมเพื่ิล	(Temple	University)	ท่�ว่า	

	 “ลองจิันตินาการถึงระบับัระห่ว่างป็ระเทศึสอง

ระบับัท่�มร่ป้็แบับัเห่มอ่นกนัทั�งห่มด้	–	ทั�งค่้มล่กัษณ์ะเป็น็ 

อนาธุ์ิป็ไติย่และม่การกระจัาย่ของข่ด้ความสามารถ	

(Capability)	ของรัฐท่�เห่ม่อนกัน	–	แติ่ในระบับัแรก 

ม่ม้าและเร่อเดิ้นสมุทรเป็็นเทคโนโลย่่ในการเดิ้นทาง 

และติิด้ต่ิอส่�อสาร	 ส่วนระบับัท่�สองม่เคร่อข่าย่

คอมพิื่วเติอร์ท่�เช่�อมต่ิอกันได้้ทั�วโลก	 แน่นนอนว่า 

ทั�งคุณ์ภาพื่	 ระด้ับั	 และความเอาจัริงเอาจัังของการ

ด้ำเนินความสัมพื่ันธุ์์ระห่ว่างรัฐในทั�งสองระบับั 

ย่่อมแติกติ่างกันโด้ย่สิ�นเชิง”4 

3จัิติติิภัทร	พื่้นขำ,	“การเม่องระห่ว่างป็ระเทศึย่ามผลัด้ป็ี:	การสิ�นสุด้ของอะไร?,”	The	101.	World,	แก้ไขล่าสุด้	29	ธุ์ันวาคม	2560,	https://www.
the101.world/thoughts/world-at-year-end.
4Geoffrey	Herrera,	Technology	and	International	Systems,	accessed	April	21,	2017,	565,	http://journals.sagepub.com/doi/pdf/10
.1177/03058298030320031001.
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	 จัะพื่บัว่า	 ความแติกต่ิางท่� เกิด้ขึ�นระห่ว่าง

ติัวอย่่างทั�งสองกรณ่์	 ไม่ได้้ขึ�นอย่้่กับัลักษณ์ะของรัฐ

ห่ร่อกระทั�งกลุ่มของรัฐใด้ๆ	 แติ่เป็็นผลมาจัากความ

สามารถท่�เทคโนโลย่่ม่ติ่อการเม่องระห่ว่างป็ระเทศึ

	 อย่่างไรก็ติาม	 การจัะกล่าวว่าความก้าวห่น้า 

ของเทคโนโลย่่ทุกอย่่าง ล้วนส่ งผลให่้ เ กิด้การ

เป็ล่�ย่นแป็ลงติ่อการเม่องระห่ว่างป็ระเทศึนั�น 

ก็ไม่ได้้ถ้กติ้องเส่ย่ท่เด่้ย่ว	 เพื่ราะความก้าวห่น้าของ

เทคโนโลย่่บัางอย่่าง	 อาทิ	 เทคโนโลย่่ทางการแพื่ทย์่	

ห่ร่อเทคโนโลย่่การเกษติร	 ก็ไม่ได้้ก่อให่้เกิด้ความ

เป็ล่�ย่นแป็ลงใด้ๆ	 ติ่อการเม่องระห่ว่างป็ระเทศึ	 ทั�งน่�

เพื่ราะเทคโนโลย่่ท่�อาจัก่อให่้เกิด้ความเป็ล่�ย่นแป็ลง

ติ่อพื่ลวัติของการเม่องระห่ว่างป็ระเทศึนั�นจัะติ้อง

ป็ระกอบัไป็ด้้วย่สองลักษณ์ะสำคัญ	 ป็ระการแรกค่อ	

เทคโนโลย่่ด้ังกล่าวจัะติ้องถ้กนำมาใช้จัริงในสังคม	

เพื่ราะ	“เทคโนโลย่จ่ัะมค่วามห่มาย่ต่ิอสังคมเม่�อมันได้้

ถ้กนำมาใช้จัริง”5	และเทคโนโลย่่ด้ังกล่าวจัะติ้องเป็็น

เทคโนโลย่่ท่�เก่�ย่วข้องกับัป็ฏิิสัมพื่ันธุ์์ระห่ว่างรัฐ	 เช่น	

เทคโนโลย่ก่ารส่�อสาร	(communication)	เทคโนโลย่่

การขนส่ง	 (transportation)	 ห่ร่อเทคโนโลย่่ท่�

เก่�ย่วข้องกับัความรุนแรง	 (violence	 feature)	อาทิ	

อาวุธุ์ห่ร่อยุ่ทธุ์โธุ์ป็กรณ์์	

	 การเป็ล่�ย่นแป็ลงทางเทคโนโลย่่ครั�งให่ญ่ๆ	

ย่่อมส่งผลติ่อป็ฏิิสัมพื่ันธุ์์ระห่ว่างรัฐในการเม่อง

ระห่ว่างป็ระเทศึเสมอ	 อาวุธุ์นิวเคล่ย่ร์เป็็นติัวอย่่างท่�

ด้่ท่�สุด้ในการสนับัสนุนข้อถกเถ่ย่งข้างต้ิน	 โด้ย่นับัแต่ิ 

ช่วงครึ�งห่ลังศึติวรรษท่�	 20	 ม่นักวิชาการบัางคน 

ติั�งขอ้สงัเกติวา่	อำนาจัแขง็	(Hard	Power)	ทางการทห่าร

และเศึรษฐกิจัซึ่ึ�งเคย่เป็็นสิ�งข่�ขาด้อำนาจัในการเม่อง

ระห่ว่างป็ระเทศึ	ได้้ค่อย่ๆ	เป็ิด้ทางให่้แก่อำนาจัอ่อน 

(Soft	Power)	ทางข่าวสารและการส่�อสารในการสร้าง

ความย่ินย่อมห่ร่อการโน้มน้าวในการเม่องระห่ว่าง

ป็ระเทศึมากขึ�น7	 ทั�งน่�เพื่ราะความก้าวห่น้าของ

เทคโนโลย่่อาวุธุ์	 โด้ย่เฉพื่าะอาวุธุ์พื่ลังทำลาย่ล้างส้ง 

(Weapon	 of	Mass	 Destruction,	WMD)	 อย่่าง

อาวุธุ์นิวเคล่ย่ร์นั�นม่อานุภาพื่ท่�มากเกินกว่าท่�รัฐชาติิ

จัะสามารถใช้ติ่อส้้ระห่ว่างกันได้้อย่่างบั่อย่ครั�ง

ส่ีวนที�สีอง  การเปัลี�ยนแปัลงระด่บ
ภายในปัระเทศ
	 สำห่รับัผลกระทบัท่�เกิด้ขึ�นในระด้ับัป็ระเทศึ	

มักเกิด้ขึ�นจัากคุณ์สมบััติิสำคัญป็ระการห่นึ�งของ

เทคโนโลย่ส่ารสนเทศึและการส่�อสารในการป็ระกอบั

สร้าง	 “ความรับัร้้”	 (cognitive)	 ของผ้้คนในสังคม	

ติวัอย่า่งของคณุ์สมบัตัิเิชน่น่�	ได้แ้ก	่การท่�ผ้ค้นสามารถ

รับัร้้และเผย่แพื่ร่ข่าวสารระห่ว่างกันได้้อย่่างง่าย่ด้าย่

ผ่านส่�อสังคมออนไลน์ติ่างๆ	 การกระทำในลักษณ์ะน่�

ไม่เพื่่ย่งแติ่เป็็นการเผย่แพื่ร่ข้อม้ลให่้ผ้้อ่�น	แติ่ย่ังส่งผล

ติ่อการป็ระกอบัสร้างความร้้	 ความเข้าใจั	 รวมถึงไป็ 

มุมมองและทัศึนคติิของผ้้คนอ่�นๆ	 ติ่อป็ระเด้็นห่นึ�งๆ	

ในสังคมได้้ด้้วย่เช่นกัน

5Herrera,	Technology	and	International	Systems,	578.
6William	McNeill,	The	Pursuit	of	Power:	Technology,	Armed	Force,	and	Society	Since	A.D.	1000,	(	Chicago:	University	of	Chicago	
Press,	1982)	;	John	Herz,	International	Politics	in	the	Atomic	Age,	(New	York:	Columbia	University	Press,	1959);	Benedict	Anderson,	
Imagined	Communities:	Reflections	on	the	Origins	and	Spread	of	Nationalism,	(London:	Verso,	1991);	Daniel	Headrick,	Tools	of	
Empire:	Technology	and	European	Imperialism	in	the	Nineteenth	Century,	(NewYork:	Oxford	University	Press,	1981),	quoted	in	
Herrera,	Technology	and	International	Systems,	565.
7Joseph	Nye,	“The	Benefits	of	Soft	Power,”	Harvard	Business	School	Working	Knowledge,	February	8,	2004,	https://hbswk.hbs.
edu/archive/the-benefits-of-soft-power.
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	 คุณ์สมบััติิป็ระการน่�ของเทคโนโลย่่สารสนเทศึ

และการส่�อสารอาจัก่อให่้เกิด้ผลลัพื่ธุ์์ได้้ทั�งในแง่ด้่

และแง่ร้าย่ติ่อสังคม	ในแง่ด้่ท่�ผ้้กระจัาย่ข่าวสารทำไป็

เพ่ื่�อสร้างความร้้ความเข้าใจัท่�ถ้กติ้องให่้กับัผ้้อ่�น	 เช่น	

การเผย่แพื่ร่เน่�อห่าเพื่่�อการเร่ย่นร้้	 ย่่อมทำให้่ผ้้คน

อ่�นๆ	 ท่�สามารถเข้าถึงองค์ความร้้และม่ความรับัร้้ท่�

มากขึ�นในป็ระเด้็นท่�ย่ากจัะเข้าถึงและทำความเข้าใจั

เองได้้	 แติ่ในขณ์ะเด่้ย่วกัน	 ห่ากม่ผ้้ท่�ป็ระสงค์ร้าย่ 

นำเอาเทคโนโลย่่มาใช้ป็ระโย่ชน์ด้้วย่การเผย่แพื่ร่

ข้อม้ลท่�ผิด้เพ่ื่�ย่น	 ไม่ว่าจัะเป็็นในแง่ของการสร้าง 

ข่าวป็ลอม	 (fake	 news)	 ห่ร่อการด้ัด้แป็ลงข้อม้ล

เพ่ื่�อให้่เกิด้ความเข้าใจัผิด้	 (disinformation)	 ก็ย่่อม

ก่อให่้เกิด้ความรับัร้้ท่�ผิด้เพื่่�ย่นขึ�นในสังคมขึ�นได้ ้

ในส่วนน่�ของบัทความจัะกล่าวถึงผลกระทบัท่�เกิด้ขึ�น

กับัอำนาจัของรัฐจัากการใช้เทคโนโลย่่สารสนเทศึ 

และการส่�อสารทั�งในแง่ด้่และแง่ร้าย่	ด้ังน่�

 การต่อต้านการใช้้อำนาจร่ฐที�ไม่ช้อบธรรม

	 ความสามารถในการเข้าถึงข้อม้ลข่าวสารได้้

อย่่างแพื่ร่ห่ลาย่ของผ้้คนด้้วย่เทคโนโลย่่สารสนเทศึ

และการส่�อสารในแง่ห่นึ�งก็ได้้นำมาซึึ่�งปั็ญห่าต่ิอ

อำนาจัของรัฐในการเม่องระห่ว่างป็ระเทศึ	 ในยุ่ค

ด้ิจัิติอลท่�ข้อม้ลทุกอย่่างถ้กเก็บัเอาไว้ในอินเทอร์เน็ติ	

ป็ัจัเจักบุัคคลและภาคป็ระชาสังคมท่�สามารถ 

เข้าถึงเทคโนโลย่่ดั้งกล่าวก็ได้้เริ�มเข้ามาม่ส่วนร่วม 

ในการเม่องทั�งภาย่ในและระห่ว่างป็ระเทศึมากขึ�น

	 ป็ัจัจัุบัันการรวมศ้ึนย์่อำนาจัอย่่างเบ็ัด้เสร็จั 

ของผ้้นำจัะเป็็นไป็ได้้ย่ากขึ�นในยุ่คท่�ข้อม้ลข่าวสาร 

มค่วามเสร่ด้้วย่อนิเทอร์เนต็ิ	เพื่ราะ	“ความสามารถในการ 

เข้าถึงข้อม้ลท่�มากขึ�นช่วย่สนันสนุนการระด้มพื่ล 

ของผ้้คน	 และมอบัวิธุ์่การรวมตัิวท่�	 ด้่กว่าให้่แก่เห่ล่า

ผ้้ติ่อต้ิาน”8	 เห่ตุิการณ์์อาห่รับัสป็ริงท่�มวลชนติิด้ต่ิอ

กันผ่านโซึ่เช่ย่ลม่เด้่ย่เพื่่�อรวมกลุ่มกันโค่นล้มผ้้นำ

เผด้็จัการในอ่ยิ่ป็ติ์จันสำเร็จัในปี็	 ค.ศึ.	 2011	 เป็็น 

ขอ้พื่สิจ้ันใ์ห่ส้งัคมโลกได้เ้ห่น็ถงึพื่ลงัของการรวมติวักนั 

ผ่านเทคโนโลย่่สารสนเทศึและการส่�อสารอย่่าง 

ส่�อสังคมออนไลน์และอินเทอร์เน็ติ

	 นอกจัากน่�	 ผ้้นำทางการเม่องภาย่ในรัฐจัะ 

ไมส่ามารถทำสงครามติามรป้็แบับัด้ว้ย่วิธุ์ก่ารด้ั�งเดิ้มได้ ้

อย่่างอิสระอ่กติ่อไป็	 เพื่ราะในป็ัจัจุับัันความเสร่ของ

ส่�อด้้วย่เทคโนโลย่่สารสนเทศึและการส่�อสารได้้สร้าง 

ขอ้จัำกดั้ในการทำสงครามให่แ้กร่ฐั	กลา่วคอ่	แมใ้นเชงิ

ทฤษฎรั่ฐจัะมค่วามชอบัธุ์รรมในการป็ระกาศึสงคราม

ติามห่ลักสงครามท่�ยุ่ติิธุ์รรม	(Just	War)	ทว่าในความ

เป็็นจัริง	 รัฐในปั็จัจัุบัันกลับัไม่สามารถทำสงครามได้้

ห่ากไร้ซึ่ึ�งแรงสนับัสนุนจัากป็ระชาชนภาย่ในป็ระเทศึ	

โด้ย่ส่�อท่�ม่ความเสร่ส้งย่่อมนำมาซึึ่�งแรงติ่อติ้านติ่อ

การทำสงครามท่�ส้งด้้วย่เช่นกัน	 ตัิวอย่่างเช่นในช่วง

สงครามเว่ย่ด้นามท่�	“สห่รัฐฯ	แพื่้สงครามเพื่ราะส่�อ”9

เน่�องจัากในสมัย่ดั้งกล่าว	สห่รฐัไม่ได้้จัำกัด้ห่รอ่ติรวจัสอบั 

การนำเสนอขอ้ม้ลของส่�ออย่า่งเขม้งวด้	ซึ่ึ�งการท่�ส่�อได้้

นำเสนอขา่วเก่�ย่วกบััการทำสงครามในเวย่่ด้นามอย่า่ง

ติรงไป็ติรงมาทำให่้เกิด้กระแสติ่อติ้านจัากป็ระชาชน

ชาวสห่รฐัฯ	และกลาย่มาเป็น็แรงกด้ด้นัและสาเห่ติหุ่นึ�ง 

ท่�สห่รัฐฯติ้องย่ินย่อมถอนกำลังออกจัากสงคราม

เว่ย่ด้นาม

	 ในขณ์ะน่�แมเ้ราจัะเห็่นการทำสงครามติามแบับั

อย่้	่เชน่ในกรณ์ค่วามขัด้แย่ง้ระห่วา่งรสัเซึ่ย่่และย่เ้ครน	

แติก่เ็ป็น็เพื่ราะว่า	ป็ระเทศึผ้ร้เิริ�มสงครามมค่วามเขา้ใจั

ถึงข้อจัำกัด้ทางอำนาจัรัฐท่�เกิด้ขึ�นจัากเทคโนโลย่่

สารสนเทศึและการส่�อสารอย่่างด้่	จัึงได้้ทำการป็ิด้กั�น

และควบัคุมการกระจัาย่ของข้อม้ลภาย่ในป็ระเทศึ 

เพื่่�อลด้แรงเส่ย่ด้ทานท่�อาจัเกิด้ขึ�นจัากป็ระชาชน

8Jan	Pierskalla	and	Florian	Hollenbach,	“China’s	‘Networked	Authoritarianism’,”	in	Journal	of	Democracy	vol.	22,	32-46,	quoted	
in	Nils	Weidmann,	“Communication,	Technology,	and	Political	Conflict:	Introduction	to	the	Special	Issue,”	in	Journal	of	Peace	
Research	2015	vol.	52,	265.
9Daniel	Hallin,	The	‘Uncensored	War’:	The	Media	and	Vietnam	(Oxford:	Oxford	University	Press,	1986)	quoted	in	Debbie	Lisle,	
“How	Do	We	Find	Out	What’s	Going	On	in	the	World?,”	in	Global	Politics:	A	New	Introduction,	2nd	Edition,	eds.	Jenny	Edkins	
and	Maja	Zehfuss	(London	and	New	York:	Routledge,	2014),	159.
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ภาย่ในป็ระเทศึ	อย่่างไรก็ติาม	 เราย่ังสามารถพื่บัเห่็น

ได้้ว่าในห่ลาย่	ๆ 	พื่่�นท่�ซึ่ึ�งการป็ิด้กั�นข่าวสารไม่ป็ระสบั

ผลสำเร็จัก็จัะเกิด้แรงต่ิอต้ิานต่ิอการทำสงคราม 

ของผ้้นำขึ�นเป็็นป็กติิ

 การถูกแทรกแซึ่งทางการเมืองจากต่างช้าติ

	 แม้โด้ย่พื่่�นฐานแล้วอินเทอร์เน็ติด้้จัะเป็็นพ่ื่�นท่� 

ท่�ม่ความเสร่	 โด้ย่เป็็นพื่่�นท่�สาธุ์ารณ์ะท่�ใครก็ล้วน

สามารถเข้าไป็ใช้งานได้้	ทว่าแท้จัริงแล้วพื่่�นท่�ด้ังกล่าว

ก็ถ่อเป็็นพื่่�นท่�ท่�ม่เจั้าของ	ม่การควบัคุม	ถ้กทำให่้เป็็น

เคร่�องม่อทางการติลาด้	การลงทุน	การแสวงห่ากำไร	

ห่ร่อกระทั�งเป็น็พ่ื่�นท่�เพื่่�อผลป็ระโย่ชน์ทางการเมอ่งมา

ติั�งแติ่ติ้น	ทั�งย่ังม่แนวโน้มท่�จัะเป็็นไป็ในทิศึทางน่�มาก

ขึ�นเร่�อย่ๆ	 ป็ระเด็้นสำคัญของคุณ์ลักษณ์ะน่�ของพื่่�นท่�

ทางอนิเทอรเ์นต็ิจังึเป็น็ป็ญัห่าท่�ป็ระชาชนสามารถถก้

ชกัจัง้ให่ค้ลอ้ย่ติาม	(manipulate)	จัากการแทรกแซึ่ง

ผ่านช่องทางส่�อสังคมออนไลน์ได้้ง่าย่

ป็ระเด้็นป็ัญห่าท่�เกิด้ขึ�นและโด้่งด้ังท่�สุด้ของกรณ์่

เช่นน่�ค่อ	 ป็ระเด็้นการถ้กแทรกแซึ่งการเล่อกตัิ�ง

ป็ระธุ์านาธุ์ิบัด้่สห่รัฐอเมริกา	 ในป็ี	 ค.ศึ.	 2016	 โด้ย่	

ทางการสห่รัฐฯพื่บัว่า	 คณ์ะกรรมการแห่่งชาติิของ

พื่รรคเด้โมแครติ	(Democrat	National	Committee,	

DNC)	ได้้ถ้กกลุ่มแฮกเกอร์นิรนามเข้าถึงฐานข้อม้ลใน

ระบับั	ทำให่้ข้อม้ลท่�สมาชิกติ่าง	ๆ	โติ้ติอบักันในอ่เมล

ห่ลุด้รั�วออกไป็	และถ้กนำไป็เผย่แพื่ร่ให่้เกิด้ความเส่ย่

ห่าย่10	รวมถงึการท่�รสัเซึ่ย่่ได้้ทำป็ฏิบิัติัิการขา่วสาร	(In-

formation	Operation)	ในการสร้างข่าวป็ลอม	และ

ใช้ป็ระโย่ชน์จัากการโฆษณ์าผ่านส่�อสังคมออนไลน์

เพื่่�อชักจั้งให่้ผ้้ม่สิทธุ์ิ�ออกเส่ย่ง	 โด้ย่เฉพื่าะกลุ่มท่�ย่ังไม่

ติัด้สินใจัเล่อกผ้้สมัครห่ันมาเล่อกนาย่โด้นัลด้์	 ทรัมป็์	

(Donald	Trump)	เป็็นป็ระธุ์านิบัด้่11 

	 แม้ว่าในท้าย่ท่�สดุ้	จัะไม่มบ่ัทสรุป็ว่าการท่�นาย่โด้นัลด์้ 

ทรมัป์็	ชนะการเลอ่กติั�งป็ระธุ์านาธิุ์บัด้ส่ห่รัฐฯ	เป็็นผลจัาก 

การถ้กแทรกแซึ่งทางการเม่องผ่านระบับัสารสนเทศึ

จัรงิห่รอ่ไม่	และเทคโนโลย่ดั่้งกล่าวม่ผลต่ิอการเลอ่กติั�ง

มากนอ้ย่เพื่ย่่งใด้	แติเ่ราก็ไมอ่าจัมองขา้มความสามารถ

ของเทคโนโลย่่สารสนเทศึและการส่�อสารถ้กใช้เป็็น

เคร่�องมอ่ในการเขา้แทรกแซึ่งการเมอ่งภาย่ในป็ระเทศึ

ของรัฐอ่�น	รวมถึงผลกระทบัติ่อสังคมในการป็ระกอบั

สรา้งความคิด้ของผ้้คนให้่มอ่คติ	ิทั�งในแง่ของความชอบั 

ห่ร่อความเกล่ย่ด้	ติ่อบัุคคลห่ร่อสถานการณ์์ห่นึ�งๆ	ซึ่ึ�ง

เป็น็รากฐานสำคัญของการตัิด้สนิใจัทางการเมอ่งต่ิางๆ 

ภาย่ในป็ระเทศึ	และเป็็นความท้าทาย่ท่�สำคัญของรัฐ

ในการควบัคุมเสถ่ย่รภาพื่ทางการเม่องและความคิด้

ของผ้้คนภาย่ในรัฐ

ส่ีวนที�สีาม การเปัลี�ยนแปัลงระด่บ
ระหว่างปัระเทศ
	 การแพื่ร่ขย่าย่และความก้าวห่น้าของเทคโนโลย่่

การส่�อสารและสารสนเทศึอย่่างอินเทอร์เน็ติได้้ส่งผล

ให่้เกิด้พื่ลวัติท่�สำคัญขึ�นติ่อการเม่องระห่ว่างป็ระเทศึ	

ด้ังเช่นท่�	 เฮนร่	คิสซึ่ิงเจัอร์	 (Henry	Kissinger)	อด้่ติ 

ท่�ป็รกึษาด้้านความมั�นคงและรัฐมนติรว่่าการกระทรวง 

การติ่างป็ระเทศึชาวสห่รัฐ	กล่าวไว้ว่า	“ไซึ่เบัอร์สเป็ซึ่	

ท้าทาย่ป็ระสบัการณ์์ทางป็ระวัติิศึาสติร์ทั�งห่มด้”12 

	 ในระดั้บัระห่ว่างป็ระเทศึ	เทคโนโลย่ส่ารสนเทศึ

และการส่�อสารได้้เข้ามาม่บัทบัาทในลักษณ์ะของการ

เป็็น	“พื่่�นท่�ในการป็ฏิิสัมพื่ันธุ์์”	(Space	of	Interac-

tion)	 ระห่ว่างรัฐ	 โด้นในพื่่�นท่�ท่�เราเร่ย่กว่า	 “พื่่�นท่� 

ทางไซึ่เบัอร์”	ห่รอ่	“ไซึ่เบัอร์สเป็ซึ่”	รัฐได้้ใช้พื่่�นท่�ด้งักลา่ว 

ในการสั�งสมอำนาจั	และนำข่ด้ความสามารถท่�ตินเอง 

ม่ไป็ใช้เพ่ื่�อกำห่นด้ห่ร่อควบัคุมพื่ฤติิกรรมของรัฐอ่�น	

รวมไป็ถึงการใช้ทำสงครามร้ป็แบับัให่ม่

10Ben	Buchanan,	The	Hacker	and	the	State:	Cyber	Attacks	and	the	New	Normal	of	Geopolitics	(Cambridge,	Massachusetts:	Harvard	
University	Press,	2020),	211-239.
11Ibid.,	231.
12Henry	Kissinger,	“Technology,	Equilibrium,	and	Human,”	in	World	Order	(New	York:	Penguin,	2014),	344-345.
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 การสี่�งสีมอำนาจทางไซึ่เบอร์ (Cyber Arms race)

	 การสั�งสมอำนาจัทางไซึ่เบัอร์เป็็นป็ฏิิสัมพื่ันธุ์์

ทางการเม่องร้ป็แบับัห่นึ�งของรัฐในปั็จัจัุบััน	 ติัวอย่่าง

ท่� เด้่นชัด้ท่� สุด้ของการสั� งสมอำนาจัเช่นน่� 	 ค่อ

เห่ติุการณ์์ในป็ี	ค.ศึ.	2009	เม่�อรัฐบัาลสห่รัฐฯ	ภาย่ใติ้

ป็ระธุ์านาธุ์ิบัด้่บัารัค	โอบัามา	(Barack	Obama)	ได้้

จััด้ตัิ�ง	 “กองบััญชาการไซึ่เบัอร์แห่่งสห่รัฐ”	 (United	

States	Cyber	Command,	USCYBERCOM)	ขึ�นมา 

เพื่่�อป็อ้งกนัการถก้คกุคามทางไซึ่เบัอร	์ทั�งน่�ห่นว่ย่งาน

ด้ังกล่าวของสห่รัฐฯไม่ได้้เกิด้ขึ�นมาเพื่่�อด้ำเนินการ 

ในเชิงป็้องกันอย่่างเด้่ย่ว	 แติ่ย่ังถ้กจััด้ติั�งขึ�นมาเพื่่�อซึ่ ั

กซ้ึ่อมการโจัมติท่างไซึ่เบัอร์ในกรณ์ท่่�ต้ิองเผชญิสงคราม

ไซึ่เบัอร์ด้้วย่เช่นกัน	 เพื่ราะสำห่รับัการป็ฏิิบััติิการ 

ในพื่่�นท่�ทางไซึ่เบัอรแ์ลว้	ในแงห่่นึ�ง	“การโจัมต่ิกค่็อการ

ป็้องกันท่�ด้่ท่�สุด้”13

	 นอกจัากฝึ่าย่สห่รัฐฯท่�ม่การจััด้ติั�งห่น่วย่งาน 

ขึ�นมาป็ฏิิบััติิการอย่่างเป็็นทางการแล้ว	 ในช่วงสิบัป็ ี

ท่�ผ่านมา	 ป็ระเทศึติ่างๆ	 อาทิ	 จ่ัน	 รัสเซึ่่ย่	 อิห่ร่าน	

อิสราเอล	 และเกาห่ล่เห่น่อ	 ก็ได้้พื่ย่าย่ามสร้าง

นักรบัไซึ่เบัอร์ห่ร่อกองทัพื่ไซึ่เบัอร์ของตินเองขึ�นมา 

อย่่างจัริงจัังเช่นกัน

	 การท่�รัฐในป็ัจัจัุบัันเล่อกท่�จัะทำป็ฏิิบััติิการทาง

ไซึ่เบัอร์	 และพื่ย่าย่ามสั�งสมกำลังในพื่่�นท่�ด้ังกล่าว 

ให่้มากขึ�นม่สาเห่ติุสำคัญสองป็ระการ	

	 ป็ระการแรก	 เป็็นเพื่ราะในพื่่�นท่�ทางไซึ่เบัอร์	

“โครงสร้างความสัมพื่ันธุ์์เชิงอำนาจัระห่ว่างรัฐชาติ ิ

ไมไ่ด้เ้ป็น็ไป็ติามอำนาจัในโลกทางกาย่ภาพื่”	กลา่วคอ่	

ในทางไซึ่เบัอรไ์มไ่ด้ม้ใ่ครเป็น็มห่าอำนาจัอย่า่งแทจ้ัรงิ	

เพื่ราะทุกคนต่ิางม่ความเป็ราะบัางและอาจัติกเป็็น

เห่ย่่�อของการโจัมติไ่ด้เ้สมอ	นอกจัากน่�	ป็จััจับุันัยั่งไมม่่

ขอ้สรุป็ท่�แนช่ดั้ว่าระห่ว่างแฮคเกอร์ฝึมีอ่ด้ห่่นึ�งคนห่รอ่

แฮคเกอร์ฝึีม่อพื่อใช้ห่นึ�งร้อย่คน	ฝึ่าย่ใด้จัะม่ข่ด้ความ

สามารถและสามารถป็ฏิิบััติิการทางไซึ่เบัอร์ได้้อย่่าง

ม่ป็ระสิทธุ์ิภาพื่มากกว่ากัน14	 ด้้วย่เห่ติุน่�	 ในบัางกรณ์ ่

รัฐเล็กๆ	 จัึงอาจัม่ข่ด้ความสามารถในการทำป็ฏิิบััติิ

การทางไซึ่เบัอร์มากกว่าห่ร่อเท่ากับัรัฐมห่าอำนาจั 

ในโลกทางกาย่ภาพื่ได้้

	 ป็ระการท่�สอง	เป็น็เพื่ราะ	การโจัมติท่างไซึ่เบัอร์

ม่ลักษณ์ะของความลึกลับัและย่ากในการระบัุผ้้ 

กระทำผดิ้	กลา่วคอ่	ในการถก้โจัมติค่รั�งห่นึ�ง	เป็น็เร่�อง 

ย่ากมากสำห่รับัเห่ย่่�อในการจัะทราบัว่าใครเป็็น 

ผ้้ทำการโจัมติ่และการโจัมติ่ม่ติ้นติอมาจัากสถานท่�ใด้	

เพื่ราะผ้้โจัมติ่สามารถป็ลอมแป็ลงท่�อย่้่ของตินเพื่่�อให้่

เกิด้ความเข้าใจัผิด้ของติ้นติอการโจัมติ่ให้่กลาย่เป็็น

บัุคคลท่�สามได้้	 ห่ร่อแม้ว่าเห่ย่่�อจัะสามารถส่บัทราบั

ท่�มาของการโจัมติท่างไซึ่เบัอร	์แติก่ไ็มม่อ่ะไรท่�สามารถ

พื่ิส้จัน์ได้้ว่าการโจัมติ่นั�นเป็็นไป็ติามคำสั�งของรัฐบัาล

ห่ร่อเป็็นเพื่่ย่งความติ้องการส่วนบัุคคลเช่นกัน

 การกำหนดหรือควบคุมพัฤติกรรมข้องร่ฐอื�น

	 ห่ลังจัากท่�รัฐสามารถสั�งสมอำนาจัทางไซึ่เบัอร์

ได้้ระด้ับัห่นึ�งแล้ว	 อำนาจัด้ังกล่าวย่ังสามารถนำมาใช้

เพื่่�อให่้เกิด้ผลกระทบัทางการเม่องระห่ว่างป็ระเทศึ

ได้้ห่ลาย่ร้ป็แบับั	 ไม่ว่าจัะเป็็นในแง่ของการใช้เพื่่�อ 

“ส่งสัญญาน”	 (signaling)	 โด้ย่เฉพื่าะในแง่ของการ

ข่มข้่ห่ร่อแสด้งความไม่พื่อใจัติ่อพื่ฤติิกรรมของรัฐอ่�น 

ห่ร่อการใช้เพื่่�อ	 “กำห่นด้ห่ร่อควบัคุมพื่ฤติิกรรม 

13Adam	Segal,	The	Hacked	World	Order:	How	Nations	Fight,	Trade,	Maneuver,	and	Manipulate	in	the	Digital	Age	(New	York:	Public	
Affairs,	2017)	106-110.
14Segal,	The	Hacked	World	Order,	11-16.
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ของรฐั”	(shaping)	ในเชงิออ้ม	อย่า่งการเขา้ไป็รบักวน

โครงการภาย่ในป็ระเทศึของรัฐอ่�น15

	 ติัวอย่่างท่�สำคัญของการใช้เพื่่�อส่งสัญญาน	 ค่อ	

กรณ์่ในป็ี	 ค.ศึ.	 2014	 เม่�อ	 บัริษัทผ้้ผลิติภาพื่ย่นติร ์

ช่�อด้งัอย่า่ง	“โซึ่น่�	พิื่คเจัอรส์”	(Sony	Picture)	ถก้กลุม่

แฮกเกอรป์็รศิึนาท่�เรย่่กตินเองวา่	“ผ้พ้ื่ทิกัษส์นัติิภาพื่”	

(Guardian	of	Peace)	กระห่น�ำโจัมติฐ่านขอ้มล้ของติน 

อย่่างห่นักจันทำให่้คอมพื่ิวเติอร์ของทั�งบัริษัทใช้การ

ไม่ได้้	 และสร้างผลกระทบัทางด้้านการเงินติ่อบัริษัท

จัำนวนห่นึ�ง	 การโจัมติ่ด้ังกล่าวมักถ้กมองว่าเป็็นการ

โจัมติ่ท่�ได้้รับัการสนับัสนุนจัากป็ระเทศึเกาห่ล่เห่น่อ	

เน่�องจัากในช่วงเวลาก่อนการถ้กโจัมติ่ระย่ะห่นึ�งทาง

โซึ่น่�ได้้ป็ล่อย่ติัวอย่่างภาพื่ย่นติร์เร่�อง	The	Indepen-

dence	 ซึ่ึ�งม่เน่�อห่าเส่ย่ด้ส่ระบับัการป็กครองของ

เกาห่ล่เห่น่อและก่อให่้เกิด้ความไม่พื่อใจัจัากทางการ

เกาห่ล่เห่น่ออย่่างมากออกไป็16 

	 การโจัมติ่ทางไซึ่เบัอร์ติ่อบัริษัทโซึ่น่�จัึงเป็ร่ย่บั

เสม่อนการสง่สัญญานเต่ิอนจัากติวัแสด้งทางการเมอ่ง

ระห่วา่งป็ระเทศึในการแสด้งความไม่พื่อใจั	และแสด้ง

ให่เ้ห่น็ถงึขด่้ความสามารถในการลงโทษการกระทำท่�

ตินเองไม่เห่็นด้้วย่	 ทั�งย่ังเป็็นการข่มข้่ให่้ผ้้อ่�นท่�คิด้จัะ

กระทำเช่นเด้่ย่วกันเกิด้ความลังเลและไม่กล้ากระทำ

ติามอ่กด้้วย่

	 สำห่รบััติวัอย่า่งของการใชเ้คร่�องมอ่ทางไซึ่เบัอร์

ในการกำห่นด้ห่ร่อควบัคุมพื่ฤติิกรรมของรัฐ	ค่อ	กรณ์่

ในป็ี	 ค.ศึ.	 2010	 ท่�สห่รัฐฯได้้ส่งมัลแวร์	 (malware) 

ซึ่ึ�งห่มาย่ถึง	 “โป็รแกรมป็ระสงค์ร้าย่ท่�ทำงานใน

ลักษณ์ะท่�เป็็นการโจัมต่ิระบับั	 การทำให้่ระบับัเส่ย่

ห่าย่	 ห่ร่อการโจัรกรรมข้อม้ล”	 ท่�ช่�อ	 “สติักซึ่์เน็ติ”	

(Stuxnet)	 ให่้แทรกซึ่ึมและฝึังติัวเข้าไป็ในระบับั

คอมพื่ิวเติอร์ของโรงงานพื่ัฒนาข่ด้ความสามารถ 

ทางนิวเคล่ย่ร์ของอิห่ร่าน	 โด้ย่	 สติักซึ่์เน็ติได้้ถ้ก

ออกแบับัมาให่้รบักวนการทำงานของระบับัการแย่ก

ย่้เรเน่ย่มให่้บัริสุทธุ์ิ�ของโรงงาน	และส่งผลให่้โครงการ

พื่ฒันานวิเคลย่่รข์องอหิ่ร่านติอ้งชะลอลงไป็อย่า่งมาก	

การใช้สติักซึ่์เน็ติได้้สร้างความได้้เป็ร่ย่บัทางการเม่อง

ให่ก้บััสห่รฐัฯในการเจัรจัาติอ่รองกบััอหิ่รา่น	เพื่ราะย่ิ�ง 

การพื่ฒันานวิเคลย่่รล์า่ชา้มากเทา่ไห่ร่	สห่รัฐฯ	กจ็ัะย่ิ�ง 

สามารถกด้ดั้นทางเศึรษฐกิจัต่ิออิห่ร่านได้ห้่นักมากขึ�น

เร่�อย่ๆ	และทำให่้อิห่ร่านย่อมห่ันมาเจัรจัาโด้ย่ด้่

	 การใช้ เคร่�องม่อทางไซึ่เบัอร์ในลักษณ์ะน่� 

จัะแติกต่ิางจัากการใช้เพื่่�อส่งสัญญาณ์ติรงท่�ไม่ได้ ้

เกิด้ขึ�นอย่่างเปิ็ด้เผย่	 แติ่กลับัม่ความสามารถในการ

จััด้การกับัพื่ฤติิกรรมของติัวแสด้งอ่�นได้้ด้่กว่า	 เพื่ราะ

ผ้ไ้ด้ร้บััผลกระทบัมกัจัะไม่ทราบัวา่ติวัเองกำลงัติกเป็็น

เป้็าห่มาย่	 และคิด้ว่าผลกระทบัท่�เกิด้ขึ�นเป็็นเพื่ราะ 

ข้อจัำกัด้ภาย่ในของตัิวเอง	 และอาจัก่อให้่เกิด้การ

เป็ล่�ย่นทิศึทางการด้ำเนินนโย่บัาย่ของรัฐนั�นๆ	 ได้้ 

รวมถึงเพื่ิ�มความได้้เป็ร่ย่บัในการเจัรจัาต่ิอรองบัาง

กรณ์่	ด้ังเช่นท่�สห่รัฐฯได้้ทำกับัอิห่ร่าน

 การทำสีงครามไซึ่เบอร์ และปัระเด็นความ 

ท้ายทายข้องร่ฐในปััจจุบ่น

	 ในปั็จัจับัุันพื่่�นทางไซึ่เบัอร์ได้้กลาย่มาเป็็นพื่่�นท่�ให่ม่ 

ในการติอ่ส้ก้นัระห่วา่งรฐัในการเมอ่งระห่วา่งป็ระเทศึ

นอกเห่น่อจัากสมรภ้มิรบัทาง	 บัก	 ทะเล	 อากาศึ	

และอวกาศึ	 โด้ย่	 ริชาร์ด้	 เอ.คลาร์ก	 (Richard	 A.	

Clarke)	ได้้ให่้คำนิย่ามของ	“สงครามไซึ่เบัอร์”	ไว้ว่า 

15Buchanan,	The	Hacker	and	the	State,	3-7.
16Segal,	The	Hacked	World	Order,	57-31.
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“เป็็นการกระทำของรัฐ-ชาติิ	 เพื่่�อแทรกซึ่ึมไป็ย่ัง

ระบับัคอมพื่ิวเติอร์ห่ร่อเคร่อข่าย่	 ม่จัุด้ป็ระสงค ์

เพื่่�อทำลาย่ห่รอ่สร้างความแติกแย่ก”17			ซึ่ึ�งในสงคราม

ด้งักล่าวรัฐชาติไิม่จัำเป็น็ต้ิองเคล่�อนกำลังทางกาย่ภาพื่	

อาทิ	 กำลังทห่ารห่ร่อยุ่ทธุ์โธุ์ป็กรณ์์	 ไป็ถล่มทำลาย่

ข้าศึึก	 แติ่สามารถทำร้าย่ข้าศึึกได้้ด้้วย่การนั�งอย่้ ่

ห่น้าจัอคอมพื่ิวเติอร์และเคาะแป็้นค่ย่์บัอร์ด้เท่านั�น

	 สงครามไซึ่เบัอร์ถ้กเช่�อว่าเกิด้ขึ�นอย่่างเป็็น

ทางการครั�งแรกช่วงปี็	 ค.ศึ.	 2007	 เม่�อเว็ป็ไซึ่ต์ิของ

สถาบัันติ่างๆ	 ในป็ระเทศึเอสโทเน่ย่ไม่ว่าจัะเป็็น	

รัฐสภา	กระทรวง	ธุ์นาคาร	และส่�อมวลชนติกเป็็นเป็้า 

การโจัมต่ิจัากแฮ็คเกอร์	 ด้้วย่วิธุ์่	 “การป็ฏิิเสธุ์การ 

ให่บ้ัรกิาร”	(Distributed	Denial	of	Service,	DDoS)18

การโจัมติ่น่�ส่ งผลให่้การให่้บัริการทั� งห่มด้ของ 

เอสโทเน่ย่ติ้องห่ยุ่ด้ชะงักลงเป็็นระย่ะเวลาห่นึ�ง	 และ 

ส่งผลให่้การพึื่�งพื่าเทคโนโลย่่สารสนเทศึและการ

ส่�อสารจัำนวนมากซึึ่�งเป็็นสิ�งท่�เอสโทเน่ย่เคย่เช่�อว่า

เป็็นจุัด้แข็งของป็ระเทศึกลับักลาย่เป็็นจุัด้อ่อนสำคัญ

ในสมภ้มิทางไซึ่เบัอร์ทันท่

	 แม้ว่านักวิชาการในสำนักเคลาซึ่วิทซึ่์นิย่ม	

(Clausewitzian)	 บัางท่านจัะเห่็นว่าป็ระเด้็นความ 

ขัด้แย้่งทางด้้านไซึ่เบัอร์นั�นอย่้่เพื่่ย่งแค่ในระด้ับัของ 

การทห่าร19	แต่ิห่ากเราพื่จิัารณ์าถงึความจัรงิท่�ว่ารฐัชาติิ 

ในป็ัจัจัุบัันล้วนม่ระบับัอันเป็็นโครงสร้างพื่่�นฐาน 

ไม่ว่าจัะเป็็นระบับัทางการเงิน	 ระบับัสาธุ์ารณ์้ป็โภค	

ห่รอ่ระบับัขนส่งมวลชนท่�ต้ิองพื่ึ�งพื่าระบับัคอมพิื่วเติอร์	

ด้ังนั�นผลกระทบัของการถ้กโจัมติ่ทางไซึ่เบัอร์จึังย่่อม

ม่ผลกระทบัต่ิอการด้ำเนินช่วิติของป็ระชาชนทั�วไป็

เป็็นวงกว้างได้้ไม่ติ่างจัากการถ้กโจัมติ่ทางกาย่ภาพื่	

สงครามไซึ่เบัอร์จัึงถ่อเป็็นภัย่คุกคามสำคัญติ่อความ

มั�นคงของรัฐในป็ัจัจัุบััน

	 นอกจัากน่�	ห่ากเรานำเอานิย่ามสงครามไซึ่เบัอร์

ของ	ริชาร์ด้	เอ.คลาร์ก	มาพื่ิจัารณ์าอ่กครั�ง	ก็จัะพื่บัว่า

ห่ลาย่ๆ	กรณ์ท่่�ผ้เ้ขย่่นได้ห้่ยิ่บัย่กมาอธิุ์บัาย่ในบัทความ

ชิ�นน่�	ไมว่า่จัะเป็น็	การใชส้ติกัซึ่เ์นต็ิของสห่รัฐฯ	การโจัมติ ่

บัรษิทัโซึ่น่�	ห่รอ่กระทั�งการแทรกแซึ่งทางการเมอ่งของ

รสัเซึ่ย่่	กย็่งัสามารถถก้ติค่วามให่ล้กัษณ์ะเป็น็สงคราม

ไซึ่เบัอร์ได้้ด้้วย่เช่นกัน

	 ป็ระเด้็นท้าทาย่ท่�เกิด้ขึ�นติ่อการเม่องระห่ว่าง

ป็ระเทศึในป็จััจับุันัจังึเป็น็ป็ระด้น็ท่�วา่	“อะไรคอ่ความ

ถก้ผิด้ในสงครามไซึ่เบัอร์”	ทั�งน่�เพื่ราะในปั็จัจุับันั	ยั่งไม่ม่ 

กฎห่มาย่ห่ร่อบัรรทัด้ฐานใด้ๆ	 ท่�สามารถรองรับัห่ร่อ

อธุ์ิบัาย่สิ�งท่�ควรจัะเป็็นของการเม่องระห่ว่างป็ระเทศึ

ในพื่่�นท่�ทางไซึ่เบัอร์ได้้	

	 แนวคิด้เร่�องสงครามท่�ยุ่ติิธุ์รรมนั�นไม่สามารถ 

นำมาป็ระย่กุติใ์ชก้บััสงครามไซึ่เบัอรไ์ด้	้เพื่ราะติวัแสด้ง

ท่�สามารถทำสงครามไซึ่เบัอร์ได้้นั�นไม่ได้้เป็็นเพื่่ย่งแค่

รัฐอ่กติ่อไป็	 โด้ย่องค์กร	กลุ่มบัุคคล	ห่ร่อบัุคคลเพื่่ย่ง

คนเด้่ย่วท่�ม่ทักษะและความสามารถในด้้านน่�ก็ล้วน

สามารถก่อสงครามไซึ่เบัอร์ได้้	 นอกจัากน่�โจัมติ่ทาง

ไซึ่เบัอร์ย่ังสามารถป็กป็ิด้ติัวตินของตินเองได้้จัากการ

ป็ลอมแป็ลงท่�อย่้	่และแม้วา่เห่ย่่�อจัะสามารถสบ่ัทราบั

ท่�อย่้่ของผ้้กระทำการได้้	 แติ่ก็ย่ังไม่ม่สิ�งใด้ท่�สามารถ

อธุ์ิบัาย่เจัตินารมย่์ของการโจัมติ่นั�นๆ	ได้้ว่าม่ท่�มาจัาก

คำสั�งของรัฐห่ร่อความติ้องการส่วนบัุคคล	

17ริชาร์ด้	คลาร์ก	และ	โรเบัิร์ติ	ด้เนค,	สงครามไซึ่เบัอร์,	แป็ลโด้ย่	ไพื่รัติน์	พื่งศึ์พื่านิชย่์	(กรุงเทพื่ฯ:	มติิชน,	2010).
18Segal,	The	Hacked	World	Order,	2-3,	67-73.
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	 ในแง่ห่นึ�ง	 เราอาจัถ่อได้้ว่าการท่�สห่รัฐลอบั 

ส่งมัลแวร์สติักซ์ึ่เน็ติไป็ทำให้่แผนการแย่กย่้เรเน่ย่ม

ให้่บัริสุทธุ์ิ�ของอิห่ร่านต้ิองชะลอลงไป็เป็็นการกระทำ

ท่�ถ้กต้ิองในเชิงศึ่ลธุ์รรม	 เพื่ราะท่�ผ่านมาสห่รัฐฯ	 ก็ได้้

พื่ย่าย่ามห่ยุ่ด้โครงการนวิเคลย่่ร์ของอหิ่ร่านด้้วย่วิธุ์ก่าร 

อ่�นๆ	 มาโด้ย่ติลอด้	 แติ่อิห่ร่านก็ย่ังไม่ได้้ม่ท่าท่จัะ

ล้มเลิกแผนการดั้งกล่าว	 และการท่�อิห่ร่านสามารถ

พื่ัฒนาอาวุธุ์นิวเคล่ย่ร์ได้้สำเร็จัย่่อมก่อให่้เกิด้ป็ัญห่า

ในเชิงความสัมพื่ันธุ์์ระห่ว่างป็ระเทศึและป็ัญห่าความ

มั�นคงของป็ระชาคมโลก	แติ่ในอ่กแง่ห่นึ�ง	การกระทำ

ด้งักลา่วของสห่รฐัฯกอ็าจัไมถ่ก้ติอ้งในเชงิบัรรทดั้ฐาน

ของการเม่องระห่ว่างป็ระเทศึ	 เพื่ราะการกระทำ 

ด้งักลา่วถอ่เป็น็การละเมดิ้บัรรทดั้ฐานในการไมเ่ขา้ไป็

แทรกแซึ่งกิจัการภาย่ในของรัฐอ่�น

บทสีรุปั
	 จัากป็ระเด็้นทั�งห่มด้ท่�กล่าวมา	 ป็ระเด็้นเร่�อง	

“ความมั�นคงทางไซึ่เบัอร์”	 (Cybersecurity)	จัึงเป็็น

สำคัญท่�รัฐควรให้่ความสำคัญเพื่่�อรับัม่อกับัความ 

ขัด้แย่้งภาย่ใติ้การเม่องระห่ว่างป็ระเทศึร่วมสมัย่	

	 อย่่างไรก็ด้่	 ผ้้ป็กครองรัฐและผ้้ม่ส่วนเก่�ย่วข้อง

กับักิจัการด้้านความมั�นคงทางไซึ่เบัอร์ควรติระห่นักร้้ 

ถึงลักษณ์ะสำคัญของความขัด้แย่้งทางไซึ่เบัอร ์

ป็ระการห่นึ�ง	นั�นค่อการท่�	ป็ระเด้็นทางไซึ่เบัอร์แม้จัะ

เกิด้ขึ�นในพื่่�นท่�ทางไซึ่เบัอร์	 แติ่จัำเป็็นติ้องได้้รับัการ

แกไ้ขจัากพื่่�นท่�ทางกาย่ภาพื่	ทั�งน่�	เพื่ราะ	“การโจัมติท่าง

ไซึ่เบัอร์เป็็นเพื่่ย่งอาการของโรค”20	 (Cyberattacks	

are	 a	 Symptom)	 กล่าวค่อ	 การโจัมติ่ทางไซึ่เบัอร์ 

เป็็นผลพื่วงของขัด้แย่้งระห่ว่างรัฐในพื่่�นท่�กาย่ภาพื่	

ไม่ว่าจัะเป็็นความขัด้แย่้งทางด้้านผลป็ระโย่ชน์	

อุด้มการณ์์	 ห่ร่อเป็็นเพื่่ย่งการแข่งขันเชิงอำนาจั

ติามธุ์รรมชาติิของการเม่องระห่ว่างป็ระเทศึ	 ด้ังนั�น 

การจัะป็อ้งกนัและแกไ้ขป็ญัห่าทางไซึ่เบัอรท์่�จัะเกดิ้ขึ�น 

จัึงติ้องอาศัึย่ความสามารถของผ้้นำในการรับัร้ ้

และรักษาโรคให่้ถ้กวิธุ์่	นั�นค่อการแก้ป็ัญห่าท่�ป็ระเด้็น

ด้้านภ้มิรัฐศึาสติร์	 และใช้ทักษะทางด้้านการเม่อง 

นำทักษะทางด้้านเทคนิคในการแก้ไขป็ัญห่า

19Marco	Cepik,	Diego	Canabarro,	and	Thiago	Borne	Ferreira,	Cyberwar:	Clausewitzian	Encouters,	accessed	April
1,	2017,	http://professor.ufrgs.br/marcocepik/files/cepik__canabarro__borne_-_2015_-_cyberwar.pdf.
20Dmitri	Alperovitch,	“The	Case	for	Cyber-Realism:	Geopolitical	Problems	Don’t	Have	Technical	Solutions,”	Foreign	Affairs,	accessed	
May	5,	2022,	https://www.foreignaffairs.com/articles/united-states/2021-12-14/case-cyber-realism.
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