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เน่�อห่า / ข้อความในเอกุสารั้ชุดุน่�เป็นความคิดุเห่็นของผ้้เข่ยน มิใช่ของสำน้กุงานสภาความม้�นคงแห่่งชาติ

ผู้้�เขียีนบทความมาได้�จากหลากหลายแหล่ง ดังันี้้� 1) บุคุลากรของหน่ี้วยงานี้ภาครัฐ รฐัวสิาหกิจ 2) อาจารย์ 
นี้สิติ/นี้กัศึกึษา 3) นัี้กวชิาการหรอืผู้้�เช้�ยวชาญดั�านี้ความมั�นี้คงจากภายในี้และต่างประเทศึ 4) บุคุลากรจากภาคเอกชนี้ 

ภาคประชาสังคม และ 5) คณะท้�ปรึกษาของสภาความมั�นี้คงแห่งชาติ หรือ บุุคคลภายใต�กลไกของภาครัฐ

ที�มาขีองบทความ แบุ่งเป็นี้ 3 ลักษณะ ไดั�แก่ 1) การถ่่ายทอดัองค์ความร้�ของบุุคลากร สมช. ท้�ม้โอกาส 

เข�ารับุการศึึกษาหรือฝึึกอบุรม 2) จากการศึึกษาประเดั็นี้ความมั�นี้คงท้�เก้�ยวข�อง และ 3) บุทความท้�เร้ยบุเร้ยง 

จากโครงการสัมมนี้า การดัำเนี้ินี้งานี้ หรือการประชุมภายใต�หัวข�อประเดั็นี้ความมั�นี้คงท้�เก้�ยวข�อง

ขีอบเขีตเน้�อหาบทความ ควรเป็นี้ผู้ลงานี้หรือบุทความวิชาการ บุทความวิจัย บุทความแปล ไม่จำกัดัแขนี้ง 

และไม่เคยต้พิิมพิ์ท้�ใดัมาก่อนี้ หรือไม่อย้่ระหว่างการเสนี้อพิิมพิ์ในี้วารสาร/สิ�งพิิมพิ์อื�นี้

องค์ประกอบขีองบทความ เนี้ื�อหาต�นี้ฉบุบัุภาษาไทยและภาษาองักฤษ พิมิพ์ิดั�วยแบุบุอักษร TH SarabunPSK 
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ส่่วนประกอบส่ำาคัญขีองบทความ ไดั�แก่ 1) ชื�อเรื�อง 2) ชื�อผู้้�เขย้นี้หรอืคณะผู้้�เขย้นี้ 3) บุทคดััย่อ (ถ่�าม)้ 4) บุทนี้ำ 

5) เนี้ื�อหา 6) บุทสรุป ข�อเสนี้อแนี้ะ (เชิงนี้โยบุายและ/หรือเชิงปฏิิบุัติ) และความเห็นี้ของผู้้�เข้ยนี้ (ถ่�าม้) 

และ 7) การเข้ยนี้อ�างอิงในี้ร้ปแบุบุเชิงอรรถ่ท�ายหนี้�าและบุรรณานีุ้กรมท�ายเรื�อง

แบบฟอร์มการส่งบทความ
ทาง Google form

เพื่อเสนอตีพิมพ์ในวารสาร
มุมมองความมั่นคง

แนวทางการพิจารณา
บทความลงวารสาร
มุมมองความมั่นคง
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ฉบัับท่ี่� 21  (กุุมภาพัันธ์ ์- พฤษภาคม 2569)



คำำ�นำำ�

	 ในปีีงบประมาณ พ.ศ. 2568 สถาบันัความมั่่�นคงศึึกษา (สมศ.) ภายใต้้สำนักังานสภาความมั่่�นคงแห่่งชาติิ 

(สมช.) ได้้รับัมอบหมายให้้ประเมิินสถานการณ์์ความมั่่�นคงมิิติใิหม่ ๆ  เพื่่�อเสริมิสร้้างองค์์ความรู้้�ด้้านความมั่่�นคง 

เชิงิวิชิาการอย่่างต่่อเนื่่�อง และช่่วงเวลาเดีียวกันั กระแสการพููดถึงึปััญญาประดิิษฐ์์ (Artiff icial Intelligence: AI) 

และเทคโนโลยีีเกิิดใหม่่มีีความร้้อนแรงมาก เนื่่�องจากมีีผลกระทบต่่อความมั่่�นคงแห่่งชาติิในมิิติิที่่�ซัับซ้้อน 

และเปลี่่�ยนแปลงได้้อย่่างรวดเร็็ว ตลอดปีี 2568 จึึงพบเห็็นการจััดกิิจกรรมของหน่่วยงานภาครััฐมากมาย 

ที่่�เกี่่�ยวข้้องและเชื่่�อมโยงกัับประเด็็นด้้านปััญญาประดิิษฐ์์ เพื่่�อสนัับสนุุนการกำหนดทิิศทางเชิิงนโยบาย 

ด้้านการกำกัับดููแลและการรัับมืือความเสี่่�ยงจาก AI และเทคโนโลยีีใหม่ในอนาคต ตลอดจนมองหาแนวทาง 

การนำเทคโนโลยีีดัังกล่่าวมาประยุุกต์์ใช้้ประโยชน์์ในด้้านความมั่่�นคงของประเทศอย่่างเหมาะสม

	 ในส่่วนของ สมศ. ได้้มีกีารรวบรวม วิเคราะห์์ และแลกเปลี่่�ยนองค์์ความรู้้�จากภาควิชิาการและผู้้�เชี่่�ยวชาญ 

อัันหลากหลาย โดยการจััดประชุุมที่่�เกี่่�ยวข้้องกัับประเด็็น AI และเทคโนโลยีีเกิิดใหม่่ที่่�สำคััญ ซึ่่�งเป็็นที่่�มา 

ของวารสารฉบัับนี้้� ดัังนี้้�

	 1)	 การประชุุมส่่วนราชการเพื่่�อเตรีียมการจััดประชุุมวิิชาการนานาชาติิในภููมิิภาคอาเซีียน ระหว่่าง 

วัันที่่� 29 มิิถุุนายน – 2 กรกฎาคม 2568 ที่่�มุ่่�งเน้้นการรวบรวมข้้อมููลเชิิงวิิชาการและข้้อเสนอแนะเกี่่�ยวกัับ 

ปััญญาประดิษิฐ์์ เทคโนโลยีีเกิดิใหม่ และอาชญากรรมข้้ามชาติิที่่�เกี่่�ยวข้้องกัับเทคโนโลยี ีรวมถึึงการแลกเปลี่่�ยน 

มุุมมองเพ่ื่�อจััดทำฐานข้้อมููลและแนวคิิดในการกำกัับดููแล AI ในบริิบทเอเชีียตะวัันออกเฉีียงใต้้และระดัับ 

อาเซีียน

	 2)	 การประชุุมเพื่่�อประเมิินสถานการณ์์ภาพอนาคตด้้านความมั่่�นคงในระยะ 5 ปีี ร่่วมกัับเครืือข่่าย 

ภาควิิชาการ โดยได้้รวบรวมสััญญาณอนาคต (foresight signals) ที่่�เกี่่�ยวข้้องกัับการพััฒนาและการใช้้ AI 

เพื่่�อสนัับสนุุนการกำหนดทิิศทางยุุทธศาสตร์์ด้้านความมั่่�นคงให้้เท่่าทัันการเปลี่่�ยนแปลงทางเทคโนโลยี ี

และสอดคล้้องกัับการจััดทำนโยบายและแผนระดัับชาติิว่่าด้้วยความมั่่�นคงแห่่งชาติิ

	 3)	 การประชุุมเพื่่�อประมวลและตกผลึึกข้้อมููลจากการประเมิินสถานการณ์์ด้้านความมั่่�นคง 

ที่่�ผ่่านมาทั้้�งหมด โดยให้้ความสำคััญกัับการสัังเคราะห์์องค์์ความรู้้�ด้้าน AI และเทคโนโลยีีเกิิดใหม่่ เพื่่�อใช้้ 

เป็็นฐานข้้อมููลเชิิงวิิชาการในการสนัับสนุุนการกำหนดนโยบายและแนวทางการบริิหารจััดการความมั่่�นคง 

ในอนาคต

	 นอกจากนี้้� วารสารฉบัับนี้้�ยัังได้้มีีการรวบรวมข้้อมููลจากการประชุุมสุุดยอดว่าด้้วยปััญญาประดิิษฐ์ ์

แห่่งประเทศไทย เมื่่�อวัันที่่� 11 กันยายน 2568 ซึ่่�งจััดโดยราชบััณฑิิตยสภาและหน่วยงานภาคีีงาน 

เพ่ื่�อความสมบููรณ์์มากขึ้้�นของเนื้้�อหาอีกีด้้วย กองบรรณาธิกิารจึงึหวังัว่่าการรวบรวมข้้อมููลของวารสารฉบับันี้้� 

จะเกิิดประโยชน์์ต่่อหน่่วยงานภาครััฐ ภาคเอกชนตลอดจนผู้้�ที่่�เกี่่�ยวข้้องต่่อไป
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เศรษฐกิจโลกในยุคปญญาประดิษฐ : โอกาส การปรับตัว
และความเสี่ยงตอโครงสรางแรงงาน
โดย นายชมชนก ปริญฐิติภา

เกร็ดความรู�: 
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ยุทธศาสตรความมั่นคงไทยในพลวัตเทคโนโลยีอุบัติใหม
จากทฤษฎีสูบทปฏิบัติการแหงอนาคต (พ.ศ. 2569–2573)
โดย น.ส.สุนันทา พาเมลา วอรด

ความมั่นคงแหงชาติในยุคปญญาประดิษฐ การเปลี่ยนผานเชิงยุทธศาสตร
และฉากทัศนอนาคตของประเทศไทย (ค.ศ. 2025-2030)
โดย น.ส.สุนันทา พาเมลา วอรด

ระบบอาวุธสังหารอัตโนมัติ: โอกาสและความทาทายของไทย
โดย นายชมชนก ปริญฐิติภา
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โดย น.ส.สุนันทา พาเมลา วอรด

AI สงผลกระทบอะไรในชวงการเลือกตั้ง?
โดย นายปคุณ อังศุพันธุ

ความเสีย่งตอการพยายามนำ AI มาแทนท่ีนักพัฒนาซอฟตแวร
โดย น.ส.ชญานิษฐ อัญชลีสังกาศ
และ นายพรเทพ ปองบุญจันทร
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เผยแพร�ข�อมูลหร�อองค�ความรู�เกี่ยวกับความมั่นคงแห�งชาติให�แก�ทุกภาคส�วน

สร�างและพัฒนาองค�ความรู�ว�ชาการด�านความมั่นคง เพ�่อเป�นข�อมูลเสนอแนะ
ยุทธศาสตร� นโยบาย แผนความมั่นคงเฉพาะเร�่องที่เกี่ยวข�องกับความมั่นคง

สนับสนุนให�มีการศึกษาว�จัยด�านว�ชาการในประเด็นความมั่นคงเพ�่อเสนอแนะ
ยุทธศาสตร� นโยบาย แผนความมั่นคงเฉพาะเร�่อง หร�ออื่นใดที่เกี่ยวข�อง
กับความมั่นคง

เสร�มสร�างองค�ความรู�ด�านความมั่นคงให�แก�หน�วยงานทุกภาคส�วนที่เกี่ยวข�อง
ให�รับรู�ถึงความสําคัญของมิติความมั่นคงที่ต�องประสานและบูรณาการ
การวางแผนและการปฏิบัติงานที่เกื้อกูลกันอย�างเป�นเอกภาพ

ส�งเสร�มให�มีการประชุม สัมมนา การหาร�อและความร�วมมือทางว�ชาการ
ระหว�างสํานักงานสภาความมั่นคงแห�งชาติกับหน�วยงานทางว�ชาการ
และหน�วยงานที่เกี่ยวข�องทั้งภายในและต�างประเทศ เพ�่อให�เกิดการแลกเปลี่ยน
เร�ยนรู� และประสบการณ�ในงานความมั่นคง

ส�งเสร�มให�มีการพัฒนาหลักสูตรและจัดการความรู�ด�านความมั่นคง
เพ�่อประโยชน�ในการพัฒนาบุคลากรของสํานักงานสภาความมั่นคงแห�งชาติ
หน�วยงานด�านความมั่นคง และหน�วยงานอื่นที่เกี่ยวข�อง

1

2

3

4

5

6

วิสัิัยทััศน์์
สำำ�นัักงานสภาความมั่่�นคงแห่่งชาติิ

องค์์กรนำำ�ด้้านความมั่่�นคงแบบองค์์รวม
บนพ้ื้�นฐานการรัักษาผลประโยชน์์แห่่งชาติิ

และบริิหารจััดการความมั่่�นคงทุุกมิิติิ
อย่่างสมดุุลและย่ั่�งยืืน

นโยบายวิชิาการด้้านความมั่่�นคง
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1 นักวิเคราะห์นโยบายและแผนชำ�นาญการพิเศษ กองความมั่นคงเกี่ยวกับภัยคุกคามข้ามชาติ

ยุุทธศาสตร์ค์วามมั่่�นคงไทยในพลวัตัเทคโนโลยีีอุุบััติิใหม่่ยุุทธศาสตร์ค์วามมั่่�นคงไทยในพลวัตัเทคโนโลยีีอุุบััติิใหม่่
จากทฤษฎีีสู่�บทปฏิิบััติิการแห่ง่อนาคตจากทฤษฎีีสู่�บทปฏิิบััติิการแห่ง่อนาคต
(พ.ศ. 2569–2573)(พ.ศ. 2569–2573)

	 ในช่่วงสองทศวรรษที่่�ผ่่านมา  แนวคิิดเรื่่�อง  “ความมั่่�นคงของชาติิ”  ได้้เกิิดการเปล่ี่�ยนผ่่าน 

เชิงิโครงสร้้างอย่่างมีีนััยสำำ�คััญ จากกรอบความมั่่�นคงแบบดั้้�งเดิมิ (Traditional Security) ที่่�มุ่่�งเน้้น 

การป้้องกัันอธิิปไตยทางกายภาพ การสะสมแสนยานุุภาพ และการใช้้กำำ�ลัังทางทหาร  ไปสู่่�กรอบ 

ความมั่่�นคงสมััยใหม่่ที่่�ต้้องเผชิิญกัับภััยคุุกคามรููปแบบใหม่่  (Non-traditional Security)  ซ่ึ่�งมิิได้ ้

จำำ�กััดอยู่่�เพีียงมิิติิทางกายภาพ หากแต่่แฝงตััวอยู่่�ในมิิติิของข้้อมููล  เทคโนโลยีี อััลกอริิทึึม ข้อมููล 

มหาศาล และรหััสพัันธุุกรรม ท่ามกลางกระแสการเปล่ี่�ยนแปลงของโลกในยุุค Hyper-connectivity 

แนวคิิดเร่ื่�องความม่ั่�นคงของชาติิได้้ข้้ามพ้้นขอบเขตของเส้้นเขตแดนทางภููมิศาสตร์ไปสู่่�โลกเสมืือน 

ที่่�ไร้้พรมแดน ส่่งผลให้้รััฐต้้องเผชิิญกัับความท้้าทายด้้านความมั่่�นคงในมิิติิใหม่่ที่่�ซัับซ้้อน  เชื่่�อมโยง 

และไม่่อาจรัับมืือได้้ด้้วยเครื่่�องมืือทางทหารแบบเดิิมเพีียงอย่่างเดีียว

	 เทคโนโลยีีอุุบััติิใหม่ โดยเฉพาะปััญญาประดิิษฐ์์ 

(Artiff icial Intelligence AI) ความมั่่�นคงไซเบอร์์ และเทคโนโลยี ี

ชีีวภาพ มิได้้มีีบทบาทเพีียงในฐานะเคร่ื่�องมืือที่่�ช่่วยเพิ่่�ม 

ประสิิทธิิภาพในการบริิหารราชการแผ่่นดิินหรืือการพััฒนา 

ทางเศรษฐกิิจและสัังคมเท่่านั้้�น หากแต่่ได้้ยกระดัับขึ้้�นเป็็น 

“สนามรบรููปแบบใหม่่” (New Battlef ield) และ “ตััวแปร 

เชิิงโครงสร้้าง” (Structural Variables) ที่่�ส่่งผลกระทบต่่อ

อธิิปไตย ความมั่่�นคง และเสถีียรภาพของประเทศในระดัับ

รากฐาน เทคโนโลยีีเหล่่านี้้�จึึงมีีศัักยภาพในการเปลี่่�ยนแปลง

สมดุุลอำนาจระหว่่างรััฐ  และสร้้างทั้้�งโอกาสและความเสี่่�ยง

ในเวลาเดีียวกันั โดยเฉพาะในบริิบทที่่�การแข่่งขันัเชิงิเทคโนโลยี ี

ระหว่่างรััฐมหาอำนาจทวีีความเข้้มข้้นขึ้้�นอย่่างต่่อเนื่่�อง
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โดย สุุนัันทา พาเมล่่า วอร์์ด 1  

การเปล่ี่�ยนผ่่านเชิิงโครงสร้า้งของความมั่่�นคงในศตวรรษท่ี่� 211



	 ในมิติิด้ิ้านปััญญาประดิษิฐ์์ AI ไม่่เพียีงทำหน้าที่่�เป็็นเครื่่�องมืือวิเิคราะห์์ข้้อมููลหรืือสนับัสนุนุ 

การตััดสินใจเชิิงนโยบาย แต่่ยัังสามารถถููกนำไปใช้้เป็็นอาวุุธเชิิงยุุทธศาสตร์ ทั้้�งในรููปแบบของ 

การปฏิบิัตัิกิารไซเบอร์์อัตัโนมัตัิ ิการบิดิเบืือนข้้อมููลข่่าวสาร การปฏิบิัตัิกิารทางจิติวิทิยา และการควบคุมุ 

การรัับรู้้�ของมวลชน ขณะที่่�ความมั่่�นคงไซเบอร์์ได้้กลายเป็็นเสาหลัักของความมั่่�นคงแห่่งชาติ ิ

เนื่่�องจากระบบดิิจิิทััลและโครงสร้้างพื้้�นฐานสำคััญของรััฐและสัังคมล้้วนพึ่่�งพาเครืือข่่ายไซเบอร์์ 

เป็็นหลัก ฉะนั้้�นการถููกเจาะระบบหรืือแทรกแซงเพีียงครั้้�งเดีียวอาจก่่อให้้เกิิดผลกระทบเป็็นลููกโซ่่ 

ต่่อเศรษฐกิิจ การเมืือง และความเชื่่�อมั่่�นของประชาชน

	 ในส่่วนของเทคโนโลยีชีีวีภาพ ความก้้าวหน้าในด้้านพันัธุวุิศิวกรรม ชีวสารสนเทศ และเทคโนโลยีี 

ทางการแพทย์์ขั้้�นสููง ได้้เปิิดโอกาสใหม่ในการพัฒันาคุณุภาพชีวีิติของประชาชน แต่่ในขณะเดียีวกััน 

ก็ส็ร้้างความเสี่่�ยงด้้านความมั่่�นคงในรููปแบบใหม่ เช่่น ความเป็็นไปได้้ของอาวุธุชีีวภาพ การดัดัแปลง 

พัันธุุกรรมเพื่่�อวััตถุุประสงค์์ที่่�ไม่่พึึงประสงค์์ หรืือการผููกขาดองค์์ความรู้้�และทรััพยากรชีีวภาพ 

ซึ่่�งอาจกระทบต่่อความมั่่�นคงด้้านสาธารณสุุขและอธิิปไตยทางชีีวภาพของประเทศ

	 ภายใต้้บริิบทที่่�เทคโนโลยีีพัฒันาอย่่างรวดเร็ว็จนกฎหมาย กลไกกำกัับดููแล และกรอบจริิยธรรม 

ของมนุุษย์์ไม่่สามารถปรับตััวได้้ทััน การศึึกษานี้้�จึึงมุ่่�งเน้้นการสัังเคราะห์์ข้้อมููลและองค์์ความรู้้� 

เพื่่�อค้้นหาคำตอบเชิงิยุทุธศาสตร์ว่่า ประเทศไทยจะสามารถดำรงไว้้ซึ่่�งเสถีียรภาพ ความปลอดภัย 

และอธิปิไตยของรััฐได้้อย่่างไรในยุุคแห่่งความไม่่แน่่นอนดังักล่่าว โดยให้้ความสำคััญกัับการบริหิาร 

จััดการภาครััฐแบบบููรณาการ (Whole-of-Government) ที่่�เชื่่�อมโยงหน่่วยงานด้้านความมั่่�นคง 

เศรษฐกิจ เทคโนโลยีี และสัังคมเข้้าด้้วยกััน ควบคู่่�กับการมีีส่่วนร่่วมของทุุกภาคส่่วนในสัังคม (Whole- 

of-Society) เพ่ื่�อสร้้างภููมิคุ้้�มกัันเชิงิโครงสร้้าง เสริมิสร้้างความตระหนักรู้้� และพััฒนาขีีดความสามารถ 

ของประเทศในการรัับมืือกัับความท้้าทายด้้านความมั่่�นคงในศตวรรษที่่� 21 อย่่างยั่่�งยืืน

Hyper-Connectivity
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	 2.1	 ภููมิิรััฐศาสตร์์ด้้านไซเบอร์์และการยกระดัับสู่่�โดเมนที่�  5  ของความมั่่�นคง
 		  ในปััจจุบุันัไซเบอร์์ได้้ยกระดับัจากการเป็็นเพียีงเครื่่�องมืือสนับัสนุนุทางเทคโนโลยี ี

จนกลายเป็็น “โดเมนที่่� 5” ของความมั่่�นคง ต่อจากโดเมนทางบก ทางน้้ำ ทางอากาศ และอวกาศ 

โดยได้้รัับการยอมรัับอย่่างเป็็นทางการในมิิติิทางยุุทธศาสตร์ว่่าเป็็นพื้้�นที่่�แห่่งการแข่่งขัันระหว่าง 

รััฐมหาอำนาจ ซึ่่�งสามารถใช้้เป็็นเครื่่�องมืือในการบ่่อนทำลายฝ่่ายตรงข้้ามได้้โดยไม่่จำเป็็นต้้องใช้้ 

กำลัังทางทหารโดยตรงความสำคััญของโดเมนไซเบอร์์อยู่่�ที่่�ความสามารถในการเข้้าถึึงเป้้าหมาย 

จากระยะไกล ด้้วยต้้นทุุนที่่�ต่่ำ แต่่สามารถสร้้างผลกระทบในวงกว้้างและรุุนแรงในระดัับโครงสร้้าง 

รััฐและสัังคม

	 ภััยคุุกคามในโดเมนไซเบอร์มิ์ิได้้จำำ�กัดอยู่่�เพีียงการโจมตีีโครงสร้า้งพ้ื้�นฐาน 
ท่ี่�สำำ�คัญของชาติิ (Critical Infrastructure) เช่่น ระบบพลัังงาน การสื่่�อสาร 
การเงิิน หรืือระบบสาธารณสุุขเท่่านั้้�น หากแต่่ได้้ขยายตััวไปสู่่�มิิติิของสงคราม 
ข้้อมููลข่่าวสาร (Information Warfare) และการปฏิิบััติิการในเชิิงจิิตวิิทยา 
อย่่างเป็น็ระบบ โดยอาศััยเทคโนโลยีดิิจิทัิัล บอทอัตัโนมััติิ และปัญัญาประดิิษฐ์ ์(AI) 
เป็็นเครื่่�องมืือหลัักในการบิดเบืือนข้้อมููล การควบคุุมวาทกรรม และการชี้้�นำำ� 
การรับัรู้้� ของสัังคม

มิิติิผลกระทบและพลวัตัของเทคโนโลยีีต่อความมั่่�นคง2
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	 ในระยะหลังั ภัยคุกุคามดังักล่่าวได้้พัฒันาไปสู่่�รููปแบบที่่�ลึกึซึ้้�งยิ่่�งขึ้้�น คืือ “สงครามพุทุธิิปััญญา” 

(Cognitive Warfare) ซึ่่�งมุ่่�งโจมตีีไม่่ใช่่เพีียงระบบคอมพิิวเตอร์์หรืือเครืือข่่ายข้้อมููล หากแต่่เป็็น 

การโจมตีีโดยตรงต่่อความคิิด ความเชื่่�อ และการตััดสินใจของประชาชน ผ่านการสร้้างข้้อมููลเท็็จ 

การปลุกุปั่่�นอารมณ์์ การขยายกระแสความเกลีียดชัง หรืือการแบ่่งขั้้�วทางสังัคม การใช้้ AI และบอท 

จำนวนมหาศาลในการปฏิบิัตัิกิารดังักล่่าว ทำให้้การบิดิเบืือนการรับัรู้้� (Information Manipulation) 

เกิิดขึ้้�นอย่่างแนบเนีียน รวดเร็็ว และยากต่่อการตรวจจัับ

	 ผลกระทบของภััยคุุกคามในโดเมนไซเบอร์์จึึงมิิได้้จำกััดอยู่่�เพีียงความเสีียหายทางเทคนิิค 

หรืือเศรษฐกิจ แต่่ส่่งผลโดยตรงต่่อเสถียีรภาพทางการเมืือง ความไว้้วางใจของประชาชนต่่อสถาบัันรัฐั 

และความมั่่�นคงทางจิิตวิทยาของมวลชน ในบริิบทนี้้� พื้้�นที่่�ไซเบอร์์จึึงกลายเป็็นสมรภููมิที่่�รััฐ 

สามารถสั่่�นคลอนหรืือควบคุมุฝ่่ายตรงข้้ามได้้โดยไม่่ต้้องยิงิกระสุุนแม้้แต่่นัดัเดียีว ซึ่่�งสะท้้อนให้้เห็น็ 

ถึงึการเปลี่่�ยนแปลงเชิงิโครงสร้้างของลักัษณะสงครามและความมั่่�นคงในศตวรรษที่่� 21 อย่่างชััดเจน

	 2.2	 อธิปิไตยทางเทคโนโลยีีและดิิจิิทััล (Digital Sovereignty) หนึ่่�งในความเปราะบาง 
	 	 เชิงิโครงสร้้างที่่�สำคัญัที่่�สุดุของประเทศไทยในยุุคดิิจิทัิัล คืือการพึ่่�งพาเทคโนโลยีี 

และโครงสร้้างพื้้�นฐานจากต่่างชาติอิย่่างเข้้มข้้น โดยเฉพาะในด้้านระบบคลาวด์์ (Cloud Computing) 

ชิิปประมวลผลหรืือเซมิิคอนดัักเตอร์์ (Semiconductors) และโมเดลภาษาขนาดใหญ่ (Large 

Language Models LLMs) ซึ่่�งล้้วนเป็็นหัวัใจของระบบดิิจิทิัลั เศรษฐกิจิ และความมั่่�นคงสมััยใหม่ 

การพึ่่�งพาเทคโนโลยีีเหล่านี้้�จากต่่างประเทศ แม้้จะช่่วยเพิ่่�มประสิิทธิิภาพและลดต้้นทุุนในระยะสั้้�น 

แต่่กลัับสร้้างความเสี่่�ยงเชิิงยุุทธศาสตร์ในระยะยาว เนื่่�องจากประเทศไทยอาจตกอยู่่�ในสถานะ 

ที่่�ไม่่สามารถควบคุมุห่่วงโซ่่อุปุทาน การเข้้าถึงึข้้อมููล และการทำงานของระบบสำคัญัได้้อย่่างแท้้จริิง

	 ในบริบิทของการแข่่งขันัเชิงิภููมิริัฐัศาสตร์ระหว่างมหาอำนาจ เทคโนโลยีไีด้้กลายเป็็นเครื่่�องมืือ 

ในการกดดัน แทรกแซง หรืือจำกััดอธิิปไตยของรััฐคู่่�ขัดแย้้ง การควบคุุมระบบคลาวด์์ โครงสร้้าง 

พื้้�นฐานด้้านเซมิิคอนดัักเตอร์์ หรืือแพลตฟอร์์ม AI อาจถููกใช้้เป็็นกลไกในการปิิดกั้้�นการเข้้าถึึง 

เทคโนโลยีี ชะลอการพััฒนา หรืือแม้้แต่่แทรกแซงการตััดสินใจเชิิงนโยบายของรััฐในยามวิิกฤต 

หากประเทศไทยไม่่สามารถสร้้างและรักัษา “อธิปิไตยทางเทคโนโลยีี” (Technological Sovereignty) 

ของตนเองได้้ ความเสี่่�ยงดังักล่่าวย่่อมส่่งผลกระทบโดยตรงต่่ออธิปิไตยทางข้้อมููล ความมั่่�นคงของรัฐั 

และความเป็็นอิิสระในการกำหนดยุุทธศาสตร์์ระดัับชาติิ
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	 ในมิติิปัิัญญาประดิิษฐ์์ การพัฒันา AI สัญชาติไิทย โดยเฉพาะโมเดลภาษาขนาดใหญ่ที่่�เข้้าใจ 

บริบิทภาษาไทย วัฒันธรรม สังัคม และระบบกฎหมายของประเทศอย่่างลึึกซึ้้�ง มิใิช่่เป็็นเพีียงประเด็็น 

ด้้านความสะดวกสบายหรืือประสิิทธิภิาพเชิงิเทคนิคิเท่่านั้้�น หากแต่่เป็็นเครื่่�องมืือสำคัญัในการรักัษา 

อำนาจในการตัดัสินิใจของรัฐัให้้เป็็นอิสิระจากอิทิธิพิลภายนอก เนื่่�องจาก AI ที่่�พึ่่�งพาโมเดลต่่างชาติ ิ

อาจแฝงด้้วยอคติิ (Bias) ชุุดคุุณค่่า หรืือข้้อจำกััดที่่�ไม่่สอดคล้้องกัับบริิบทของประเทศไทย ซึ่่�งอาจ 

ส่่งผลต่่อการกำหนดนโยบาย การบัังคัับใช้้กฎหมาย และการสื่่�อสารกัับประชาชนในระยะยาว

	 นอกจากนี้้� ความเสี่่�ยงเชิิงยุุทธศาสตร์ยัังขยายไปสู่่�การพึ่่�งพาโครงสร้้างพื้้�นฐานต่่างชาติ ิ

ในระบบ เช่่น ศููนย์์ข้้อมููลและระบบคลาวด์์ข้้ามพรมแดน ซึ่่�งอาจถููกใช้้เป็็นเคร่ื่�องมืือในการกดดัน 

หรืือแทรกแซงในยามวิิกฤต ทั้้�งในรููปแบบของการจำกััดการให้้บริิการ การควบคุุมข้้อมููล หรืือการเข้้าถึึง 

ระบบสำคัญัของรัฐัและภาคเอกชน ด้้วยเหตุนุี้้� การมุ่่�งสู่่� “การพึ่่�งพาตนเองด้้านนวััตกรรม” จึงกลายเป็็น 

ภารกิิจเชิิงยุุทธศาสตร์์ของประเทศ

	 การพััฒนา AI สััญชาติิไทย (Thai LLM) ควบคู่่�กัับการออกแบบระบบ AI แบบ Edge 

หรืือ Offline ที่่�สามารถทำงานได้้โดยไม่่ต้้องพึ่่�งพาเซิร์ิ์ฟเวอร์์หรืือโครงสร้้างพื้้�นฐานจากต่่างประเทศ 

จึึงเป็็นแนวทางสำคััญในการเสริิมสร้้างอธิิปไตยทางข้้อมููล (Data Sovereignty) และอธิิปไตย 

ดิิจิิทััล (Digital Sovereignty) ของประเทศไทย แนวทางดัังกล่่าวไม่่เพีียงช่่วยลดความเสี่่�ยง 

จากการพึ่่�งพาภายนอก แต่่ยัังเอื้้�อต่่อการสร้้างระบบนิเิวศนวััตกรรมภายในประเทศ การพัฒันาทักัษะ 

บุุคลากร และการเสริิมสร้้างความสามารถในการแข่่งขัันของไทยในเวทีีโลกอย่่างยั่่�งยืืน

	 2.3	ทุุนมนุุษย์์และโครงสร้างงบประมาณ 
		  เ ชิิงยุุทธศาสตร์์  หนึ่่ � ง ในข้้อจำกััด 

เชิิงโครงสร้้างที่่�สำคััญที่่�สุุดของการเสริิมสร้้างความมั่่�นคง 

ในยุุคเทคโนโลยีีขั้้�นสููงคืือปััญหาการขาดแคลนบุุคลากร 

ที่่�มีคีวามเชี่่�ยวชาญด้้านปััญญาประดิษิฐ์์ (AI) และความมั่่�นคง 

ไซเบอร์์ซึ่่�งสามารถพิจิารณาได้้ว่่าเป็็น “คอขวด” (Structural 

Bottleneck) ที่่�ส่่งผลโดยตรงต่่อขีีดความสามารถของรััฐ 

ในการรัับมืือกัับภััยคุุกคามรููปแบบใหม่่ แม้้ว่่าประเทศไทย 

จะมีีความต้้องการใช้้เทคโนโลยีีขั้้�นสููงในภาครััฐเพิ่่�มขึ้้�น 

อย่่างต่่อเนื่่�อง แต่่จำนวนผู้้� เชี่่�ยวชาญที่่�มีีทัักษะเชิิงลึึก 

และสามารถปฏิบัิัติงิานในระดัับยุุทธศาสตร์กลัับมีีอยู่่�อย่่างจำกััด 

อีกีทั้้�งการแข่่งขัันดึึงดููดบุคลากรจากภาคเอกชนและต่่างประเทศ 

ยิ่่�งทำให้้ภาครัฐัเผชิญิกับัความเสีียเปรียีบในด้้านค่่าตอบแทน 

ความก้้าวหน้้าในอาชีีพ และสภาพแวดล้้อมการทำงาน
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	 ในบริิบทดัังกล่่าว การรัักษาความมั่่�นคงของรััฐในศตวรรษที่่� 21 จึึงมิิได้้ขึ้้�นอยู่่�กัับ 

เพียีงการลงทุุนในเทคโนโลยีีหรืือโครงสร้้างพื้้�นฐานเท่่านั้้�น หากแต่่ขึ้้�นอยู่่�กับความสามารถของภาครััฐ 

ในการออกแบบกลไกเพื่่�อดึึงดููด รัักษา และพััฒนาทุุนมนุุษย์์ที่่�มีีความเชี่่�ยวชาญเฉพาะด้้าน 

เข้้าสู่่�ระบบราชการและหน่วยงานด้้านความมั่่�นคงอย่่างยั่่�งยืืน ซึ่่�งอาจรวมถึงึการปรับัรููปแบบการจ้้างงาน 

ให้้มีีความยืืดหยุ่่�น การเปิิดช่่องทางการจ้้างผู้้�เชี่่�ยวชาญเฉพาะกิิจ (Specialist / Mission-based 

Employment) หรืือการสร้้างระบบนิิเวศความร่่วมมืือระหว่างภาครััฐ ภาคเอกชน และสถาบััน 

การศึึกษา

	 ขณะเดีียวกััน โครงสร้้างงบประมาณและกระบวนการจััดซื้้�อจััดจ้้างแบบดั้้�งเดิิมของระบบ 

ราชการ ซึ่่�งมุ่่�งเน้้นความถููกต้้องตามระเบีียบและความโปร่งใสในเชิิงเอกสารเป็็นหลััก กลัับกลาย 

เป็็นอุุปสรรคต่่อการพััฒนาเทคโนโลยีีที่่�ต้้องอาศััยความรวดเร็็ว ความยืืดหยุ่่�น และการปรัับตััว 

อย่่างต่่อเนื่่�อง วงจรการจัดัทำงบประมาณประจำปีีและกระบวนการจัดัซื้้�อจัดัจ้างที่่�ใช้้ระยะเวลายาวนาน 

มัักไม่่สอดคล้้องกัับธรรมชาติิของเทคโนโลยีี AI และไซเบอร์์ ซึ่่�งมีีการเปลี่่�ยนแปลงอย่่างรวดเร็็ว 

และต้้องการการลงทุุนแบบต่่อเนื่่�องในระยะยาว

	 ด้้วยเหตุุนี้้� รััฐจึึงมีีความจำเป็็นต้้องปรับปรุุงโครงสร้้างงบประมาณและกระบวนการจััดซื้้�อ 

จััดจ้างให้้มีีลัักษณะเชิิงยุุทธศาสตร์มากขึ้้�น โดยเปลี่่�ยนจากการจััดสรรงบประมาณแบบโครงการ 

ระยะสั้้�นไปสู่่�การลงทุุนระยะยาวที่่�มุ่่�งสร้้างขีีดความสามารถ (Capability-based Budgeting) 

และผลลััพธ์์เชิิงยุุทธศาสตร์ (Outcome-oriented Budgeting) ควบคู่่�กับการออกแบบกลไก 

จัดัซื้้�อจัดัจ้างที่่�มีคีวามยืืดหยุ่่�น สามารถรองรัับนวัตักรรม การทดลองเชิงินโยบาย (Policy Sandbox) 

และการพััฒนาเทคโนโลยีีแบบต่่อยอดอย่่างต่่อเนื่่�อง

	 โดยสรุปุ การเสริมิสร้า้งความมั่่�นคง 

ในยุุคดิจิิทััลจึึงต้้องอาศััยการปฏิิรููป 

เชิงิโครงสร้า้ง ทั้้�งในมิิติิของทุุนมนุุษย์์ 

และระบบงบประมาณควบคู่่�กััน หาก 

ภาครััฐไม่่สามารถแก้ไ้ข “คอขวด” 

ด้้านบุุคลากรและข้้อจำำ�กัดเชิิงระบบ 

เหล่่านี้้�ได้้ การลงทุุนด้้านเทคโนโลยี 

เพีียงอย่่างเดีียวจะไม่่สามารถแปรเปลี่่�ยน 

เป็น็ขีีดความสามารถด้้านความมั่่�นคง 

ท่ี่�แท้้จริงิและยั่่�งยืืนได้้

PERSONAL
& SYSTEMIC

BOTTLONECKS

ฉบัับที่่� 21  (กุุมภาพัันธ์์ - พฤษภาคม 2569)

วารสารมุมมองความมั่่�นคง

10



	 การนำเทคโนโลยีอีุบุัตัิใิหม่ โดยเฉพาะปััญญาประดิษิฐ์์ (AI) มาใช้้ในภาครัฐัและภาคความมั่่�นคง 

มิิใช่่เพีียงประเด็็นด้้านเทคนิิคหรืือประสิิทธิิภาพเชิิงการบริิหารเท่่านั้้�น หากแต่่เป็็นกระบวนการ 

ที่่�เกี่่�ยวข้้องโดยตรงกัับหลักนิิติิรััฐ จริิยธรรม สิิทธิิมนุุษยชน และความชอบธรรมของอำนาจรััฐ 

การออกแบบนโยบายด้้าน AI จึึงต้้องเผชิิญกัับข้้อถกเถีียงเชิิงโครงสร้้างที่่�รััฐไม่่อาจหลีีกเลี่่�ยง 

และจำเป็็นต้้องพิิจารณาอย่่างรอบด้้านในหลายมิิติิ ดัังนี้้�

การสร้า้งความสมดุลุระหว่า่งประสิิทธิภิาพ จริยิธรรม การควบคุมุ
และสิิทธิมินุุษยชน3

ประการท่ี่�สาม	 การกำำ�กับัดููแลกับการส่งเสริมนวัตักรรม การออกกฎหมายหรืือกรอบกำกัับดููแล AI 
ในระดัับชาติิ (เช่่น National AI Act) หากมีีความเข้้มงวดมากเกิินไป อาจกลายเป็็นอุุปสรรค 

ต่่อการวิจิัยั การพััฒนา และการเติบิโตของผู้้�ประกอบการ โดยเฉพาะวิสิาหกิจิขนาดกลางและขนาดย่อม 

(MSMEs) และสตาร์์ตอััพด้้านเทคโนโลยีี ในทางกลัับกััน หากกฎหมายมีีความหละหลวมเกิินไป 

รััฐอาจไม่่สามารถป้้องกัันความเสี่่�ยงจากอคติิในอััลกอริิทึึม การใช้้ AI อย่่างไม่่รัับผิิดชอบ 

หรืือภััยจากเทคโนโลยีีบิิดเบืือนข้้อมููล เช่่น Deepfake ได้้อย่่างทัันท่่วงทีี

ประการแรก	 ประสิิทธิิภาพกัับสิิทธิิเสรีภาพของประชาชน การใช้้ AI ในการสอดส่่อง เฝ้้าระวััง 
และคััดกรองพฤติิกรรม (Surveillance) สามารถเพิ่่�มประสิิทธิิภาพในการป้้องกัันอาชญากรรม 

การก่่อการร้้าย หรืือภััยคุุกคามต่่อความมั่่�นคงได้้อย่่างมีีนัยัสำคััญ อย่่างไรก็็ตาม การขยายอำนาจของรััฐ 

ในการเก็็บ วิเคราะห์์ และเชื่่�อมโยงข้้อมููลส่่วนบุุคคลจำนวนมหาศาล ย่อมนำมาซึ่่�งความเสี่่�ยง 

ต่่อการละเมิดิสิทธิใินความเป็็นส่่วนตัวั การใช้้กฎหมายเป็็นเครื่่�องมืือทางการเมืือง หรืือการเลืือกปฏิบิัตัิิ 

ต่่อกลุ่่�มใดกลุ่่�มหนึ่่�ง หากขาดกลไกถ่่วงดุุลและการกำกัับดููแลที่่�เหมาะสม

ประการที่่�สอง	 ความเป็็นอัตัโนมัตัิกิับัการควบคุมุโดยมนุษุย์์  (Meaningful Human Control) 
โดยเฉพาะในมิิติกิารทหารและความมั่่�นคง การพััฒนาระบบอาวุุธสัังหารอััตโนมัติัิ (Lethal Autonomous 

Weapon Systems LAWS) ได้้ก่่อให้้เกิิดข้้อถกเถีียงระดัับนานาชาติิว่่า การปล่่อยให้้ AI มีีอำนาจ 

ตััดสิินใจในการใช้้กำลัังถึึงขั้้�นคร่่าชีีวิิตมนุุษย์์นั้้�นขััดต่่อหลัักจริิยธรรมและกฎหมายมนุุษยธรรม 

หรืือไม่่

1

2

3

ประการท่ี่�สี่่�	 การเฝ้้าระวัังกัับความเป็็นส่วนตัว การใช้้ระบบ AI วิเคราะห์์พฤติกิรรม การติดิตาม 

ข้้อมููลขนาดใหญ่ หรืือการจดจำใบหน้า (Facial Recognition) ในพื้้�นที่่�สาธารณะ อาจช่่วยลดเหตุรุ้้าย 

และเพิ่่�มความปลอดภััยของสัังคม แต่่ในขณะเดีียวกัันก็็สร้้างความกัังวลว่่ารััฐอาจก้้าวเข้้าสู่่�สภาวะ 

ของ “รัฐัสอดแนม” (Surveillance State) ซึ่่�งประชาชนถููกติิดตาม ตรวจสอบ และประเมิินพฤติกิรรม 

อย่่างต่่อเนื่่�อง ส่งผลกระทบต่่อเสรีีภาพในการแสดงออกและความไว้้วางใจต่่อสถาบัันรัฐัในระยะยาว

4
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ประการที่่�ห้้า	 ความรับัผิิดชอบของเคร่ื่�องจักัรและระบบอัลักอริิทึมึ เมื่่�อ AI ถููกนำมาใช้้ในกระบวนการ 
ที่่�มีีผลผููกพัันทางกฎหมายหรืือชีีวิิตมนุุษย์์ เช่่น งานนิิติิวิิทยาศาสตร์ การคััดกรองผู้้�ต้้องสงสััย 

หรืือการตัดัสินใจทางทหาร (LAWS) คำถามสำคัญัคืือ ใครควรเป็็นผู้้�รับัผิดิชอบเมื่่�อเกิดิความผิดิพลาด 

ระหว่างโปรแกรมเมอร์์ ผู้�ใช้้งาน ผู้�บังัคับับัญัชา หรืือรััฐในฐานะเจ้้าของระบบ เนื่่�องจากระบบกฎหมาย 

ปััจจุุบัันยัังคงตั้้�งอยู่่�บนฐานของความรัับผิิดชอบของมนุุษย์์ ไม่่ใช่่ของอััลกอริิทึึม

5

ประการที่่�หก	 อคติิในอััลกอริิทึึมและความเป็็นธรรมทางสัังคม การใช้้ AI ในกระบวนการยุุติิธรรม 

การคัดักรองบุคุคล การให้้สินิเชื่่�อ หรืือการประเมินิความเสี่่�ยง อาจนำไปสู่่�การเลืือกปฏิบิัตัิโิดยไม่่ตั้้�งใจ 

หากข้้อมููลที่่�ใช้้ฝึึกฝน (Training Data) มีอคติิแฝงอยู่่�ตามโครงสร้้างทางสัังคม เศรษฐกิจ หรืือชาติิพันัธุ์์� 

ซึ่่�งอาจส่่งผลให้้ AI ตอกย้้ำความเหลื่่�อมล้้ำเดิิมแทนที่่�จะลดทอนความไม่่เป็็นธรรม

6

	 โดยสรุปุ ข้้อถกเถีียงเกี่่�ยวกัับการใช้้ AI และเทคโนโลยีขั้้�นสููงมิิใช่่เป็น็เพีียงการเลืือก 
ระหว่่าง “ความมั่่�นคง” หรืือ “สิิทธิมินุุษยชน” หากแต่่เป็น็โจทย์เชิิงสมดุลุท่ี่�รัฐัต้้องออกแบบ 
นโยบายและกลไกกำำ�กับดููแลอย่่างรอบคอบ เพื่่�อให้้สามารถใช้้ประโยชน์์จากเทคโนโลยี 
ในการเสริิมสร้้างความมั่่�นคงและประสิิทธิิภาพของรััฐ ควบคู่่�ไปกัับการคุ้้�มครอง 
สิิทธิเิสรีภีาพ ความเป็็นธรรม และศัักดิ์์�ศรีคีวามเป็็นมนุุษย์์ในระยะยาว
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	 การ ศึึกษานี้้� สะ ท้้อนให้้ เห็็นว่่ าความมั่่�นคง 

ในยุุคดิิจิิทััลและยุุคปััญญาประดิิษฐ์์มิิได้้ขึ้้�นอยู่่�กับ 

การจััดหาเทคโนโลยีีที่่�ทัันสมััย เพีียงอย่่าง เดีียว 

หากแต่่เป็็นการสร้้าง “ระบบนิิเวศแห่่งความมั่่�นคง” 

(Security Ecosystem) ที่่�บููรณาการมิติิิด้้านเทคโนโลยีี 

ข้้อสรุปุและข้้อเสนอแนะเชิิงนโยบาย4

ทุุนมนุุษย์์ กฎหมาย  โครงสร้้างรััฐ และภาคสัังคมเข้้าด้้วยกัันอย่่างเป็็นองค์์รวม ภายใต้้บริิบท 

ที่่�ภััยคุุกคามมีีความซัับซ้้อน ไร้้พรมแดนและพััฒนาเร็็วกว่่ากลไกการกำกัับดููแลแบบเดิิมของรััฐ

	 การขัับเคลื่่�อนนโยบายด้้านความมั่่�นคงจึึงต้้องเปลี่่�ยนจากแนวคิิดเชิิงรัับ (Reactive) ไปสู่่�แนวคิิด 

เชิิงรุุก (Proactive) และจากการทำงานแบบแยกส่่วนไปสู่่�การบริิหารจััดการแบบบููรณาการทั้้�งภาครััฐ 

และสัังคม (Whole-of-Government และ Whole-of-Society) โดยสามารถสัังเคราะห์์เป็็นข้้อเสนอ 

เชิิงนโยบายหลััก 4 ประการ และขยายเป็็นมาตรการเชิิงยุุทธศาสตร์์ ดัังต่่อไปนี้้�
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4.1	 มาตรการด้้านที่่� 1 การปฏิิรููปทุุนมนุุษย์์และภููมิิคุ้้�มกัันทางสัังคม
	 (Human Capital & Social Resilience)

	 หััวใจของความมั่่�นคงในยุุคเทคโนโลยีีมิิใช่่เครื่่�องจัักรหรืืออััลกอริิทึึม 

หากแต่่คืือ “คน” ทั้้�งในระดัับผู้้�เชี่่�ยวชาญ ข้้าราชการ และประชาชนทั่่�วไป 

การพััฒนา AI และระบบความมั่่�นคงจะไม่่อาจเกิิดผลได้้ หากขาดทุุนมนุุษย์์ 

ที่่�มีีความรู้้� ความเข้้าใจ และจริิยธรรมรองรัับ

	 ในระดัับผู้้�เช่ี่�ยวชาญ (Elite Talent) รััฐควรจััดตั้้�งสถาบัันฝึึกอบรม 

ขั้้�นสููงด้้าน AI และความมั่่�นคงไซเบอร์์ร่่วมกัับมหาวิิทยาลััยชั้้�นนำ เพื่่�อผลิิต 

บุุคลากรระดัับ “ไซเบอร์์-นัักรบ” และนัักวิิเคราะห์์ภััยคุุกคามที่่�ใช้้ AI 

เป็็นเครื่่�องมืือหลัักพร้้อมทั้้�งออกแบบมาตรการจููงใจด้้านค่่าตอบแทน 

และเส้้นทางอาชีีพให้้สามารถแข่่งขัันกัับภาคเอกชน  เพื่่�อลดปัญหา 

การสมองไหล (Brain Drain)

	 ในระดัับข้้าราชการและบุุคลากรภาครััฐ  ควรยกระดัับสมรรถนะ 

ผ่่านโครงการ “AI for Intelligence” โดยฝึึกอบรมการใช้้เครื่่�องมืือ OSINT 

และระบบวิิเคราะห์์ข้้อมููลขั้้�นสููงที่่�ขัับเคลื่่�อนด้้วย AI เพื่่�อเพิ่่�มขีีดความสามารถ 

ในการติดิตามอาชญากรรมไซเบอร์์ เครืือข่่ายอาชญากรรมข้้ามชาติ ิและภัยั 

คุุกคามใน Dark Web

	 ในระดับัประชาชน (Civil Resilience)  การสร้้างภููมิคิุ้้�มกันัทางสังัคม 

เป็็นแนวป้้องกันัด่่านแรกของประเทศ รัฐัควรบรรจุ ุAI Literacy และ Media 

Literacy เป็็นส่่วนหนึ่่�งของการศึึกษาภาคบัังคัับ เพื่่�อให้้ประชาชนสามารถ 

แยกแยะข่่าวปลอม Deepfake และปฏิิบััติิการข้้อมููลข่่าวสารได้้อย่่าง 

มีวีิจิารณญาณ ควบคู่่�กับัการสนับัสนุนุเครืือข่่ายภาคประชาสัังคมในบทบาท 

Watchdog เพื่่�อเสริิมสร้้างความโปร่่งใสและความไว้้วางใจระหว่่างรััฐ 

กัับประชาชน
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4.2	มาตรการด้้านที่่� 2 การสร้้างอธิิปไตยทางเทคโนโลยีีและระบบป้้องกัันเชิิงรุุก
	 (Technological Sovereignty & Proactive Defense)

	 ความมั่่�นคงของชาติิไม่่อาจเกิิดขึ้้�นได้้ 

หากประเทศยัังต้้องใช้้โครงสร้้างพื้้�นฐานและ 

“เทคโนโลยีหีลักั” ของผู้้�อื่่�น การพึ่่�งพาต่่างชาติ ิ

ในระบบ Cloud, Semiconductor และ AI Core 

Technology คืือความเสี่่�ยงเชิิงยุุทธศาสตร์์ 

ที่่�ต้้องได้้รัับการแก้้ไขในระยะยาว

	 รัฐัควรลงทุนุพัฒันา Sovereign Cloud 

และ Data Center ที่่�เป็็นกรรมสิิทธิ์์�ของไทย 

อย่่างสมบููรณ์์ เพื่่�อคุ้้�มครองข้้อมููลด้้านความมั่่�นคง 

และข้้อมููลอ่่อนไหวจากการแทรกแซงภายนอก 

ควบคู่่�กับการพััฒนา Thai LLM สำหรัับงาน 

ด้้านความมั่่�นคง การข่่าว และการสืืบสวนสอบสวน 

โดยไ ม่่ต้้อง ส่่ง ข้้อมููลออกไปประมวลผล 

ในต่่างประเทศ

	 ในมิิติิการป้้องกัันเชิิงรุุก ควรยกระดัับ 
ศููนย์์ปฏิิบััติิการท่ี่�เกี่่�ยวข้้องกัับความมั่่�นคง 
ไซเบอร์ ์ให้ป้ฏิิบััติิงานด้้วยปััญญาประดิิษฐ์ ์
(AI-driven) โดยสามารถตรวจจัับและ 
ตอบโต้้ภััยคุุกคามแบบเรียีลไทม์ รวมถึึง 
สนัับสนุุนอุุตสาหกรรมป้้องกัันประเทศ 
ในการพัฒนาโดรนและหุ่่�นยนต์์ยุุทโธปกรณ์ 
ท่ี่�มีีซอฟต์์แวร์ข์องไทยเอง เพื่่�อลดความเสี่่�ยง 
การควบคุมุจากภายนอก หรืือ (Backdoor)
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4.3	 มาตรการด้้านที่่� 3 การปฏิิรููปกฎหมายและธรรมาภิิบาลดิิจิิทััล
	 (Legal Reform & AI Governance)

	 กฎหมายในยุคุ AI ต้้องทำหน้าที่่�ทั้้�งเป็็น “เบรก” เพื่่�อคุ้้�มครองสิิทธิปิระชาชน และเป็็น “คันัเร่่ง” 

ที่่�เอื้้�อต่่อการพััฒนานวััตกรรมอย่่างปลอดภััย รั ัฐควรเร่่งผลัักดััน National AI Act ที่่ �กำหนด 

ความรัับผิิดชอบทางกฎหมายอย่่างชััดเจนเม่ื่�อมีีการใช้้ AI ในงานของรััฐ พร้้อมยึึดหลัก AI ที่่�ยึดึมนุุษย์์ 

เป็็นศููนย์์กลาง (Human-centric AI) และมีีมนุุษย์์เป็็นผู้้�ควบคุุมในการตััดสิินใจที่่�สำคััญ

	 ในด้้านการรับัมืือ Deepfake และสงครามข้้อมููลข่่าวสาร ควรออกกฎหมายเฉพาะที่่�กำหนด 

ให้้เนื้้�อหาจาก AI ต้้องมีีการติิดฉลากหรืือฝัังลายน้้ำดิิจิิทััลที่่�ไม่่สามารถลบได้้ เพื่่�อปกป้้องประชาชน 

จากการบิิดเบืือนข้้อมููล พร้้อมทั้้�งจััดตั้้�ง “สนามทดลอง” ภายใต้้การกำกัับดููแลของหน่่วยงานรััฐ 

(Regulatory Sandbox) สำหรัับเทคโนโลยีีความมั่่�นคง เพื่่�อให้้รััฐสามารถทดลองนวััตกรรมใหม่ ่

ได้้โดยไม่่ติิดกัับดัักกฎหมายเดิิม

	 นอกจากนี้้� ความมั่่�นคงไซเบอร์์เป็็นประเด็็นข้้ามพรมแดน ประเทศไทยควรมีีบทบาทเชิงิรุุก 

ในการผลักัดันัความร่่วมมืือระดับัอาเซียีน เพื่่�อสร้้างมาตรฐานร่่วมด้้านการแลกเปลี่่�ยนข้้อมููลภัยัคุกุคาม 

และการจััดการอาชญากรรมไซเบอร์์ข้้ามชาติิ

4.4	 มาตรการด้้านที่่� 4 การปฏิิรููปโครงสร้้างรััฐและงบประมาณยุุทธศาสตร์์
	 (Structural Reform & Strategic Budgeting)

	 โครงสร้้างการบริิหารและงบประมาณแบบเดิิมไม่่สอดคล้้องกัับธรรมชาติิของเทคโนโลยีี 

ที่่�เปลี่่�ยนแปลงอย่่างรวดเร็ว็ รัฐัจึงึจำเป็็นต้้องปรับัระบบจัดัซื้้�อจััดจ้างให้้มีคีวามคล่่องตััว เช่่น การจัดัซื้้�อ 

แบบ Subscription (การเช่่าใช้้บริิการโดยจ่่ายค่่าสมาชิิกต่่อเนื่่�องตามรอบรายเดืือนหรืือรายปีี) 

หรืือ Pay-per-use (การจ่่ายตามการใช้้งานจริงิ) และการจัดัตั้้�งกองทุุนพิเิศษด้้านความมั่่�นคงไซเบอร์์ 

ที่่�สามารถอนุุมััติิงบได้้อย่่างรวดเร็็วในภาวะวิิกฤต

	 ในเชิิงโครงสร้้าง ควรจััดตั้้�ง หน่ ่วยงานหรืือศููนย์์ปฏิิบััติิการโดยปััญญาประดิิษฐ์์ที่่�ทำหน้้าที่่� 

รวบรวม วิิเคราะห์์ และแลกเปลี่่�ยนข้้อมููลข่่าวสารจากหลายแหล่่ง (AI-driven Fusion Center) 

เพ่ื่�อบููรณาการฐานข้้อมููลความมั่่�นคงของหน่วยงานต่่าง ๆ เพื่่�อลดปัญหา “ไซโลข้้อมููล” หรืือ 

การที่่�ข้้อมููลถููกเก็็บแยกส่่วนกัันในแต่่ละแผนก ระบบ หรืือทีีมภายในองค์์กร (Data Silos) 

และเพิ่่�มประสิิทธิิภาพการวิิเคราะห์์ภัยัคุุกคามเชิงิระบบ ขณะเดีียวกััน นโยบายด้้านเทคโนโลยีีของรััฐ 

ควรคำนึงึถึงึความยั่่�งยืืน โดยกำหนดแนวทางการพัฒันาและใช้้งานปััญญาประดิษิฐ์์ที่่�มุ่่�งเน้้นความยั่่�งยืืน 

เป็็นมิิตรต่่อสิ่่�งแวดล้้อม (Green AI) และการใช้้พลัังงานสะอาดใน Data Center ของรััฐ
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	 การขัับเคล่ื่�อนตามแนวทางทั้้�งสี่่�ด้้านนี้้� จะช่่วยให้้ประเทศไทยสามารถเปลี่่�ยนผ่่าน 

สู่่�โลกยุุค AI ได้้อย่่างมั่่�นคง ไม่่เพีียงใช้้เทคโนโลยีีเพื่่�อเพิ่่�มขีีดความสามารถทางเศรษฐกิิจ 

และการบริิหารรััฐเท่่านั้้�น แต่่ยัังสามารถรัักษาอธิิปไตย ความมั่่�นคง และความปลอดภัย 

ของประชาชนในทุุกมิิติิได้้อย่่างแท้้จริิงและยั่่�งยืืน ในมิิติิดัังนี้้�

5.1	 การเปลี่่�ยนผ่่านเศรษฐกิิจและยกระดัับการบริิหาร  (Economic  &  Public 
Transformation) จะช่่วยเพิ่่�มจีดีีพีีด้ี้วยเทคโนโลยีโีดยการนำ AI มาใช้้ในภาคอุตุสาหกรรม 

และเกษตรกรรมจะช่่วยลดต้้นทุนุและเพิ่่�มผลผลิติมหาศาล ตามเป้้าหมายของแผนปฏิบิัติัิการ 

ด้้านปััญญาประดิษิฐ์์แห่่งชาติ ิ(สวทช.) และสร้้างรัฐับาลดิจิิทิัลั โดยใช้้ AI ในงานบริกิารภาครัฐั 

จะช่่วยลดขั้้�นตอนที่่�ซับัซ้้อน ทำให้้การอนุุมัตัิโิครงการต่่าง ๆ รวดเร็ว็และโปร่งใสขึ้้�น ซึ่่�งสามารถ 

ตรวจสอบแนวทางการพััฒนาได้้ที่่�สำนัักงานพััฒนารััฐบาลดิิจิิทััล (DGA)

5.2	อธิปิไตยและความมั่่�นคงทางข้้อมูลู (Sovereignty & Security) การมีอีธิิปไตยไซเบอร์์ 
ช่่วยลดการพึ่่�งพาเทคโนโลยีีต่่างชาติิเพีียงอย่่างเดีียวซึ่่�งมีีความเสี่่�ยงสููง ฉะนั้้�นการพััฒนา 

“Thai Large Language Model” หรืือโครงสร้้างพื้้�นฐานของตัวัเองจะช่่วยให้้เราไม่่ต้้องส่่ง 

ข้้อมููลที่่�มีชีั้้�นความลัับของประเทศไปประมวลผลบนเซิร์ิ์ฟเวอร์์ต่่างแดน นอกจากนี้้� ความมั่่�นคง 

ปลอดภััย AI จะเป็็นโล่่ป้้องกัันภััยไซเบอร์์ที่่�สามารถตรวจจัับความผิิดปกติิและรัับมืือ 

กัับการโจมตีีได้้แบบทัันเหตุุการณ์์ตามภารกิิจหลัักของสำนัักงานคณะกรรมการการรัักษา 

ความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)

5.3	ความปลอดภััยของประชาชนในทุุกมิิติิ  (Public Safety & Ethics) จะช่่วยลด 

ความเหลื่่�อมล้้ำโดยการวางโครงสร้้างพื้้�นฐานที่่� ดีีจะทำให้้คนทุุกกลุ่่�มเข้้าถึึง AI  ได้้ 

โดยไม่่ใช่่แค่่คนในเมืืองใหญ่่ นอกจากนี้้� ธรรมาภิิบาล AI หรืือการขัับเคล่ื่�อนต้้องมาคู่่�กัับ 

“จริิยธรรม” เพื่่�อป้้องกัันการละเมิิดสิิทธิิส่่วนบุุคคลและการใช้้ AI ในทางที่่�ผิิด ตามแนวทาง 

ของสำนัักงานพััฒนาธุุรกรรมทางอิิเล็็กทรอนิิกส์์ (ETDA)

	 กล่่าวคืือหากไทยสามารถปฏิิบััติิตามยุุทธศาสตร์์ครบทั้้�งหมด 4 ด้้าน ประเทศไทย 

จะไม่่เป็็นเพีียง “ผู้้�ซื้้�อ”  เทคโนโลยีี  แต่่จะเป็็น “ผู้้�คุุมเกม” ที่่�ใช้้ AI สร้้างความมั่่�งคั่่�งพร้้อมกัับ 

ปกป้้องผลประโยชน์์ของคนในชาติิได้้อย่่างยั่่�งยืืน

บทสรุปุเชิิงยุุทธศาสตร์์5

ฉบัับที่่� 21  (กุุมภาพัันธ์์ - พฤษภาคม 2569)

วารสารมุมมองความมั่่�นคง

17



รายการอ้า้งอิงิ (References)6

เอกสารและกฎหมายไทย:

สำนัักงานสภาความมั่่�นคงแห่่งชาติิ (สมช.). (2566). นโยบายและแผนระดับัชาติว่ิ่าด้้วยความมั่่�นคง 

	 แห่่งชาติิ (พ.ศ. 2566 - 2570). กรุุงเทพฯ: สำนัักนายกรััฐมนตรีี.

สำนักังานคณะกรรมการการรักัษาความมั่่�นคงปลอดภัยไซเบอร์์แห่่งชาติ ิ(สกมช.). (2568). รายงาน 

	 ผลการประเมิินความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ ประจำปีี พ.ศ. 2568. สืืบค้้นเมื่่�อ 15 

	 มกราคม 2569, จาก https://www.ncsa.or.th

คณะกรรมการปฏิบิัตัิกิารด้้านปััญญาประดิษิฐ์์แห่่งชาติ.ิ (2565). แผนปฏิบิัตัิกิารด้้านปััญญาประดิษิฐ์์ 

	 แห่่งชาติิเพ่ื่�อการพััฒนาประเทศไทย (พ.ศ. 2565 - 2570). กรุุงเทพฯ: กระทรวงดิิจิิทััล 

	 เพื่่�อเศรษฐกิิจและสัังคม.

สำนัักงานพััฒนาธุุรกรรมทางอิิเล็็กทรอนิิกส์์ (ETDA). (2569). ร่่างพระราชบััญญััติิปััญญาประดิิษฐ์์ 

	 แห่่งชาติิ ฉบัับรัับฟัังความคิิดเห็็น.

บทความวิิชาการและรายงานสากล:

Oxford Insights. (2025). Government AI Readiness Index 2025: Global Trends and 

	 Comparisons. London: Oxford Insights.

UNESCO. (2024). Thailand’s Readiness for Ethical and Inclusive Artificial Intelligence: 

	 A Whole-of-Society Approach. Bangkok: UNESCO Office.

TDRI (Thailand Development Research Institute). (2025). Strategizing Thailand 

	 in the Global AI Race: Challenges and Opportunities.

GIGA Hamburg. (2025). From Global Governance to Nationalism: The Future of AI 

	 Strategy. GIGA Focus Global.

ฉบัับที่่� 21  (กุุมภาพัันธ์์ - พฤษภาคม 2569)

วารสารมุมมองความมั่่�นคง

18



1 นักวิเคราะห์นโยบายและแผนชำ�นาญการพิเศษ กองความมั่นคงเกี่ยวกับภัยคุกคามข้ามชาติ

บทนำำ�
ความท้้าทายใหม่่ในโลกที่่�คาดการณ์์ ไม่่ได้้

	 นับัตั้้�งแต่่ทศวรรษที่่� 2020 เป็็นต้้นมา โลกได้้ก้้าวเข้้าสู่่�สภาวะที่่�เรียีกว่่า VUCA อย่่างเต็ม็รููปแบบ 

อันัประกอบด้้วยความผันัผวน (Volatility) ความไม่่แน่่นอน (Uncertainty) ความซับัซ้้อน (Complexity) 

และความคลุุมเครืือ (Ambiguity) ซึ่่�งได้้กลายเป็็น “ความปกติใิหม่” (New Normal) ที่่�ท้้าทายกรอบความคิิด 

และทฤษฎีีความมั่่�นคงแบบดั้้�งเดิิมของรััฐอย่่างรากฐาน ปัจจััยสำคััญที่่�เร่่งให้้ความเปลี่่�ยนแปลงดัังกล่่าว 

เกิิดขึ้้�นอย่่างรวดเร็็วและลึึกซึ้้�งที่่�สุุด คืือเทคโนโลยีีปััญญาประดิิษฐ์์ (Artif icial Intelligence AI) 

ซึ่่�งได้้พัฒันาจากการเป็็นเพียีงเครื่่�องมืืออำนวยความสะดวกทางเทคโนโลยี ีไปสู่่�การเป็็น “ตัวัเปลี่่�ยนเกม” 

(Game Changer) และ “อำนาจเชิงิโครงสร้้าง” (Structural Power) ที่่�แทรกซึมึอยู่่�ในทุุกมิิติขิองรัฐั 

และสัังคม

	 ในบริิบทโลกปััจจุุบัันและอนาคตอันใกล้้ ช่่วงปีี ค.ศ. 2025-2030 (พ.ศ. 2568-2573) AI 

มิิได้้ทำหน้้าที่่�เพีียงสนัับสนุุนประสิิทธิิภาพทางเศรษฐกิิจหรืือการบริิหารจััดการภาครััฐเท่่านั้้�น 

หากแต่่ได้้กลายเป็็นโครงสร้้างพื้้�นฐานใหม่ของอำนาจรัฐั อธิปิไตยดิจิิทิัลั และดุลุอำนาจระหว่างประเทศ 

ตั้้�งแต่่ระบบเศรษฐกิจิ การสื่่�อสารสาธารณะ การกำหนดนโยบาย ไปจนถึงึการตัดัสินิใจทางการทหาร 

และความมั่่�นคง AI จึงึมิใิช่่เพียีงเทคโนโลยี ีแต่่เป็็นปััจจััยกำหนดทิศิทางความปลอดภัยัและความอยู่่�รอด 

ของรััฐในศตวรรษที่่� 21

ความมั่่�นคงแห่ง่ชาติิในยุุคปััญญาประดิิษฐ์ ์ การเปล่ี่�ยนผ่่านความมั่่�นคงแห่ง่ชาติิในยุุคปััญญาประดิิษฐ์ ์ การเปล่ี่�ยนผ่่าน
เชิิงยุุทธศาสตร์ ์และฉากทัศน์์อนาคตของประเทศไทยเชิิงยุุทธศาสตร์ ์และฉากทัศน์์อนาคตของประเทศไทย
(ค.ศ. 2025-2030)(ค.ศ. 2025-2030) โดย สุุนัันทา พาเมล่่า วอร์์ด 1  

AI เป็นปัจจยักำ�หนดทศทางความปลอดภัยและความอยู่รอดของรฐัในศตวรรษที่ 21
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	 สำหรับัประเทศไทย ภายใต้้บทบาทและความรับัผิดิชอบของสำนักังานสภาความมั่่�นคงแห่่งชาติิ 

(สมช.) การนิิยามความมั่่�นคงแบบดั้้�งเดิิมที่่�มุ่่�งเน้้นการป้้องกัันอาณาเขตทางกายภาพหรืือการรัับมืือ 

ภััยคุุกคามทางทหารเพีียงอย่่างเดีียว ไม่่เพีียงพออีีกต่่อไป ภััยคุุกคามจาก AI มีีลัักษณะไร้้พรมแดน 

แฝงตััวอยู่่�ในมิิติขิองข้้อมููล อัลกอริิทึมึ ระบบอััตโนมััติ ิและการรัับรู้้�ของสัังคม ซึ่่�งสามารถส่่งผลกระทบ 

ต่่อเสถีียรภาพของรััฐได้้โดยไม่่ต้้องใช้้กำลัังทางทหารแม้้แต่่น้้อย

	 บทความนี้้�จึึงมุ่่�งนำเสนอการสัังเคราะห์์และเรีียบเรีียงกรอบแนวคิิดต่่าง ๆ เพื่่�อใช้้เป็็น 

รากฐานทางทฤษฎีีในการวิิเคราะห์์ความมั่่�นคงสมััยใหม่ในบริิบทของ AI โดยมุ่่�งอธิิบายว่่าทฤษฎี ี

ความมั่่�นคงร่่วมสมััยจะสามารถนำมาประยุุกต์์ใช้้เพ่ื่�อรัับมืือกัับความท้้าทายจาก AI ได้้อย่่างไร 

การวิิเคราะห์์ครอบคลุุมตั้้�งแต่่พื้้�นฐานเชิิงทฤษฎีี การพิิจารณาผลกระทบของ AI ต่ ่อประเทศไทย 

ใน 7 มิิติิหลััก ไปจนถึึงการวิิพากษ์์ผ่่านฉากทััศน์์ทางเลืือกของอนาคต (Future Scenarios) 

เพื่่�อประเมิินแนวทางการบริิหารจััดการความเสี่่�ยงเชิิงรุุกและการกำหนดยุุทธศาสตร์์ที่่�เหมาะสม

	 โดยสรุุป บทนำำ�นี้้�ตั้้�งอยู่่�บนสมมติิฐานสำำ�คัญว่่า ความมั่่�นคงในยุุค AI 
มิิใช่่การพยายามควบคุุมเทคโนโลยีเพีียงอย่่างเดีียว

หากแต่่คืือการปรับักรอบความคิิดของรัฐัให้ส้ามารถเข้้าใจ 
เปล่ี่�ยนผ่่าน และอยู่่�ร่ว่มกัับความไม่่แน่่นอนอย่่างเป็็นระบบ 
การสร้า้งขีีดความสามารถในการคาดการณ์์ การปรับัตััว 
และการบริหิารความเส่ี่�ยงเชิิงยุุทธศาสตร์์

จะเป็็นปััจจััยชี้้�ขาดว่่าประเทศไทยจะสามารถรักัษาอธิิปไตย เสถีียรภาพ 
และความปลอดภััยของชาติิได้้อย่่างยั่่�งยืืนในโลกท่ี่�ไม่่อาจคาดเดาได้้เพีียงใด
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กรอบแนวคิิด ทฤษฎีี และรากฐานการวิิเคราะห์์

	 การกำหนดนโยบายความมั่่�นคงของรัฐัท่ามกลาง “พายุุทางเทคโนโลยี”ี และความไม่่แน่่นอน 

เชิงิโครงสร้้างในโลกยุุค VUCA จำเป็็นต้้องอาศััย “เข็ม็ทิิศ” ทางทฤษฎีีที่่�มีคีวามแม่่นยำและยืืดหยุ่่�น 

เพีียงพอ การพึ่่�งพาประสบการณ์์ในอดีีตหรืือการตอบสนองต่่อปััญหาแบบรัับมืือตามสถานการณ์ ์

(Reactive) ไม่่สามารถรองรับัภัยัคุกุคามที่่�มีลีักัษณะไม่่เป็็นเส้้นตรง มีคีวามเร็ว็สููง และเชื่่�อมโยงกันั 

หลายมิิติิอย่่างปััญญาประดิิษฐ์์ (AI) ได้้อีีกต่่อไป ด้้วยเหตุุนี้้� บทความนี้้�จึึงได้้รวบรวมและสัังเคราะห์์ 

กรอบแนวคิิดและทฤษฎีีฐานรากจำนวน 6 ประการ ซึ่่�งทำหน้าที่่�เป็็นรากฐานในการวิิเคราะห์์อนาคต 

และการขัับเคล่ื่�อนยุทุธศาสตร์ความมั่่�นคงของชาติิในยุคุใหม่ โดยเฉพาะในบริิบทของประเทศไทย 

และบทบาทของสำนัักงานสภาความมั่่�นคงแห่่งชาติิ (สมช.)

	 2.1	 Strategic Foresight การมองอนาคตเชิิงยุุทธศาสตร์์
	 	 ภายใต้้บริิบทโลกที่่�ภััยคุุกคามมีีลัักษณะไม่่เป็็นเชิิงเส้้น (Non-linear) และยากต่่อ 

การคาดการณ์์ การรอให้้ปััญหาเกิิดขึ้้�นก่่อนแล้้วจึึงแก้้ไข ถืือเป็็นความเสี่่�ยงเชิิงยุุทธศาสตร์์อย่่างยิ่่�ง 

แนวคิิด Strategic Foresight จึงถููกนำมาใช้้ในฐานะเคร่ื่�องมืือเชิิงรุุก เพื่่�อช่่วยให้้รััฐสามารถ 

“มองการณ์์ไกล” และ “คิิดล่่วงหน้้า” อย่่างเป็็นระบบ

	 	 Strategic Foresight มุ่่�งเน้้นการระบุุแรงขัับเคล่ื่�อนหลักของการเปลี่่�ยนแปลง (Drivers 

of Change) โดยการตรวจจัับสััญญาณอ่่อน (Weak Signals) และการพััฒนาฉากทััศน์์อนาคต 

(Scenario Planning) เพื่่�อเตรียมความพร้้อมต่่อสถานการณ์์ที่่�อาจเกิดิขึ้้�นได้้ในหลายรููปแบบ แนวคิดินี้้� 

ช่่วยให้้การตััดสินใจเชิิงนโยบายของ สมช. มีีความยืืดหยุ่่�น สามารถปรับตััวได้้ทัันท่่วงทีี 

และลดความเสี่่�ยงจากความไม่่แน่่นอนที่่�เกิดิจากการพัฒันาอย่่างรวดเร็ว็ของ AI และเทคโนโลยีีดิจิิิทััล

	 2.2	ท ฤษฎีีความมั่่�นคงแบบองค์์รวม (Comprehensive Security Theory)
	 	 ทฤษฎีีความมั่่�นคงแบบองค์์รวม ซึ่่�งมีีรากฐานสำคััญจากงานของ Barry Buzan 

ได้้ขยายขอบเขตความมั่่�นคงออกจากการมุ่่�งเน้้นมิติิกิารทหารเพีียงอย่่างเดียีว ไปสู่่�มิติิเิศรษฐกิจ สังัคม 

การเมืือง สิ่่�งแวดล้อม และมนุุษย์์ โดยมองว่่าภััยคุกุคามในโลกสมััยใหม่มีีความเชื่่�อมโยงกัันเชิงิระบบ 

(Interconnected Threats)

	 	 ในบริิบทของประเทศไทย แนวคิิดนี้้�มีีความสำคััญอย่่างยิ่่�งต่่อการรัับมืือภััยคุุกคาม 

ข้้ามพรมแดนและภััยคุุกคามที่่�มิิใช่่ทางทหาร (Non-traditional Security) เช่่น ภัยไซเบอร์์ 

การบิดิเบืือนข้้อมููล หรืือความล้้มเหลวของโครงสร้้างพื้้�นฐานดิจิิทัิัล ซึ่่�ง AI ทำหน้าที่่�เป็็น “ตัวักลาง” 

ที่่�เชื่่�อมโยงมิติิิเหล่านี้้�เข้้าด้้วยกันัอย่่างแยกไม่่ออก ความมั่่�นคงจึงึไม่่อาจแยกส่่วนได้้อีกีต่่อไป แต่่ต้้อง 

พิิจารณาในลัักษณะองค์์รวมและบููรณาการ

2
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	 2.3	ท ฤษฎีีระบบซัับซ้อนเชิิงปรับัตัว (Complex Adaptive Systems CAS)
	 	 ปััญญาประดิิษฐ์์มิิใช่่เทคโนโลยีีที่่�หยุดุนิ่่�ง หากแต่่เป็็นระบบที่่�มีกีารเรียีนรู้้� (Self-learning) 

ปรับตัวั และพััฒนาอย่่างต่่อเนื่่�อง การนำ AI เข้้ามาเป็็นส่่วนหนึ่่�งของระบบความมั่่�นคง จึงึทำให้้ผลลััพธ์์ 

ที่่�เกิิดขึ้้�นไม่่สามารถคาดการณ์์ได้้อย่่างแม่่นยำ และไม่่เป็็นเชิงิเส้้น (Non-linear) นอกจากนี้้� แนวคิดิ 

ระบบซัับซ้้อนเชิิงปรับตััว (CAS) ยังช่่วยให้้หน่่วยงานด้้านความมั่่�นคงเข้้าใจว่่า นโยบายเดีียวกััน 

อาจให้้ผลลัพัธ์์ที่่�ไม่่เหมืือนกันัในบริบิทที่่�แตกต่่างกันั รัฐัจึงึต้้องออกแบบนโยบายที่่�เปิิดรับัการเรียีนรู้้� 

(Learning Policy) มีความยืืดหยุ่่�น และสามารถปรับเปลี่่�ยนได้้ตามสถานการณ์์จริงิ แทนการยึดึติดิ 

กัับแผนที่่�ตายตััว

	 2.4	ก ารกำำ�กับดููแลเชิิงคาดการณ์์ (Anticipatory Governance)
	 	 ในยุคุที่่�เทคโนโลยีีพัฒันาเร็ว็กว่่ากฎหมายและกลไกกำกัับดููแลแบบเดิมิ แนวคิดิ Anticipatory 

Governance มีบทบาทสำคัญัในการเสริมิสร้้างขีดีความสามารถของรัฐัในการ “กำกับัดููแลล่่วงหน้า” 

แทนการกำกับัดููแลตามหลังัเหตุการณ์์ แนวคิดินี้้�มุ่่�งเน้้นการใช้้ข้้อมููลขนาดใหญ่ การวิเิคราะห์์เชิงิลึกึ 

และการบููรณาการข้้อมููลระหว่างหน่วยงาน เพื่่�อให้้รัฐัสามารถตรวจจับัความเสี่่�ยงตั้้�งแต่่ระยะเริ่่�มต้้น 

และกำหนดนโยบายเชิงิป้้องกััน (Preventive Policy) ก่อนที่่�ผลกระทบจากการใช้้ AI อย่่างไม่่เหมาะสม 

จะขยายตััวจนเกิินเยีียวยา

	 2.5	 เครื่่�องมืือการมองอนาคตและการวิเิคราะห์เ์ชิิงโครงสร้า้ง (Foresight Tools)
	 	 การวิิเคราะห์์เชิงิยุุทธศาสตร์ที่่�มีปีระสิิทธิภิาพจำเป็็นต้้องอาศััยเคร่ื่�องมืือเชิงิโครงสร้้าง 

ที่่�เป็็นระบบ การศึึกษานี้้�จึึงใช้้เครื่่�องมืือ เช่่น PESTLE / STEMPLE+ เพื่่�อวิิเคราะห์์ปััจจััยแวดล้้อม 

ในมิติิกิารเมืือง เศรษฐกิจิ สังัคม เทคโนโลยี ีกฎหมาย และสิ่่�งแวดล้อม ควบคู่่�กับั Cross-Impact 

Analysis เพื่่�อประเมิินผลกระทบลููกโซ่่ของการเปลี่่�ยนแปลงในแต่่ละมิิติิ โดยเครื่่�องมืือเหล่่านี้้� 

ช่่วยให้้การวิิเคราะห์์ภััยคุุกคามจาก AI ไม่่หยุดอยู่่�ที่่�มิติิใิดมิติิหินึ่่�ง แต่่สามารถมองเห็น็ความเชื่่�อมโยง 

และผลกระทบเชิิงระบบได้้อย่่างรอบด้้าน

	 2.6	ฐ านกฎหมายและกรอบนโยบายของประเทศไทย
	 	 กรอบแนวคิิดและทฤษฎีีทั้้�งหมดที่่�กล่่าวมามิิได้้ลอยตััวอยู่่�ในเชิงินามธรรม หากแต่่ถููกเชื่่�อมโยง 

เข้้ากัับฐานกฎหมายและนโยบายของประเทศไทย โดยเฉพาะพระราชบััญญัตัิสิภาความมั่่�นคงแห่่งชาติิ 

พ.ศ. 2559 และแผนปฏิิบััติิราชการ 5 ปีี (พ.ศ. 2566–2570) ซึ่่�งการเชื่่�อมโยงดัังกล่่าวมีีเป้้าหมาย 

เพื่่�อยกระดัับบทบาทของสภาความมั่่�นคงแห่่งชาติิให้้เป็็นองค์์กรนำในการเตรียมความพร้้อม 

เชิิงยุุทธศาสตร์์ต่่อภััยคุุกคามรููปแบบใหม่่ และทำให้้การวิิเคราะห์์เชิิงทฤษฎีีสามารถแปรเปลี่่�ยน 

เป็็นแนวทางเชิิงนโยบายที่่�นำไปปฏิิบััติิได้้จริิง
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3 วิิเคราะห์์ประเด็็นความมั่่�นคงจากการเปลี่่�ยนแปลงเทคโนโลยีี AI ในประเทศไทย
(พ.ศ. 2568–2573)

	 ในช่่วงระยะเวลา 5 ปีีข้้างหน้้า การพััฒนาอย่่างก้้าวกระโดดของปััญญาประดิิษฐ์์ (AI) 

จะไม่่เพีียงเปลี่่�ยนรููปแบบเศรษฐกิจหรืือการบริิหารรััฐเท่่านั้้�น หากแต่่จะส่่งผลกระทบเชิงิโครงสร้้าง 

ต่่อ “ความมั่่�นคงของชาติิ” ในทุุกมิิติิอย่่างหลีีกเลี่่�ยงไม่่ได้้ AI ได้้กลายเป็็นตััวเร่่ง (Accelerator) 

ที่่�ทำให้้ความเสี่่�ยงเดิมิทวีคีวามรุนุแรงขึ้้�น และก่่อให้้เกิดิภัยัคุกุคามรููปแบบใหม่ที่่�รัฐัไทยไม่่เคยเผชิญิ 

มาก่่อน

	 การวิิเคราะห์์นี้้�จึึงแบ่่งผลกระทบของ AI ต่อประเทศไทยออกเป็็น 7 มิติิหิลักั ซึ่่�งมีคีวามเชื่่�อมโยงกััน 

เชิิงระบบ และไม่่สามารถรัับมืือโดยแยกส่่วนได้้

	 3.1	 มิิติิสัังคมและจิติวิทิยา วิกิฤตศรัทัธา ความจริงิ และความเหล่ื่�อมล้ำำ�ทางปัญัญา

	 	 ภัยัคุกุคามที่่�รุนุแรงที่่�สุดุในมิติินิี้้�คืือการบั่่�นทอน “ความไว้้วางใจ” (Trust) ซึ่่�งเป็็นรากฐาน 

ของสังัคมประชาธิปิไตย AI โดยเฉพาะเทคโนโลยี ีDeepfake และ Generative AI ที่่�ทำให้้การผลิติ 

ข่่าวปลอม ภาพ เสีียง และวิิดีีโอที่่�สมจริิงจนมนุุษย์์แยกไม่่ออกกลายเป็็นเรื่่�องง่่าย ต้้นทุุนต่่ำ 

และแพร่่กระจายได้้อย่่างรวดเร็็ว ส่่งผลให้้สัังคมเข้้าสู่่�ภาวะสัับสนว่่า “อะไรคืือความจริิง?”

	 	 สถานการณ์์ดัังกล่่าวอาจนำไปสู่่�การแบ่่งขั้้�วทางสังัคม (Social Polarization) อย่่างรุนุแรง 

และเปิิดช่่องให้้เกิิดการปลุุกปั่่�นความเกลีียดชัง (Hate Speech) ในวงกว้้าง ขณะเดีียวกััน 

ปััญหาความเหลื่�อมล้้ำทางดิิจิิทััลและ “ความเหลื่�อมล้้ำทางปััญญา” (Cognitive Inequality) 

จะทวีคีวามชัดัเจนขึ้้�น เนื่่�องจากการเข้้าถึงึ AI คุณภาพสููงยังักระจุกุตัวัอยู่่�ในกลุ่่�มทุนุและประชากรเมืือง 

ขณะที่่�ชนบทและกลุ่่�มเปราะบางขาดทรััพยากรและทัักษะที่่�จำเป็็น นอกจากนี้้� ยัังมีีปััญหา 

echo-chambers ที่่�เกิดิจากอัลักอริทิึมึตามแพลตฟอร์์มต่่าง ๆ ที่่�ปรับัเนื้้�อหานำเสนอเข้้ากับัค่่านิยิม 

ส่่วนบุคุคลมากเกินิไปจนถููกตัดัขาดจากสังัคมที่่�แตกต่่างและเห็น็ต่่างจากตัวัเอง ซึ่่�งนำไปสู่่�การรวมกลุ่่�ม 

ทางความคิิดในวงปิิดและเป็็นปฏิิปัักษ์์กัับกลุ่่�มแนวคิิดอื่่�น ๆ

สรุปุ
ภาพรวม

 กรอบแนวคิิดทั้้�งหกประการนี้้�ทำำ�หน้้าท่ี่�เป็็นรากฐานสำำ�คัญในการวิเิคราะห์ ์
ความมั่่�นคงในยุุค AI โดยช่่วยให้ร้ัฐัสามารถเข้้าใจธรรมชาติิของภััยคุุกคาม 
ท่ี่�ซัับซ้้อน คาดการณ์อนาคตอย่่างเป็็นระบบ และออกแบบนโยบายท่ี่�ยืืดหยุ่่�น 
ทัันต่่อการเปลี่่�ยนแปลง และสอดคล้องกัับบริบิทของประเทศไทย ซึ่่�งจะนำำ�ไป 
สู่่�การวิเิคราะห์ผ์ลกระทบเชิงิลึึกและฉากทััศน์อนาคตในส่่วนถััดไปของบทความ
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	 	 ยิ่่�งไปกว่่านั้้�น อคติิของอััลกอริิทึึม (AI Bias) ยัังเกิิดจากข้้อมููลฝึึกสอนซึ่่�งไม่่สะท้้อน 

ความหลากหลายของสัังคมไทย อาจนำไปสู่่�การเลืือกปฏิิบััติิต่่อกลุ่่�มชาติิพัันธุ์์� คนชายขอบ หรืือ 

ผู้้�มีีรายได้้น้้อยโดยไม่่ตั้้�งใจ และในระยะยาว การพึ่่�งพา AI มากเกิินไปในหมู่่�เยาวชน อาจบั่่�นทอน 

ทัักษะการคิิดวิิเคราะห์์และการตััดสิินใจด้้วยตนเอง ส่่งผลต่่อศัักยภาพแรงงานในอนาคต

	 3.2	มิ ติิเทคโนโลยีี อธิปิไตยดิจิทัิัลภายใต้้ร่ม่เงามหาอำำ�นาจ
	 	 ประเทศไทยยัังคงอยู่่�ในสถานะ “ผู้้�บริิโภคเทคโนโลยีี” มากกว่่าผู้้�พััฒนา โครงสร้้าง 

พื้้�นฐานสำคััญของ AI ตั้้�งแต่่ระบบ Cloud, Data Center ไปจนถึึงชิิปประมวลผล (Semi 

conductors) ล้้วนพึ่่�งพาต่่างชาติิเกืือบทั้้�งหมด ความเปราะบางนี้้�ส่่งผลโดยตรงต่่ออธิิปไตยดิิจิิทััล 

(Digital Sovereignty) ของประเทศ

	 	 การขาดแคลน “AI สัญัชาติิไทย” (Sovereign AI) ทำให้้ข้้อมููลสำคัญัของรัฐัและประชาชน 

เสี่่�ยงต่่อการเข้้าถึึงหรืือแทรกแซงผ่่านกฎหมายของประเทศผู้้�ให้้บริิการ เช่่น กฎหมาย Cloud Act 

ของสหรัฐัฯ นอกจากนี้้� ปัญหา Black Box AI ซึ่่�งระบบมีีความซับัซ้้อนจนไม่่สามารถอธิบิายกระบวนการ 

ตััดสิินใจได้้อย่่างโปร่งใส ถืือเป็็นความเสี่่�ยงอย่่างยิ่่�งหากนำไปใช้้ในระบบราชการ ระบบยุุติิธรรม 

หรืือโครงสร้้างพื้้�นฐานระดับัชาติ ิเพราะเมื่่�อเกิดิข้อผิดิพลาด จะไม่่สามารถตรวจสอบหรืือระบุผุู้้�รับัผิดิชอบ 

ได้้อย่่างชััดเจน

	 3.3	มิ ติิเศรษฐกิจ การผููกขาดเชิิงเทคโนโลยีีและวิกิฤตแรงงาน
	 	 ในมิิติิเศรษฐกิิจ AI จะสร้้างความได้้เปรียบแบบก้้าวกระโดดให้้แก่่องค์์กรขนาดใหญ่ 

ที่่�มีทีุนุและข้้อมููลมหาศาล (Enterprise Advantage) ขณะที่่�ธุรุกิจิขนาดกลางและขนาดย่อม (SMEs) 

มีคีวามเสี่่�ยงสููงที่่�จะถููกบดขยี้้�จากช่่องว่่างด้้านประสิทิธิภิาพและต้้นทุนุ ในตลาดแรงงาน AI จะเข้้ามา 

แทนที่่�งานประจำและงานซ้้ำซ้้อน (Routine Jobs) ในภาคบริกิาร ธุรการ และอุตุสาหกรรมบางประเภท 

ส่่งผลให้้เกิดิการว่่างงานเชิงิโครงสร้้างในวงกว้้าง หากรัฐัไม่่สามารถจัดัเก็บ็ภาษีจีากแพลตฟอร์์มดิจิิทิัลั 

ข้้ามชาติิ (Digital Tax) ได้้อย่่างเป็็นธรรม ประเทศจะขาดงบประมาณสำหรับการ Re-skilling 

และ Up-skilling แรงงานนัับล้้านคน ซึ่่�งจะนำไปสู่่�ปััญหาความไม่่มั่่�นคงทางสัังคมในระยะยาว

	 3.4	มิ ติิการทหารและความมั่่�นคง สงครามท่ี่�ไร้ม้นุุษย์์ควบคุุม
	 	 การเข้้าสู่่�ยุคุของระบบอาวุธุสังัหารอัตัโนมัตัิ ิ(Lethal Autonomous Weapons Systems 

LAWS) กำลัังเปลี่่�ยนธรรมชาติิของสงครามอย่่างสิ้้�นเชิิง การแข่่งขัันด้้านอาวุุธ AI (AI Arms Race) 

ในภููมิภิาคเอเชียีตะวันัออกเฉียีงใต้้มีแีนวโน้้มทวีคีวามเข้้มข้้น และเพิ่่�มความเสี่่�ยงของความขัดัแย้้ง 

ที่่�มนุุษย์์ไม่่สามารถควบคุุมได้้อย่่างแท้้จริิง นอกจากภััยคุกุคามระดัับรัฐัแล้้ว กลุ่่�มอาชญากรไซเบอร์์ 

และกลุ่่�มก่่อการร้้ายยัังสามารถใช้้ AI ในการโจมตีีโครงสร้้างพื้้�นฐานสำคััญ (Critical Infrastructure) 

การจัดัหาเงิินทุนุผิดิกฎหมาย และการบิดิเบืือนข้้อมููลเพื่่�อบ่่อนทำลายรัฐัจากภายใน ทำให้้เส้้นแบ่่ง 

ระหว่่าง “สงคราม” และ “อาชญากรรม” เลืือนรางลงอย่่างมาก
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	 3.5	มิ ติิการเมืือง เผด็จการดิจิทัิัลและการบ่่อนทำำ�ลายประชาธิปิไตย
	 	 AI อาจถููกใช้้เป็็นเครื่่�องมืือของ Digital Authoritarianism ทั้้�งโดยรัฐัหรืือกลุ่่�มอำนาจ 

ผ่่านการสอดแนม การเซนเซอร์์ข้้อมููล และการใช้้ระบบวิิเคราะห์์พฤติิกรรมเพ่ื่�อควบคุุมหรืือชี้้�นำ 

ความคิดิของประชาชน โดยอาจใช้้ AI วิเิคราะห์์จุดุอ่อนทางจิติวิทิยาของเยาวชนหรืือกลุ่่�มเปราะบาง 

เพื่่�อโน้้มน้้าวพฤติิกรรมทางการเมืืองหรืือการเลืือกตั้้�ง ถืือเป็็นภััยคุุกคามโดยตรงต่่อกระบวนการ 

ประชาธิิปไตย และอาจทำให้้ความชอบธรรมของรััฐถููกตั้้�งคำถามอย่่างรุุนแรง

	 3.6	มิ ติิกฎหมาย ช่่องว่า่งของความรับัผิดชอบและความยุุติิธรรม
	 	 กฎหมายไทยในปััจจุุบัันยัังไม่่สามารถรองรัับความซัับซ้้อนของ AI ได้้อย่่างเพีียงพอ 

โดยเฉพาะประเด็็นความรัับผิิดชอบทางกฎหมาย (AI Liability) เมื่่�อ AI ก่่อความเสีียหาย ใครควร 

เป็็นผู้้�รัับผิิดชอบ ระหว่่างผู้้�พััฒนา ผู้้�ใช้้งาน หรืือองค์์กรรััฐ นอกจากนี้้� ยังมีีความคลุุมเครืือ 

ด้้านทรัพัย์์สินิทางปััญญาของผลงานที่่� AI สร้้างขึ้้�น และความท้้าทายในการคุ้้�มครองข้้อมููลส่่วนบุคุคล 

(PDPA) ในยุคุที่่� AI ต้้องพึ่่�งพาข้้อมููลมหาศาลเพื่่�อการเรียีนรู้้� หากไม่่เร่่งอุดุช่องว่่างเหล่านี้้� ระบบยุตุิธิรรม 

อาจสููญเสีียความน่่าเชื่่�อถืือในสายตาประชาชน

	 3.7	มิ ติิทรัพัยากรธรรมชาติิและสิ่่�งแวดล้อม ต้้นทุุนท่ี่�ซ่่อนอยู่�ของความฉลาด
	 	 การพััฒนา AI โดยเฉพาะโมเดลขนาดใหญ่ ต้้องอาศััย Data Center ที่่�ใช้้พลัังงานไฟฟ้้า 

ปริมาณมหาศาล และก่่อให้้เกิดิการปล่อยก๊๊าซเรืือนกระจกในระดับัสููง และยังัมีปัีัญหาขยะอิเิล็ก็ทรอนิกิส์์ 

จากฮาร์์ดแวร์์ที่่�ตกรุ่่�นอย่่างรวดเร็ว็ ซึ่่�งเป็็นภาระด้้านสิ่่�งแวดล้อมที่่�ไทยยัังขาดแผนรัับมืืออย่่างเป็็นระบบ 

ด้้วยเหตุุนี้้� ความมั่่�นคงทางพลัังงานและสิ่่�งแวดล้้อมจึึงไม่่อาจแยกออกจากความมั่่�นคงทาง AI 

ได้้อีีกต่่อไป

	 การเปลี่่�ยนแปลงของ AI ในช่่วง พ.ศ. 2568–2573 จะสร้า้งผลกระทบ 
เชิิงโครงสร้า้งต่่อความมั่่�นคงของประเทศไทยในทุุกมิิติิ ตั้้�งแต่่ระดัับปััจเจก 
สัังคม เศรษฐกิิจ ไปจนถึึงอธิิปไตยของรัฐั การรับัมืือภััยคุุกคามเหล่่านี้้� 
จึงึไม่่อาจอาศััยมาตรการเชิงิเทคนิคเพีียงอย่่างเดีียว แต่่ต้องอาศััยการบููรณาการ 
เชิิงยุุทธศาสตร์ ์ซึ่่�งจะนำำ�ไปสู่่�การอภิิปรายฉากทััศน์อนาคตและข้้อถกเถีียง 
เชิิงนโยบายในเน้ื้�อเรื่่�องส่่วนถััดไป

สรุปุ
ภาพรวม
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4 การวิิเคราะห์์เชิิงลึึกและข้้อถกเถีียงผ่่านฉากทััศน์์อนาคต

	 สมช. ได้้มีกีารวิิเคราะห์์เชิงิลึกึและข้้อถกเถีียงผ่่าน ฉากทัศัน์์อนาคต (Alternative Futures 

Scenarios) ของประเทศไทยในบริิบทของการพััฒนาและผลกระทบจาก ปััญญาประดิิษฐ์์ (AI) 

โดยเฉพาะในปีี 2030 โดยการวิิเคราะห์์ใช้้ แกน 2 มิิติิหลััก คืือ

	 แกน X คืือเสถีียรภาพทางสัังคม (Social Stability) — วัดจากระดัับความสามััคคี ี

ความไว้้วางใจในสถาบันั ความเท่่าเทียีม และการรับัมืือกับัข้้อมููลบิดิเบืือนหรืือการแบ่่งขั้้�วในสังัคม

	 แกน Y คืือระดัับภััยคุุกคามไซเบอร์์ (Cyber Threat Level) — วััดจากความแข็็งแกร่่ง 

ของระบบป้้องกัันไซเบอร์์ การพึ่่�งพาเทคโนโลยีีต่่างชาติิ ความสามารถในการรัับมืือการโจมตีี 

จากภายนอกหรืือภายใน และการใช้้ AI เป็็นเครื่่�องมืือโจมตีี

	 การตััดกัันของ 2 แกนนี้้� สร้้าง 4 ฉากทัศน์์อนาคต ที่่�เป็็นไปได้้สำหรัับประเทศไทย 

โดยแต่่ละฉากทัศัน์์มาพร้้อมลักัษณะเด่่นและข้้อถกเถียีงเชิงิวิิพากษ์์ ที่่�ชี้้�ให้้เห็น็ความท้้าทายเชิงินโยบาย 

จริิยธรรม และความเป็็นจริิงทางการเมืืองและเศรษฐกิิจของไทย ได้้ดัังนี้้�

	 4.1	 ฉากทัศน์์ท่ี่� 1 สัังคมมั่่�นคงปลอดภัยไซเบอร์ ์(Safe and Cohesive Society)

	 	 ลักัษณะหลักั สังคมไทยมีคีวามเท่่าทัันต่่อ AI (AI Literacy) สููง ประชาชนเข้้าใจและใช้้ 

AI อย่่างมีีสติิ รััฐบาลประสบความสำเร็็จในการลดความเหลื่่�อมล้้ำ สร้้างความไว้้วางใจ และพััฒนา 

ระบบป้้องกัันไซเบอร์์ที่่�แข็็งแกร่่ง เชิิงรุุก มี Sovereign Cloud และโครงสร้้างพื้้�นฐานดิิจิิทััล 

ของตนเองสููง AI ถููกใช้้เพื่่�อเสริิมสร้้างความเป็็นธรรมและนวััตกรรมอย่่างสมดุุล

	 	 ข้้อถกเถีียงสำคััญ รััฐไทยมีีความพร้้อมและเจตจำนงทางการเมืืองเพีียงพอหรืือไม่่ 

ในการลงทุุนมหาศาลระยะยาวทั้้�งด้้านทรัพัยากรมนุุษย์์ เช่่น การสร้้าง AI Talent กว่่า 30,000 คน 

ตามแผน NAIS หรืือโครงสร้้างพื้้�นฐาน เช่่น Sovereign AI และ National AI Platform ในการลด 

การพึ่่�งพาเทคโนโลยีีต่่างชาติิ? การเมืืองไทยมักัมีกีารเปลี่่�ยนแปลงบ่่อย ดังนั้้�นการจัดัสรรงบประมาณ 

ระยะยาวอาจถููกขัดัขวางโดยความไม่่ต่่อเน่ื่�องทางการเมืือง นอกจากนี้้� หากรััฐต้้อง “เสียีสละอำนาจ 

การควบคุุมบางส่่วน” เพ่ื่�อเปิิดพื้้�นที่่�นวััตกรรม ซึ่่�งอาจขััดแย้้งกัับวััฒนธรรมการปกครองดั้้�งเดิิม 

แบบรวมศููนย์์ของไทย

	 4.2	 ฉากทัศน์์ท่ี่� 2 สัังคมมั่่�นคง แต่่ถููกคุกุคามไซเบอร์ ์(Cohesive but Threatened / 
Cohesive Society Under Cyber Threats)

	 	 ลัักษณะหลััก สัังคมไทยยัังคงมีีความสามััคคีี ไว้้วางใจรััฐสููง และมีี AI Literacy ดี ี

แต่่โครงสร้้างพื้้�นฐานดิิจิิทััล เช่่น ระบบธนาคาร ไฟฟ้้า การเงิิน ต้้องพึ่่�งพาเทคโนโลยีีต่่างชาติิสููง 

ทำให้้ตกเป็็นเป้้าหมายของการโจมตีีไซเบอร์์จากมหาอำนาจหรืือแฮกเกอร์์ระดัับโลกได้้ง่่าย เช่่น 

AI-driven attacks, ransomware, deepfake scams ที่่�พุ่่�งสููงในปีี 2025
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	 	 ข้้อถกเถีียงสำคััญ ความสามััคคีีทางสัังคมจะยืืนยาวได้้แค่่ไหน หากภััยคุุกคามไซเบอร์์ 

ทำให้้โครงสร้้างพื้้�นฐานล่่มสลายบ่่อยครั้้�ง? นอกจากนี้้� ยังัมีคีำถามว่่าในบริบิทของประเทศกำลังัพัฒันา 

อธิปิไตยทางเทคโนโลยี ี(Sovereign AI) เป็็นไปได้้จริงิหรืือไม่่ เมื่่�อการลงทุุนใน Sovereign Cloud 

หรืือ AI ท้้องถิ่่�นต้้องแข่่งกัับยัักษ์์ใหญ่่ต่่างชาติิที่่�ถููกกว่่าและเร็็วกว่่า? หากระบบเศรษฐกิจดิิจิิทััล 

ถููกโจมตีีซ้้ำ ความไว้้วางใจในรััฐอาจสั่่�นคลอน นำไปสู่่�ความไม่่มั่่�นคงทางสัังคมในที่่�สุุด

	 4.3	 ฉากทัศน์์ท่ี่� 3 สัังคมแตกแยก และถููกคุกคามไซเบอร์ ์(Fragmented 
and Threatened) — ฉากทัศน์์เลวร้า้ยท่ี่�สุุด

	 	 ลักัษณะหลักั สังคมแบ่่งขั้้�วรุุนแรง ข้อมููลบิิดเบืือนจาก AI (เช่่น deepfake, misinformation 

campaigns) ทำงานได้้ผล การว่่างงานจาก automation พุ่่�งสููง ระบบป้้องกัันไซเบอร์์อ่่อนแอ AI 

ถููกใช้้เป็็นอาวุุธบ่่อนทำลายภายในชาติิ เช่่น การโจมตีีข้้อมููลส่่วนบุุคคล การปลุุกปั่่�นความขััดแย้้ง 

ซึ่่�งนำไปสู่่� “สงครามกลางเมืืองข้้อมููลข่่าวสาร” หรืือรััฐล้้มเหลวในยุุคดิิจิิทััล

	 	 ข้้อถกเถีียงสำคัญั หาก สมช. หรืือหน่วยงานที่่�เกี่่�ยวข้้องไม่่สามารถสร้้างธรรมาภิิบาล AI 

ที่่�เป็็นธรรมและครอบคลุุมได้้ ประเทศไทยอาจเข้้าสู่่�วงจรอุุบาทว์์ที่่� AI เร่่งความแตกแยกทางสัังคม 

ขณะที่่�ภัยัไซเบอร์์จากทั้้�งภายในและภายนอกทำให้้รัฐัสููญเสียีการควบคุมุ การฟ้ื้�นฟููจากจุดุนี้้�ยากยิ่่�ง 

เพราะขาดทั้้�งความไว้้วางใจและทรััพยากรพื้้�นฐาน

	 4.4	 ฉากทัศน์์ท่ี่� 4 สัังคมแตกแยก แต่่มีีความมั่่�นคงทางไซเบอร์ ์(Fragmented 
but Cyber-Safe / Fragmented with Strong Cybersecurity)

	 	 ลักัษณะหลักั รัฐสร้้างระบบป้้องกันัไซเบอร์์เข้้มงวดมาก โดยอาจใช้้ AI ในการสอดส่อง 

และเฝ้้าระวััง ทำให้้ภััยคุกุคามจากภายนอกต่่ำ แต่่สังัคมภายในมีคีวามขัดัแย้้งสููง เกิิดความไม่่ไว้้วางใจรัฐั 

และภายในสัังคมเดีียวกัันเอง ความมั่่�นคงทางไซเบอร์์จึึงกลายเป็็นเครื่่�องมืือรัักษาอำนาจมากกว่่า 

ปกป้้องประชาชน

	 	 ข้้อถกเถีียงสำคััญ ระบบป้้องกัันที่่�แข็็งแกร่่งจะมีีความหมายอย่่างไร หากโครงสร้้าง 

ทางสัังคมพัังทลายจากภายใน? ความมั่่�นคงที่่�เน้้นแต่่ “เปลืือกนอก” (technical cybersecurity) 

แต่่ละเลยความเชื่่�อมั่่�นและความสามัคัคีขีองประชาชน อาจนำไปสู่่�รัฐัอำนาจนิยิมดิิจิิทััล ซึ่่�งในระยะยาว 

อาจกลายเป็็นจุุดอ่อนให้้ต่่างชาติแิทรกแซง เช่่น การใช้้ความไม่่พอใจบางอย่่างในประเทศเป็็นช่่องทาง 

ปฏิิบััติิการแทรกแซงทางความคิิดเพ่ื่�อสร้้างความแตกแยกในลัักษณะ hybrid warfare 

เพราะความมั่่�นคงที่่�แท้้จริงิต้้องมาจากทั้้�งปััจจัยัทางเทคนิิคที่่�มีคีวามแข็็งแกร่่งและปััจจัยัทางสัังคม 

ที่่�มีีความสมานฉัันท์์
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สรุปุ
ภาพรวม

สรุปุภาพรวมและความสััมพัันธ์เ์ชิิงระบบ (Cross-Impact)

	ทั้้ �ง 4 ฉากทััศน์นี้้�ไม่่ใช่่แค่่การคาดการณ์แบบแยกส่่วน แต่่มีความสััมพัันธ์ ์
เชื่่�อมโยงกััน หากรัฐัล้้มเหลวในการสร้า้ง AI Literacy และลดความเหลื่่�อมล้ำำ� 
อาจนำำ�ไปสู่่�ฉากทััศน์ท่ี่� 3 หรืือ 4 ได้้ง่่าย แต่่หากลงทุุนด้้านความมั่่�นคงไซเบอร์ ์
แต่่ละเลยการพัฒนาสัังคมอาจตกไปสู่่�ฉากทััศน์ท่ี่� 4 ดัังนั้้�นการบรรลุุฉากทััศน์ท่ี่� 1 
ซึ่่�งเป็น็เป้า้หมายสููงสุุด ต้้องอาศััยการบููรณาการนโยบายทั้้�งหมด จากแผนปฏิิบัติัิการ 
ด้้านปััญญาประดิิษฐ์แ์ห่่งชาติิเพื่่�อการพัฒนาประเทศไทย (พ.ศ. 2565 - 2570) 
หรืือ NAIS 2022-2027  ท่ี่�เน้้น 5 ยุุทธศาสตร์ ์ได้้แก่่ 1) การเตรียีมความพร้อ้ม 
ของประเทศในด้้านสัังคม จริยิธรรม กฎหมาย และกฎระเบีียบสำำ�หรับัการประยุุกต์์ใช้ ้
ปััญญาประดิิษฐ์ ์(AI Governance) 2) การพัฒนาโครงสร้า้งพ้ื้�นฐานและระบบ 
สนัับสนุุนด้้านปััญญาประดิิษฐ์์เพื่่�อการพัฒนาอย่่างยั่่�งยืืน (Infrastructure) 
3) การเพิ่่�มศัักยภาพบุคลากรและการพัฒนาการศึกษาด้้านปัญัญาประดิิษฐ์ ์(Human 
Resource) 4) การพัฒนาเทคโนโลยีและนวััตกรรมเพื่่�อสนัับสนุุน เทคโนโลยี 
ปััญญาประดิิษฐ์ ์(Innovation) และ 5) การส่่งเสริมิให้ก้ารประยุุกต์์ใช้้เทคโนโลยี 
และระบบปััญญาประดิิษฐ์ใ์นภาครัฐัและภาคเอกชน (Application) ซึ่่�งรวมถึึง 
การสร้า้ง ecosystem อย่่างต่่อเนื่่�องหลัังปีี 2027 รวมถึึงการพัฒนาอธิปิไตย AI 
และการยกระดัับการตระหนัักรู้้�ด้าน AI ให้ค้รอบคลุุม 10 ล้้านคนตามเป้้าหมาย 
ล่่าสุุด ตลอดจนการรับัมืือภััยไซเบอร์ท่์ี่�เพิ่่�มขึ้้�นอย่่างรวดเร็ว็ท่ี่�เกิิดจากการโจมตีี 
จาก AI ในปีี 2025-2026
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	 โดยสรุปุแล้้วข้้อถกเถีียงหลัักทั้้�งหมดชี้้�ไปท่ี่�ประเด็็นเดีียวกััน ได้้แก่่ ประเทศไทย 
จะเลืือก “ความมั่่�นคงทางเทคนิิคแต่่แตกแยก” หรืือ “ความสมดุุลระหว่า่งสัังคม 
และเทคโนโลยีี” โดยการตัดสินใจในช่่วง 2026-2030 จะกำำ�หนดว่่าไทยจะเป็็น 
“รัฐัท่ี่�มั่่�นคงในยุุค AI” หรืือตกเป็็นเหย่ื่�อของความขััดแย้้งดิิจิทัิัลท่ี่�ไม่่มีีวันัสิ้้�นสุุด

		  บทสรุุป ยุุทธศาสตร์์นำำ�การเปลี่่�ยนผ่่าน

	 บทสรุุปนี้้�เป็็นจุุดจบที่่�สมบููรณ์์แบบของการวิิเคราะห์์ทั้้�งหมด โดยรวบรวมประเด็็นเชิงิยุุทธศาสตร์หลัก 	 บทสรุุปนี้้�เป็็นจุุดจบที่่�สมบููรณ์์แบบของการวิิเคราะห์์ทั้้�งหมด โดยรวบรวมประเด็็นเชิงิยุุทธศาสตร์หลัก 

จากฉากทััศน์์อนาคตทั้้�ง 4 รููปแบบ และชี้้�ให้้เห็็นทิิศทางที่่�ประเทศไทยควรเดิิน เพื่่�อหลีกเลี่่�ยงวิิกฤต จากฉากทััศน์์อนาคตทั้้�ง 4 รููปแบบ และชี้้�ให้้เห็็นทิิศทางที่่�ประเทศไทยควรเดิิน เพื่่�อหลีกเลี่่�ยงวิิกฤต 

และมุ่่�งสู่่�ฉากทััศน์์ที่่� 1 สัังคมมั่่�นคงและความมั่่�นคงปลอดภััยไซเบอร์์ ในปีี 2030 ต่อไปนี้้�จะเป็็นการเชื่่�อมโยง และมุ่่�งสู่่�ฉากทััศน์์ที่่� 1 สัังคมมั่่�นคงและความมั่่�นคงปลอดภััยไซเบอร์์ ในปีี 2030 ต่อไปนี้้�จะเป็็นการเชื่่�อมโยง 

ระหว่างความมั่่�นคงแห่่งชาติ ิกับั AI ในฐานะปััจจัยัชี้้�ขาดโดยยึดึแนวคิดิการกำกัับดููแลแบบคาดการณ์์ล่่วงหน้า ระหว่างความมั่่�นคงแห่่งชาติ ิกับั AI ในฐานะปััจจัยัชี้้�ขาดโดยยึดึแนวคิดิการกำกัับดููแลแบบคาดการณ์์ล่่วงหน้า 

เป็็นหลัักคิิด ซึ่่�งวิิเคราะห์์ได้้ดัังนี้้�เป็็นหลัักคิิด ซึ่่�งวิิเคราะห์์ได้้ดัังนี้้�

โดยสรุปุ

5
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	 5.1	 ยุุทธศาสตร์น์ำำ�การเปล่ี่�ยนผ่่านจากเครื่่�องมืือเทคนิิคสู่่�ปัจัจัยัเชิิงยุุทธศาสตร์ ์
ของรัฐั

	 	 ปััญญาประดิิษฐ์์ (AI) ในยุุคปััจจุุบััน (ปีี 2026) ไม่่ใช่่แค่่เทคโนโลยีี แต่่กลายเป็็น 

โครงสร้้างอำนาจใหม่่ ที่่�กำหนดเสถีียรภาพของรััฐชาติิ ความมั่่�นคงที่่�แท้้จริิงไม่่ได้้วััดจากว่่าไทย 

มีีโมเดล AI ที่่�ล้้ำสมััยที่่�สุุด เช่่น LLM ขนาดใหญ่่ แต่่วััดจากความสมดุุลสองด้้าน ได้้แก่่ ด้้านเทคนิิค 

และด้้านสัังคม

		  •	ด้้านเทคนิิค การพััฒนาขีีดความสามารถทางไซเบอร์์ (cyber resilience) รวมถึึง 

ระบบป้้องกัันภััยคุุกคามจาก AI, อธิิปไตยของระบบคลาวด์์ และโครงสร้้างพื้้�นฐานที่่�ควบคุุมได้้เอง

		  •	ด้้านสัังคม การสร้้างภููมิิคุ้้�มกัันทางสัังคม ผ่่านความตระหนัักรู้้�ด้้าน AI ที่่�ครอบคลุุม 

การลดความเหลื่�อมล้้ำดิิจิิทัลั และการป้้องกันัการใช้้ AI เป็็นเครื่่�องมืือแบ่่งขั้้�วหรืือบ่่อนทำลายสังัคม

	 	 หากขาดสมดุุลนี้้� ไทยอาจตกอยู่่�ใน ฉากทััศน์์ที่่� 3 ที่่�สัังคมแตกแยกและถููกคุุกคาม 

โดยไซเบอร์์ ซึ่่�งอาจนำไปสู่่�การเป็็นรััฐล้มเหลวในยุุคดิิจิทัิัลที่่� AI เร่่งความขััดแย้้งภายใน ขณะที่่�ภัยัไซเบอร์์ 

จากภายนอก เช่่น การโจมตีโีครงสร้้างพื้้�นฐานจากมหาอำนาจอาจทำให้้รัฐัสููญเสียีการควบคุมุ สมช. 

จึงึต้้องเปลี่่�ยนบทบาทจาก “ผู้้�กำกับัดููแล” (regulator) มาเป็็น “ผู้้�อำนวยความสะดวกเชิงิยุทุธศาสตร์” 

(strategic facilitator) ที่่�ใช้้ Anticipatory Governance เพื่่�อคาดการณ์์ความเสี่่�ยงล่่วงหน้้า 

ปรับันโยบายแบบยืืดหยุ่่�น และสร้้างธรรมาภิบิาล AI ที่่�มีมีนุษุย์์เป็็นศููนย์์กลาง (Human-Centric AI)

	 5.2	 ข้อ้เสนอแนะหลััก 3 ประเด็็นเร่ง่ด่่วนท่ี่� สมช. และหน่่วยงานเก่ี่�ยวข้อ้งต้้องขับัเคล่ื่�อน
		  5.2.1	ก ารเร่ง่สร้า้งอธิปิไตยทางข้้อมููลและเทคโนโลยีี (Sovereign AI)

	 	 	 ไทยต้้องลดการพึ่่�งพาโครงสร้้างพื้้�นฐาน AI จากต่่างชาติิอย่่างเร่่งด่่วน เช่่น 
cloud providers รายใหญ่่จากสหรััฐฯ หรืื อจีีน ซึ่่ �งเป็็นจุุดอ่่อนในยามวิิกฤตภููมิิรััฐศาสตร์์ ในปี ี
2025-2026 คณะกรรมการขับัเคลื่่�อนแผนปฏิบิัตัิกิารด้้านปััญญาประดิษิฐ์์แห่่งชาติเิพื่่�อการพัฒันา 
ประเทศไทย (National AI Committee) ได้้อนุมุัตัิงิบประมาณกว่่า 25 พันล้้านบาท สำหรับัขัับเคลื่่�อน 
ภาคีเีครืือข่่าย และสร้้างศููนย์์ความเชี่่�ยวชาญด้้าน AI เพื่่�อการพัฒันาประเทศไทย เพื่่�อเร่่งรัดัการพัฒันา 
และบููรณาการการทำงานอย่่างมีีประสิิทธิิภาพเบื้้�องต้้น จำนวน 9 แห่่ง ได้้แก่่ • ศููนย์์นวััตกรรม 
ปััญญาประดิิษฐ์์ด้้านการศึึกษา • ศููนย์์นวััตกรรมอุุตสาหกรรมสร้้างสรรค์์ด้้วยปััญญาประดิิษฐ์์ 
• ศููนย์์นวััตกรรมปััญญาประดิิษฐ์์ด้้านการเกษตร • ศููนย์์ความเป็็นเลิิศด้้านปััญญาประดิิษฐ์ ์
เพื่่�อการท่่องเที่่�ยว • ศููนย์์ความเป็็นเลิศิด้้านปััญญาประดิิษฐ์์เพื่่�อสุขุภาพและสุขุภาวะ • ศููนย์์ความเป็็นเลิศิ 
ด้้านปััญญาประดิิษฐ์์เพ่ื่�อการผลิิต • กลุ่่�มภาคีีเครืือข่่ายด้้านโมเดลภาษาขนาดใหญ่ภาษาไทย 
• ศููนย์์การประมวลผลปััญญาประดิิษฐ์์ภาครััฐ • ศููนย์์สอบเทีียบสมรรถนะและทดสอบมาตรฐาน 
ผลิติภัณัฑ์์ปััญญาประดิษิฐ์์ รวมถึงึการตั้้�ง Thai Large Language Model Network Group, 
Government AI Processing Center และ AI Centers of Excellence (CoEs) เพื่่�อพัฒันา 
โมเดลภาษาไทย โครงสร้้างพื้้�นฐานเปิิด (open-source AI platforms) และ Sovereign AI 
ที่่�ควบคุุมข้้อมููลสำคััญของชาติิได้้เอง หากไม่่เร่่งเรื่่�องนี้้� ไทยจะตกอยู่่�ในฉากทัศน์์ท่ี่� 2 ที่่�สังัคมสามััคคีี 
แต่่ถููกคุุกคามไซเบอร์์ได้้ง่่าย
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		  5.2.2	ก ารปฏิิรููปกฎหมาย AI แบบยืืดหยุ่่�นและเน้้นผลลััพธ์ ์แทนที่่�จะออกกฎหมาย 

เข้้มงวดแบบตายตัวั ที่่�อาจทำลายการสร้้างนวัตักรรม ควรเน้้นระบบความรับัผิดิชอบและกำกับัดููแล 

บนพื้้�นฐานของผลลัพัธ์์ (outcome-based regulation) เช่่น การใช้้กรอบจริยิธรรมจาก UNESCO 

ที่่�ไทยร่่วมเป็็นเจ้้าภาพในงาน Global Forum on the Ethics of AI ณ กรุุงเทพฯ ในปีี 2025 

รวมถึึงแนวปฏิบิัตัิกิารใช้้ปััญญาประดิษิฐ์์อย่่างมั่่�นคงปลอดภัยั (AI Securities Guideline) ที่่�ออกโดย 

สำนัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภัยัไซเบอร์์แห่่งชาติ ิ(สกมช.) ช่วงตุลุาคม 2025 

ที่่�ผนวกมาตรฐานสากลอย่่าง ISO/IEC 420012023 เข้้ากัับกฎหมาย PDPA และพระราชบััญญััติิ 

การรัักษาความมั่่�นคงปลอดภัยไซเบอร์์ พ.ศ. 2562 ปัจจุุบััน ETDA กำลัังปรับร่่าง “ร่่างหลักการ 

กฎหมาย AI (Draft Principles of the AI Law)” ที่่�รวมร่่างกฎหมายเดิิมสองฉบัับของ ETDA 

และ ONDE ให้้เป็็นฉบับัเดียีวเพื่่�อสมดุลุระหว่างนวัตักรรมและความเสี่่�ยง โดยมี ีศููนย์์กลางธรรมาภิบิาล AI 

เป็็นหน่วยกลางช่่วยให้้คำปรึกษาและทำ sandbox เพื่่�อช่่วยป้้องกัันไม่่ให้้ AI กลายเป็็นเครื่่�องมืือ 

บ่่อนทำลายสัังคมในฉากทััศน์์ที่่� 3

		  5.2.3	ก ารยกระดัับความฉลาดทางดิิจิทัิัลของมวลชน (AI Literacy & Social 
 Resilience) การศึึกษาต้้องเป็็นด่่านหน้้าในการสร้้างภููมิิคุ้้�มกัันต่่อ deepfake, misinformation 

และอคติจิาก AI โดยเป้้าหมายจากคณะกรรมการขับัเคลื่่�อนแผนปฏิบิัตัิกิารด้้านปััญญาประดิษิฐ์์แห่่งชาติ ิ

เพื่่�อการพััฒนาประเทศไทย (National AI Committee) คืือยกระดัับความตระหนักรู้้�ด้้าน AI 

ให้้ประชากร 10 ล้านคน ภายใน 2 ปีี พร้้อมฝึึกอบรมผู้้�เชี่่�ยวชาญ 90,000 คน และนักัพัฒันา 50,000 คน 

ผ่่านแพลตฟอร์์มอย่่าง THAI Academy ร่วมกับั Microsoft และโครงการ AI for All หากทำสำเร็จ็ 

จะเป็็นเกราะป้้องกันัไม่่ให้้สังัคมแตกแยกจากข้้อมููลบิดิเบืือน และช่่วยให้้ไทยหลุดุพ้นจากฉากทัศน์์ท่ี่� 4 
ที่่�รััฐมีีความมั่่�นคงทางไซเบอร์์ที่่�แข็็งแกร่่งแต่่ประชาชนไม่่ไว้้วางใจกัันเอง
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		ก  ารใช้้ AI เพ่ื่�อความมั่่�นคงองค์์รวมและความยั่่�งยืืน
	 	 นอกจากป้้องกัันภัยั ไทยควรใช้้ AI เป็็นเครื่่�องมืือเชิงิรุกุในการบริหิารจัดัการทรัพัยากร 

เช่่น การคาดการณ์์แนวโน้้มการใช้้พลังังาน การจััดการน้้ำท่่วม การเกษตรแม่่นยำ และการดููแลสุุขภาพ 

เพื่่�อสร้้างความมั่่�งคั่่�งและความยั่่�งยืืนในระยะยาว ซึ่่�งสอดคล้้องกับัยุุทธศาสตร์ชาติ ิ20 ปีี และเป้้าหมาย 

เป็็น AI Hub ในอาเซีียนปีี 2027

		ข้  ้อสรุปุของความมั่่�นคงท่ี่�แท้้จริงิในยุุค AI

	 	 ในโลกที่่� AI เปลี่่�ยนแปลงทุกุอย่่างได้้อย่่างรวดเร็ว็ ความมั่่�นคงไม่่ได้้อยู่่�ที่่� “ใครมีเีครื่่�องจักัร 

ที่่�ฉลาดที่่�สุุด” แต่่อยู่่�ที่่�ใครใช้้เครื่่�องจัักรในการรัับใช้้สัังคม ความเป็็นธรรม และความเป็็นมนุุษย์์ 

ได้้ดีทีี่่�สุดุ ประเทศไทยในปีี 2026 อยู่่�ที่่�จุดุตัดว่าจะเลืือกเป็็นชาติิที่่� AI เป็็นภัยัคุกุคามนำไปสู่่�ความแตกแยก 

และรัฐัล้มเหลว หรืือจะใช้้การกำกับัดููแลและวางยุทุธศาสตร์เพื่่�อเปลี่่�ยน AI ให้้เป็็นโอกาสในการสร้้าง 

สัังคมที่่�มั่่�นคง เท่่าเทีียม และยั่่�งยืืน

	 	 หาก สมช. และหน่วยงานระดัับชาติิเร่่งดำเนิินการตาม 3 ประเด็็นหลักข้้างต้้น 

พร้้อมมีีการสนัับสนุุนด้้านงบประมาณอย่่างต่่อเนื่่�อง พร้้อมทั้้�งสร้้างความร่่วมมืือระหว่างภาครััฐ 

ภาคเอกชน และภาคประชาชนได้้อย่่างเหมาะสม นอกจากไทยจะรอดพ้นจากภััยคุุกคาม 

แห่่งยุุคดิิจิิทััลแล้้ว จะก้้าวขึ้้�นเป็็นแบบอย่่างของประเทศกำลัังพััฒนาที่่�ใช้้ AI เพื่่�อเสริิมสร้้าง 

ความมั่่�นคงแห่่งชาติอิย่่างแท้้จริงิ นั่่�นคืือจะสามารถสร้้างความมั่่�นคงที่่�มาจากภายใน ทั้้�งในทางเทคโนโลยีี 

และในทางสัังคมอีีกด้้วย
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ระบบอาวุุธสัังหารอััตโนมััติิ:

โอกาสและความท้้าทายของไทย

ชมชนก ปริิญฐิิติิภา 
3

 
1. บทนำำ� (Introduction)
	 ระบบอาวุธุสังัหารอัตัโนมัตัิ ิ(Lethal Autonomous Weapons Systems - LAWS) ได้้กลายเป็็น 
หนึ่่�งในเทคโนโลยีอีุบุัตัิใิหม่่ที่่�สำคัญัที่่�สุดุ ซึ่่�งส่่งผลกระทบต่อการทำสงครามแบบดั้้�งเดิิม กฎหมายมนุษยธรรม
ระหว่่างประเทศ (International Humanitarian Law – IHL) และหลัักจริิยธรรมที่่�เป็็นรากฐานของ
การบริหิารจัดัการความมั่่�นคงในระดับัโลก LAWS ถููกนิิยามโดยคร่่าว ๆ ว่่าหมายถึึง “ระบบอาวุุธที่่�สามารถ 
เลือืกและเข้้าหาเป้้าหมายการโจมตีีได้้โดยปราศจากการแทรกแซงของมนุุษย์์” (Lennane, 2018) ซึ่่�ง 
แสดงให้้เห็็นถึึงการผสมผสานระหว่่างปััญญาประดิิษฐ์์ (AI) หุ่่�นยนต์์ และขีีดความสามารถในการใช้อ้าวุุธ
ทางทหารเพื่่�อสัังหารบุุคคล
	 ในขณะที่่�มหาอำนาจทางทหารทั่่�วโลกกำลัังเร่่งพััฒนาเทคโนโลยีีอััตโนมััติิเพ่ื่�อนำไปใช้้ในระบบ
อาวุุธต่่าง ๆ  LAWS ได้้กลายเป็็นหััวข้้อการถกเถีียงระหว่่างนานาประเทศในมิิติิต่่าง ๆ  ทั้้�งในด้้านเทคนิิค 
กฎหมาย จริิยธรรม และภููมิิรััฐศาสตร์์ (United Nations, 2024) ความสนใจที่่�เพิ่่�มขึ้้�นนี้้�สะท้้อนถงการ
เปลี่่�ยนแปลงเชิิงโครงสร้้างที่่�กว้้างขึ้้�นในกระบวนการออกแบบ การใช้้งาน และการกำกัับดููแลเทคโนโลยีี
ทางทหาร
	​ ศักยภาพของ LAWS ในการปฏิบัติการโดยปราศจากการแทรกแซงจากมนุษย์ในระดับที่มความหมาย 
(meaningful human intervention) ถือเป็นความท้าทายโดยตรงต่อหลักการพื้นฐานของการควบคุม
และความรับผิดชอบของมนุษย์ในการทำ�สงคราม (Blanchard, 2022) ความเร็ว ความแม่นยำ� และความสามารถ 

3  เจ้้าหน้้าที่่�วิิเคราะห์์นโยบายและแผน สถาบัันความมั่่�นคงศึึกษา สำนัักงานสภาความมั่่�นคงแห่่งชาติิ
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ในการปฏิบัติการในสภาพแวดล้อมที่เสี่ยงหรือซับซ้อนเกินกว่าที่มนุษย์จะเข้าไปมีส่วนร่วมได้ 
ล้วนทำ�ให้เกิดคำ�ถามสำ�คัญว่า ใครควรเป็นผู้รับผิดชอบทางจริยธรรมหรือกฎหมายหากระบบดงกล่าว
ทำ�งานผิดพลาดหรือละเมิดกฎหมายสงคราม? เราจะสามารถควบคุมการแพร่กระจายของ LAWS 
ได้อย่างไร เพื่อหลีกเลี่ยงความขัดแย้งหรือหายนะด้านมนุษยธรรม? และที่สำ�คัญที่สุด ประเทศไทย
ควรตอบสนองต่อการเกิดขึ้นของเทคโนโลยีอุบัติใหม่นี้อย่างไรโดยเฉพาะในประเด็นด้านจริยธรรม 
กฎหมาย และยุทธศาสตร์ทางทหาร?
	ป ระเทศไทยกำลังัยืนือยู่่� ณ จุดุเปลี่่�ยนแปลงที่่�สำคัญั แม้้ว่่ารััฐบาลไทยจะได้้กำหนดวิสััยทััศน์์ 
ด้้านการพััฒนา AI ผ่่านแผนกลยุุทธ์์ปััญญาประดิิษฐ์์แห่่งชาติิ พ.ศ. 2565–2570 (NSTDA, 2023) 
แต่่ก็็ยัังไม่่มีีจุุดยืืนที่่�ชััดเจนต่่อการประยุุกต์์ใช้้ AI ทางทหาร โดยเฉพาะในมิิติิของ LAWS
	 ในฐานะที่่�ประเทศไทยมีีสถานะในเวทีีโลกเป็็นประเทศอำนาจกลาง (Middle Power) 
และมีีความทะเยอทะยานในการพััฒนาเศรษฐกิิจดิิจิิทัล รวมถึึงมีบีทบาทด้้านความมั่่�นคงในภูมิูิภาค 
ประเทศไทยจำเป็็นต้้องเผชิิญหน้้ากัับภารกิิจสองประการคืือ การขัับเคลื่่�อนนวััตกรรมเทคโนโลยีี
ควบคู่่�ไปกับการปกป้้องหลัักจริิยธรรม กฎหมาย และยุุทธศาสตร์์ที่่�เหมาะสม ซึ่่�งช่่องโหว่่ใน 
ด้้านภูมูิริัฐัศาสตร์และบรรทััดฐานที่่�เกี่่�ยวข้องกับั LAWS ไม่่เพียีงแต่่สะท้้อนให้้เห็็นถึึงความเสี่่�ยงจาก 
การใช้้ LAWS เท่่านั้้�น แต่่ยัังเปิิดโอกาสให้้ประเทศไทยมีีส่่วนร่่วมเชิิงรุุกในการกำหนดแนวปฏิิบััติิ
ระหว่่างประเทศและนโยบายภายในก่่อนที่่�จะต้้องเผชิิญแรงกดดันจากภายนอกหรืือเหตุุการณ์์
ฉุุกเฉิินที่่�คาดไม่่ถึึง
 
2. ระบบอาวุุธสัังหารอััตโนมััติิคืืออะไร
	 ระบบอาวุุธสัังหารอััตโนมััติิ (Lethal Autonomous Weapons Systems - LAWS) ซึ่่�ง
มกถููกเรีียกในสื่่�อทั่่�วไปว่่า “หุ่่�นยนต์์สัังหาร” หมายถึึง อาวุุธที่่�สามารถเลืือกและเข้้าหาเป้้าหมาย
การโจมตีีได้้โดยปราศจากการควบคุุมโดยมนุุษย์์ ซึ่่�งแตกต่่างจากอากาศยานไร้้คนขัับ 
(โดรน) หรืือระบบป้้องกัันตนเองอััตโนมััติิที่่�ยัังคงต้้องการการตรวจสอบและ 
ควบคุุมจากมนุุษย์์ ระบบ LAWS สามารถดำเนิินการอย่่างมีีอิิสระ 
ในการตัดัสินิใจในหลายระดับั โดยอาจครอบคลุุมถึึงอำนาจในการตัดัสินิใจ 
โดยสมบูรูณ์์เกี่่�ยวกับัการสังัหารบุคุคล (Walker, 2021) ระดับัของความเป็็น
อิิสระในการตััดสิินใจ ซึ่่�งครอบคลุุมตั้้�งแต่่ระบบที่่�ตั้้�งโปรแกรมล่่วงหน้้า 
ไปจนถึึงระบบที่่�สามารถตัดสินิใจโดยอิสิระในเวลาใกล้้เคียีงจริิง ได้้ท้้าทาย
กรอบกฎหมายและจริิยธรรมดั้้�งเดิิมที่่�มนุุษย์์ใช้้ในการทำสงคราม

	 2.1 ประวััติิของระบบอาวุุธสัังหารอััตโนมััติิ
	 การพััฒนาแนวคิิดของ LAWS มีีจุุดเริ่่�มต้้นจากความก้้าวหน้้าในสาขาปััญญาประดิิษฐ์์ (AI) 
การทำให้้ระบบคอมพิิวเตอร์์สามารถเรีียนรู้้�ได้้ด้้วยตนเองโดยใช้้ข้้อมููล (Machine Learning) และ 
วิิทยาการหุ่่�นยนต์์ (Robotic) ในช่่วงปลายศตวรรษที่่� 20 ในเวลาต่่อมา กระแสการต่่อต้้าน 
การก่่อการร้้ายระดัับโลกและการเฝ้้าระวัังหลังัเกิดิเหตุุการณ์์ 9/11 ได้้กระตุ้้�นให้้เกิิดการลงทุนุในระบบ
อััตโนมััติิทางทหารอย่่างจริิงจััง ระบบกึ่่�งอััตโนมััติิในยุุคแรก เช่่น โดรน Harpy ของอิิสราเอล หรืือ 
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ระบบ Aegis Combat System ของสหรััฐอเมริิกา เป็็นรากฐานที่่�ปููทางไปสู่่�การพััฒนาระบบที่่�มีีขีีด 
ความสามารถที่่�สููงขึ้้�นในช่่วงปีี ค.ศ. 2000 (Horowitz, 2019)
	 ในช่่วงทศวรรษแรกของศตวรรษที่่� 21 มีีการวิิจััยระบบต้้นแบบของ LAWS ที่่�ถููกนำไปใช้้งานจริิง
โดยมหาอำนาจอย่่างสหรััฐอเมริิกา จีีน รััสเซีีย และอิิสราเอล ซึ่่�งมัักดำเนิินการภายใต้้ข้้ออ้้างของการเพิ่่�ม
ความเร็็วในการปฏิิบััติิการและลดความเสี่่�ยงต่่อชีีวิิตของกำลัังพล (CERNAT, 2022) จุุดเปลี่่�ยนสำคััญ 
เกิดิขึ้้�นในช่่วงปีี ค.ศ. 2010 เมื่่�อเหล่่าประเทศผู้้�นำด้้านการทหารได้้เริ่่�มนำอััลกอริทึึมแบบ deep learning 
การรวมเซนเซอร์์ (Sensor Fusion) และวิิศวกรรมหุ่่�นยนต์์ความแม่่นยำสููง (Precision Robotic) เข้้ามาใช้้ 
ในการออกแบบอาวุธุ ทำให้้การสร้้างระบบอาวุุธอัตัโนมัติัิที่่�สามารถตัดัสินใจเองได้้โดยไม่่ต้้องพ่ึ่�งพามนุษย์์นั้้�น 
สามารถทำได้้จริิง ตััวอย่่างเช่่น รััสเซีียที่่�ใช้้ระบบที่่�ดำเนิินการด้้วย AI ในสงครามในยููเครน และการที่่�ตุุรกีี
ใช้้โดรนพลีีชีีพ (Loitering Munition) ในซีีเรีียและลิิเบีีย ล้้วนสะท้้อนให้้เห็็นถึึงความเป็็นไปได้้ในการนำ
เทคโนโลยีีนี้้�ไปประยุุกต์์ใช้้ในสงคราม ในขณะเดีียวกััน ก็็ทำให้้เกิิดข้้อถกเถีียงด้้านจริิยธรรมในการใช้้ 
เทคโนโลยีีนี้้�ในสนามรบ (CERNAT, 2022) (Horowitz, 2019) ในปััจจุุบันั การพัฒันา LAWS ไม่่ได้้เป็็นเพียีง 
สมมุตุิฐิานอีกีต่่อไป แต่่เป็็นเทคโนโลยีีของจริงิที่่�กำลังัถูกูพัฒันาอย่างต่่อเนื่่�องและส่่งผลกระทบต่อยุทธศาสตร์
ทางทหารของหลายประเทศในโลก

	 2.2 ลัักษณะพิิเศษของอาวุุธสัังหารอััตโนมััติิ
	ลั กัษณะพิเิศษที่่� LAWS มี ีคือืการมอบอำนาจในการตัดัสินิใจให้้กับัเครื่่�องจักัร ซึ่่�งรวมถึึงความสามารถ 
ในการรัับรู้้� วิิเคราะห์์ ประเมิิน และการเข้้าโจมตีีเป้้าหมายตามเกณฑ์์ของอััลกอริิทึึม แทนที่่�จะรอคำสั่่�ง 
จากมนุษุย์์ (Walker, 2021) เมื่่�อเปรียีบเทียีบกับัอาวุธุทั่่�วไป LAWS แสดงถึึงลัักษณะพิเิศษที่่�สำคัญัสามประการ 
ได้้แก่่
	 	 ความเป็นอิสระในการใช้อำ�นาจตัดสินใจสังหารบุคคล ระบบสามารถดำ�เนินการโจมต ี
เป้าหมายได้ทันทีโดยไม่ต้องได้รับคำ�สั่งจากมนุษย์ โดยใช้เงื่อนไขที่ตั้งโปรแกรมไว้หรือใช้ระบบการจดจำ� 
รูปแบบจาก AI ในการตัดสินใจโจมตี (Lennane, 2018)
	 	 ความเร็ว็และขอบเขตในการปฏิบิัตัิกิาร LAWS สามารถประมวลผลข้้อมููลและดำเนิินการ 
ในระดับัความเร็ว็ของเครื่่�องจักัร ซึ่่�งเร็ว็กว่่าการตอบสนองของมนุษุย์์อย่างมาก แต่่อาจเสี่่�ยงต่่อการเพิ่่�มระดับั
ความรุุนแรงในสถานการณ์์ที่่�กำลัังพยายามควบคุุมการปะทะ (Horowitz, 2019)
	 	 ความคลุุมเครือืและไม่่สามารถคาดเดาได้้ โดยเฉพาะในระบบที่่�ใช้้การเรีียนรู้้�เชิิงล่ก LAWS 
อาจทำงานแบบ “กล่่องดำ” (black box) ซึ่่�งหมายความว่่า แม้้แต่่นัักพัฒันาก็อ็าจไม่่เข้้าใจกลไกการตัดัสินิใจ
ภายในของระบบอย่่างแท้้จริิง (Zech, 2021)
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	 นอกจากนี้้� LAWS ยัังมีีลัักษณะพิิเศษเฉพาะที่่�ทำให้้มีีความแตกต่่างจากระบบอััตโนมััติิ อื่่�น ๆ 
ประกอบด้้วย ระบบการรวมเซนเซอร์์ (Sensor Fusion) (เรดาร์์ อิินฟราเรด และดาวเทีียม) การปรัับตััว 
ต่่อสภาพแวดล้้อมแบบทันทีี และการนำทางตนเองในภููมิิประเทศที่่�หลากหลาย (Blanchard, 2022) 
ซึ่่�งทั้้�งหมดนี้้� ทำให้้ LAWS มีีความแตกต่่างจากระบบอััตโนมััติิอื่่�น ๆ เช่่น โดรนบัังคัับจากระยะไกล หรืือ 
กัับระเบิิด

	 2.3 สิ่่�งที่่�ทำให้้อาวุุธสัังหารอััตโนมััติิแตกต่่างจาก AI รููปแบบอื่่�น
	 LAWS มีีความแตกต่่างจากระบบ AI อื่่�น ๆ ในแง่่ของวััตถุุประสงค์์และผลกระทบจาก การใช้้งาน 
ดัังนี้้�
	 	 ขอบเขตการใช้้งานของ LAWS คืือการใช้้งานทางทหารเพื่่�อทำหน้้าที่่�สัังหารบุุคคลในสงคราม  
จึึงเกี่่�ยวข้้องโดยตรงกัับเรื่่�องจริิยธรรม กฎหมายมนุุษยธรรมระหว่่างประเทศ และการถ่่วงดุุลอำนาจ 
ทางภููมิิรััฐศาสตร์์ ในขณะที่่� AI ส่่วนใหญ่่ทำงานในส่่วนภาคพลเรืือนอย่่างเดีียว เช่่น ระบบจดจำใบหน้้า 
การแปลภาษา หรืือการเพิ่่�มประสิิทธิิภาพห่่วงโซ่่อุุปทาน ซึ่่�งไม่่เกี่่�ยวข้้องกัับงานทางทหาร (Erkkilä, 2023)
	 	 ความเสีียหายจากข้้อผิดพลาดที่่�เกิิดจากการใช้้ LAWS สููงกว่่าระบบ AI รููปแบบอื่่�นเป็็น
อย่่างมาก ข้้อผิิดพลาดในระบบ AI ทั่่�วไปอาจนำไปสู่่�ความไม่่สะดวก ความลำเอีียง หรืือความเสีียหายทาง
เศรษฐกิิจ แต่่ข้้อผิดพลาดของ LAWS อาจนำไปสู่่�การสัังหารที่่�ผิิดกฎหมาย การก่่ออาชญากรรมสงคราม 
หรืือการทำให้้สถานการณ์์ความขัดแย้้งลุุกลามมากขึ้้�น ลัักษณะพิิเศษนี้้�ทำให้้ประเด็็นเรื่่�อง “การควบคุุม 
โดยมนุุษย์์อย่่างมีีความหมาย” (meaningful human control) กลายเป็็นหััวข้้อหลัักของการถกเถีียง 
เรื่่�องการควบคุุม LAWS ในปััจจุุบััน (United Nations, 2024)
	 	 LAWS สามารถปฏิบััติิการในสภาพแวดล้้อมที่่�มีีความซับซ้้อน มีีการหลอกลวงจากศััตรูู 
การแข่่งขัันเพื่่�อความเป็็นใหญ่่ในพื้้�นที่่� ทั้้�งภาคพื้้�นดิิน อากาศ และไซเบอร์์ และต้้องตอบสนองต่่อแรงกดดััน
ทางยุุทธวิิธีีแบบทัันทีี ซึ่่�งแตกต่่างจาก AI ทั่่�วไปที่่�ทำงานในสภาพแวดล้้อมที่่�ถููกควบคุุม การออกแบบ LAWS 
จำเป็็นต้้องพิจิารณาปััจจัยัด้้านสงครามอิเิล็ก็ทรอนิกิส์์ (การรบกวนสััญญาณ (Jamming), การปลอมสัญัญาณ  
(Spoofing), การสร้้างเป้้าล่่อ (Decoys) การโจมตีีทางไซเบอร์์ และการรัับมืือกัับ AI ของฝ่่ายตรงข้้าม 
ซ่ึ่�งทำให้้ระบบเหล่่านี้้�ยากต่่อการทดสอบ การรัับรอง และการออกกฎหมายกำกัับดููแล (Walker, 2021) 
(Horowitz, 2019)
	ยิ่่ �ง LAWS ถููกพััฒนาเพิ่่�มขีดความสามารถโดยการนำระบบปััญญาประดิิษฐ์์แบบฝูง (swarm 
intelligence) ระบบการเรียีนรู้้�แบบปรับัตัวั (Adaptive Learning) และการเลือืกเป้้าหมายใหม่่ในเวลาจริิง  
(real-time re-targeting) มากขึ้้�นแค่่ไหน มููลค่่าทางยุุทธศาสตร์์และความเสี่่�ยงที่่�ตามมาของ LAWS 
ก็็ยิ่่�งแตกต่่างจากระบบ AI รููปแบบอื่่�นมากขึ้้�นเท่่านั้้�น ไม่่ว่่าจะเป็็นระบบ AI ภาคพลเรืือนหรืือภาคทหาร
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3. ข้้อดีีและข้้อเสีียจากการใช้้ LAWS
	 การพััฒนาและใช้้งาน LAWS ทั้้�งถููกวิิจารณ์์และได้้รัับการสนัับสนุุนจากฝ่่ายต่่าง ๆ ผู้้�สนัับสนุุน 
เน้้นย้้ำข้้อได้้เปรีียบในเชิิงปฏิิบััติิการ เช่่น ความเร็็ว ความแม่่นยำ และความสามารถในการลดความเสี่่�ยง 
ต่่อชีวีิติของทหาร ขณะที่่�ฝ่่ายวิจิารณ์์ชี้้�ให้้เห็น็ถึึงมาตรฐานความรับผิดชอบที่่�ตกต่่ำลง ความไม่่ชััดเจนในด้้าน
กฎหมาย และผลกระทบต่่อความมั่่�นคงระหว่่างประเทศ ซึ่่�งความซับซ้้อนของระบบเหล่่านี้้�ไม่่ได้้จำกััด 
อยู่่�เพีียงเทคโนโลยีี แต่่ยัังรวมถึึงความสามารถในการพลิิกโฉมรากฐานด้้านจริิยธรรมและยุุทธศาสตร์์ของ
การทำสงครามอีีกด้้วย

	 3.1 ข้้อดีีของอาวุุธสัังหารอััตโนมััติิ
	 	 ประสิิทธิภิาพและความเร็ว็ในการปฏิบิัตัิกิาร ข้้อได้้เปรีียบที่่�กล่่าวถึึงมากที่่�สุุดของ LAWS คืือ
ความเร็็วในการดำเนิินการระดัับเครื่่�องจัักร (machine-speed) ซึ่่�งสามารถดำเนิินการได้้รวดเร็็วกว่่า
ทหารมนุุษย์์อย่่างมาก สามารถดำเนิินการตััดสิินใจในพื้้�นที่่�สนามรบได้้รวดเร็็วระดัับ 
เสี้้�ยววิินาทีี ซึ่่�งส่่งผลต่่อผลลััพธ์์ของการสู้้�รบโดยตรง (Horowitz, 2019) นอกจากนี้้� 
ความสามารถในการประมวลผลข้้อมููลจำนวนมากแบบทันทีี ทำให้้ LAWS 
มีีความยืดหยุ่่� นสููง สามารถปรัับตััวไปตามสถานการณ์์ในสนามรบที่่�มีีการ
เปลี่่�ยนแปลงอย่่างรวดเร็็ว

	 	 ลดความเส่ี่�ยงต่่อกำลังัพลมนุษุย์์ LAWS สามารถถููกนำไปใช้้
ในพื้้�นที่่�ที่่�มีีความเสี่่�ยงสููงเกิินกว่่าที่่�มนุุษย์์จะปฏิิบััติิการได้้อย่่างปลอดภััย 
เช่่น พื้้�นที่่�การรบในเมืืองที่่�ปนเปื้้�อนด้้วยสารเคมีีหรืือกััมมัันตรัังสีี หรืือ
พื้้�นที่่�ที่่�เผชิิญการโจมตีีจากพลซุ่่�มยิงอย่่างต่่อเนื่่�อง ดัังนั้้�น ระบบเหล่่านี้้�
สามารถเป็็นตัวัเพิ่่�มกำลังัการรบ (force multiplier) โดยไม่่เพิ่่�มความเสี่่�ยง 
ต่่อชีีวิิตทหาร (Walker, 2021)

	 	 ความแม่่นยำในการโจมตีีและการลดความเสีียหายต่่อพลเรือืน 
LAWS สามารถเลืือกและโจมตีีเป้้าหมายได้้อย่่างแม่่นยำ โดยการรวมข้้อมููลจาก
เซนเซอร์์หลากหลายชนิดและการกำหนดเป้้าหมายด้้วยอััลกอริทึึม ในทางทฤษฎีี 
ความแม่่นยำนี้้�จะสามารถลดความเสีียหายต่่อพลเรืือนได้้ โดยเฉพาะ เมื่่�อเปรีียบเทีียบกัับ
การใช้้ปืืนใหญ่่หรืือการโจมตีีทางอากาศที่่�มีีโอกาสคลาดเคลื่่�อนสููง (CERNAT, 2022)

	 	 การป้้องปรามทางยุุทธศาสตร์์และการถ่่วงดุุลอำนาจ การที่่�รััฐครอบครอง LAWS อาจช่่วย 
เสริิมความสามารถในการป้้องปรามทางยุุทธศาสตร์์ (strategic deterrence) โดยแสดงออกถึึง 
ความเหนือืชั้้�นทางเทคโนโลยีแีละความสามารถในการควบคุมสนามรบ สำหรับัประเทศที่่�มีเีทคโนโลยีก้ี้าวหน้้า  
LAWS ไม่่เพีียงแต่่เป็็นทรััพย์์สิินทางทหาร แต่่ยัังเป็็นเครื่่�องมืือในการส่่งสััญญาณทางภููมิิรััฐศาสตร์์ 
ซึ่่�งสามารถมีอิทิธิพิลต่่อการตัดัสินิใจของฝ่่ายตรงข้้ามโดยไม่่จำเป็็นที่่�จะต้้องทำการรบจริิง (Horowitz, 2019) 
(Erkkilä, 2023)

ฉบัับที่่� 21  (กุุมภาพัันธ์์ - พฤษภาคม 2569)

วารสารมุมมองความมั่่�นคง

37



	 	 ประหยััดงบประมาณในระยะยาว แม้้ว่่าการวิิจััยและพััฒนาระบบเหล่่านี้้�จะมีีต้้นทุุนสููง 
ในระยะแรก แต่่ LAWS อาจช่่วยลดค่่าใช้้จ่่ายของรััฐในระยะยาว โดย LAWS สามารถลดความจำเป็็น 
ในการมีทีหารประจำการจำนวนมาก และลดภาระค่่าใช้้จ่่ายที่่�เกี่่�ยวข้องกับัเงิินเดืือน เบี้้�ยเลี้้�ยง บำนาญ และ
สวััสดิิการของกำลัังพล (Zech, 2021)

	 3.2 ข้้อเสีียของอาวุุธสัังหารอััตโนมััติิ ประเด็็นที่่�กำลัังเป็็นที่่�น่่าสนใจ มีีดัังนี้้�
	 	 ปััญหาความรับผิดิชอบและ “ช่่องว่่างความรับผิดิชอบ” มีีคนตั้้�งคำถามว่่าใครควรรัับผิิดชอบ
หากระบบอััตโนมััติิเหล่่านี้้�ได้้กระทำการสัังหารที่่�ผิิดกฎหมายหรืือสร้้างความเสีียหายที่่�ไม่่ได้้ตั้้�งใจ ซึ่่�งเรื่่�องนี้้�
เป็็นประเด็็นหลัักในการถกเถีียงเกี่่�ยวกัับการใช้้ LAWS ณ ปััจจุุบััน ยัังไม่่มีีความชััดเจนว่่า ควรโยนความรัับ
ผิิดชอบให้้กัับผู้้�เขีียนโปรแกรม ผู้้�บััญชาการทางทหาร ผู้้�ผลิิต หรืือรััฐ (Blanchard, 2022) ช่่องว่่างความรัับ
ผิิดชอบนี้้� ทำให้้รากฐานของกฎหมายมนุุษยธรรมระหว่่างประเทศอ่่อนแอลง ซึ่่�งเป็็นกฎหมายที่่�ถููกร่่างขึ้้�น
โดยการอิิงหลัักการจากการตััดสิินใจและความรัับผิิดชอบของมนุุษย์์
	 	 ความไม่่แน่่นอนด้้านกฎหมายและจริิยธรรม LAWS ท้้าทายหลัักการสำคัญัของการใช้้กฎหมาย 
มนุุษยธรรมระหว่่างประเทศ เช่่น หลัักการแบ่่งแยก (distinction), ความได้้สััดส่่วน (proportionality) 
และความระมัดัระวังัในการโจมตี (precaution in attack) (Lennane, 2018) เครื่่�องจัักรไม่่มีคีวามสามารถ 
ในการใช้้เหตุุผลทางศีีลธรรมหรืือการตีีความบริิบทได้้เช่่นเดีียวกัับมนุุษย์์ ซ่ึ่�งอาจก่่อให้้เกิิดการตััดสิินใจ 
ที่่�ไม่่เหมาะสมในสถานการณ์์ที่่�มีคีวามคลุมุเครือืหรือืสถานการณ์์ที่่�มีกีารเปลี่่�ยนแปลงอย่างรวดเร็ว็ (UNODA, 
2023)

	 	 ความไร้้เสถีียรภาพและการแข่่งขัันสะสมอาวุุธ แทนที่่�จะเป็็นเครื่่�องมืือในป้้องปราบ 
ทางยุุทธศาสตร์์ LAWS อาจเร่่งให้้เกิิดการแข่่งขัันทางด้้านอาวุุธ และเพิ่่�มแนวโน้้มความขัดแย้้งแทน 
ด้้วยราคาการเปิิดฉากสงครามที่่�ถููกลงทั้้�งในแง่่ของต้้นทุุน ด้้านงบประมาณและการตััดสิินใจทางการเมืือง 
อาจล่่อใจให้้รัฐัใช้้อำนาจทางทหารมากขึ้้�น โดยเฉพาะในเรื่่�องข้้อพิพิาทชายแดน หรืือการทำสงครามตัวแทน 
(Horowitz, 2019)

	 	 ความเส่ี่�ยงจากการถูกูเจาะข้้อมูลูและ AI ฝ่่ายตรงข้้าม ในฐานะที่่� LAWS เป็็นระบบรููปแบบ
ไซเบอร์์-กายภาพ (Cyber-Physical System (CPS)) ซึ่่�งเป็็นระบบที่่�ผสมผสานโลกจริิงได้้แก่่ อุุปกรณ์์ 
เครื่่�องจัักร มนุุษย์์ สภาพแวดล้้อม เข้้ากัับโลกดิิจิิทััลที่่�มีีระบบประมวลผลและการควบคุุม ส่่งผลให้้ LAWS 
มีีความเสี่่�ยงต่่อการโดนโจมตีีทางสงครามอิิเล็็กทรอนิิกส์์โดยการรบกวนสััญญาณ และจาก AI ฝ่่ายตรงข้้าม 

หากระบบเหล่่านี้้�ถููกแฮ็็ก LAWS อาจถููกศััตรููยึึด
ระบบไป ซ่ึ่�งสามารถสร้้างความเสีียหายต่่อชีีวิิต
จำนวนมาก หรืือเพิ่่�มความตึึงเครีียดท่่ามกลาง

สถานการณ์์ความขััดแย้้งโดยไม่่ได้้ตั้้�งใจ 
(Walker, 2021)
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	 	 การบั่่�นทอนศักัดิ์์�ศรีีความเป็็นมนุษย์์และหลัักจริยิธรรมในการสงคราม การมอบอำนาจสังัหาร
บุคุคลให้้กัับเครื่่�องจัักร อาจนำไปสู่่�การลดคุุณค่่าความเป็็นมนุุษย์์ และบ่่อนทำลายรากฐานของจริิยธรรม
ในการทำสงครามได้้ สงครามเคยตั้้�งอยู่่�บนรากฐานของการใช้้ดุุลยพิินิิจ ความเห็็นใจ และความรับผิิดชอบ
ของมนุุษย์์ องค์์การสหประชาชาติิระบุุว่่า เครื่่�องจัักรที่่�สามารถสัังหารบุุคคลโดยปราศจากการควบคุุมจาก
มนุุษย์์นั้้�น “ไม่่อาจเป็็นที่่�ยอมรัับในด้้านการเมืือง เป็็นที่่�น่่ารัังเกีียจทางด้้านศีีลธรรม และสมควรถููกห้้ามใช้้
โดยกฎหมายระหว่่างประเทศ” (UNODA, 2023)

	 	 การตัดัสินิใจที่่�ไม่่โปร่่งใสและความลำเอีียงของอัลักอริทิึมึ ระบบ LAWS หลายระบบดำเนินิงาน 
ด้้วยระบบภายในที่่�ซับัซ้อนจนผู้้�พัฒันาก็ไ็ม่่สามารถอธิบิายรายละเอียีดได้้ชัดัเจน จึึงมีสีภาพการทำงานเหมือืน  
“กล่่องดำ” (Zech, 2021) นอกจากนี้้� หากระบบถููกฝึึกฝนด้้วยข้้อมููลที่่�มีีอคติิ อาจทำให้้เกิิดพฤติิกรรม 
การเลืือกเป้้าหมายที่่�ไม่่เป็็นธรรม ซึ่่�งสร้้างความกัังวลในด้้านสิิทธิิมนุุษยชนอย่่างร้้ายแรง
 
4. การถกเถีียงด้้านจริิยธรรมและความรัับผิิดชอบในการใช้้ LAWS
	 การพััฒนา LAWS เพื่่�อใช้้งานในสงครามสมััยใหม่ ่
ได้้จุดุประเด็็นการถกเถีียงทางด้้านจริิยธรรมอย่างกว้้างขวาง  
โดยเฉพาะในเรื่่�องความรัับผิิดชอบทางจริิยธรรม ศัักดิ์์�ศรี ี
ความเป็ ็นมนุุษย์ ์  และผลพวงจากการมอบอำนาจ 
การตัดัสินใจสังัหารบุคุคลให้้กับัเครื่่�องจักัร พื้้�นที่่�ทางจริยิธรรม 
ของ LAWS มีีความละเอีียดอ่่อนเป็็นพิิเศษ เนื่่�องจาก 
เป็็นการท้้าทายหลักัการดั้้�งเดิมิของทฤษฎีสีงครามชอบธรรม 
(Just War Theory) กฎหมายมนุษุยธรรม และโครงสร้้างทาง
จริิยธรรมของการบััญชาการทางทหาร นัักวิิจารณ์์ส่่วนใหญ่่เห็็นว่่าการอนุุญาตให้้เครื่่�องจัักรมีีอำนาจในการ
ตััดสิินใจเรื่่�องความเป็็นและความตายเป็็นการสละความรัับผิิดชอบของมนุุษย์์โดยสิ้้�นเชิิง ในขณะที่่�บางฝ่่าย
ที่่�สนัับสนุุนโต้้แย้้งว่่า หากมีีการควบคุุมอย่่างเหมาะสม ระบบเหล่่านี้้�อาจมีีข้้อดีีทางจริิยธรรม เช่่น การลด
ความผิดพลาดด้้วยความแม่่นยำและลดการสููญเสีียของกำลัังพล อย่่างไรก็็ตาม เสีียงส่่วนใหญ่่ในแวดวง 
นัักวิิชาการ องค์์การระหว่่างประเทศ และผู้้�เชี่่�ยวชาญด้้านกฎหมาย ยัังโน้้มเอีียงไปทางการระมััดระวัังหรืือ
แม้้กระทั่่�งเรีียกร้้องให้้มีีการห้้ามใช้้ระบบอาวุุธดัังกล่่าวโดยเด็็ดขาด (Blanchard, 2022)(UNODA, 2023)

	  4.1 ปััญหาความรัับผิิดชอบทางศีีลธรรมและช่่องว่่างความรัับผิิดชอบ หััวใจของการ 
ถกเถีียงด้้านจริิยธรรมคืือคำถามว่่า “ใคร” เป็็นผู้้�ที่่�ต้้อง 
รัับผิิดชอบทางจริิยธรรมเมื่่�อระบบ LAWS ก่่อให้้เกิิด 
ความสููญเสีียที่่�ไม่่ชอบธรรม โดยพื้้�นฐานแล้้ว LAWS ไม่่มีี
จิิตสำนึึก ความตั้้�งใจ หรืือความสามารถในการตระหนัักถึึง 
ผลทางจริยิธรรม ดังันั้้�น เทคโนโลยีีเหล่่านี้้�ไม่่อาจเป็็นตัวัแทน 
ทางจริิยธรรมได้้ และทำให้้เกิิดสิ่่�งที่่�เรีียกว่่า “ช่่องว่่าง 
ความรับผิดิชอบ” (Responsibility Gap) คือืสถานการณ์์ที่่�ไม่่มี ี
มนุุษย์์คนใดสามารถถููกถืือว่่าต้้องรัับผิดชอบต่อการกระทำ 
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ที่่�เกิิดจากระบบเหล่่านี้้�ได้้อย่่างเหมาะสม (Blanchard, 2022)  Mariarosaria Taddeo และ Alexander 
Blanchard ผู้้�เขีียนบทความ “Accepting Moral Responsibility for the Actions of Autonomous  
Weapons System-a Moral Gambit” ได้้กล่่าวว่่า ความรัับผิิดชอบทางจริิยธรรมแบบมีีความหมาย 
ในการพััฒนาและใช้้งาน LAWS ควรเป็็นของมนุุษย์์ที่่�มีีเจตนายอมรัับความรัับผิิดชอบนั้้�น ซึ่่�งพวกเขาเรีียก
การกระทำนี้้�ว่่า “การเดิิมพัันทางจริิยธรรม” (Moral Gambit) อย่่างไรก็็ตาม Taddeo และ Blanchard  
เตืือนว่่าแนวคิิดนี้้�อาจได้้การยอมรัับเมื่่�อใช้้กัับระบบอััตโนมััติิที่่�ไม่่ก่่ออันตราย แต่่สำหรัับระบบ LAWS 
ที่่�อาจสัังหารมนุษย์์ได้้ การยอมรัับการเดิิมพัันเช่่นนั้้�นจะถืือว่่าเกิินขอบเขตทางจริิยธรรม จึึงสรุุปได้้ว่่า 
การใช้้ LAWS โดยที่่�ไม่่มีีกฎหมายหรืือกลไกกำหนดความรัับผิิดชอบที่่�ชััดเจนถืือว่่าขาดความชอบธรรม 
ด้้านจริิยธรรม

	 4.2	ศั ักดิ์์�ศรีีความเป็็นมนุุษย์์กัับจริิยธรรมในการมอบอำนาจ ผลกระทบที่่� LAWS อาจมีี
ต่่อศักัดิ์์�ศรีคีวามเป็็นมนุษย์์ เป็็นอีกีหน่ึ่�งข้้อถกเถียีงที่่�ถููกยกขึ้้�นมาบ่่อยครั้้�ง ซ่ึ่�งถืือเป็็น

หลัักพื้้�นฐานด้้านจริิยธรรมและสิิทธิิมนุุษยชน การมอบอำนาจการตััดสิินใจ 
สัังหารบุุคคลให้้กัับเครื่่�องจัักร ถืือเป็็นการลดคุณค่่าความเป็็นมนุษย์์ให้้ 

กลายเป็็นเพีียงวััตถุหรืือข้้อมููล ซ่ึ่�งขััดแย้้งกัับแนวคิิดว่่า มนุุษย์์ทุุกคน 
มีีคุุณค่่าที่่�ต้้องได้้รัับการเคารพเสมอ (Lennane, 2018) แม้้มนุุษย์์จะ 
กระทำสิ่่�งเลวร้้ายในภาวะสงคราม แต่่ก็็ยัังคงมีีความสามารถในการใช้ ้
เหตุผุล ความเห็น็อกเห็น็ใจ และเลืือกที่่�จะละเว้้นการฆ่่าได้้ แต่่เครื่่�องจัักร
ไม่่สามารถเลีียนแบบคุุณสมบััติิเหล่่านี้้�ได้้ ซ่ึ่�งนายอัันโตนิิโอ กููแตร์์เรส 

เลขาธิิการสหประชาชาติิ ได้้ออกมาเรีียกร้้องในหลายโอกาสให้้ห้้ามใช้้
อาวุุธ LAWS โดยชี้้�ว่่าอาวุุธเหล่่านี้้� “ไม่่อาจเป็็นที่่�ยอมรัับในด้้านการเมืือง 

เป็็นที่่�น่่ารัังเกีียจทางด้้านศีีลธรรม” (UNODA, 2023) จุุดยืืนนี้้�สอดคล้้องกัับ 
จุุดยืืนขององค์์กรด้้านมนุุษยธรรมหลายแห่่ง รวมถึึงคณะกรรมการกาชาดระหว่่างประเทศ (ICRC) 
ซึ่่�งยืนืกรานว่่า ทุกุระบบอาวุธุควรมี ี“การควบคุมโดยมนุษุย์์อย่างมีคีวามหมาย” เพ่ื่�อรักษาหลักัจริยิธรรมและ
กฎหมายระหว่่างประเทศ

​	 4.3	 จริิยธรรมของการลดความเสี่่�ยง กัับจริิยธรรมของการมอบอำนาจ ผู้้�สนัับสนุุน 
LAWS มักัเสนอข้อโต้้แย้้งทางจริยิธรรมโดยอิงิกับั “การลดความเสี่่�ยง” พวกเขาเชื่่�อว่่า ระบบเหล่่านี้้�สามารถ
ลดการเสีียชีีวิิตของทหาร ปกป้้องพลเรืือน และหลีีกเลี่่�ยงการตััดสิินใจที่่�ใช้้อารมณ์์ของมนุุษย์์ในสนามรบได้้ 
(Walker, 2021) หากพิิจารณาจากมุุมมองแบบประโยชน์์นิิยม (utilitarianism) ถ้้าระบบสามารถทำงาน
ได้้อย่่างแม่่นยำและมีีประสิิทธิิภาพ การใช้้ LAWS ในภายใต้้ข้้อจำกััดในบางกรณีีก็็อาจเป็็นที่่�ยอมรัับได้้
ในทางจริิยธรรม แต่่ข้้อโต้้แย้้งนี้้�มีีจุุดอ่่อนหลายประการ ประการแรก มัันตั้้�งอยู่่�บนสมมุติิฐานว่่าระบบจะ
ทำงานได้้สมบูรณ์์แบบในสภาวะจริงิ ซึ่่�งแทบจะเป็็นไปไม่่ได้้ ประการที่่�สอง การใช้้งานอาจกลายเป็็นเรื่่�องปกติิ
จนลดระดัับเกณฑ์์ทางจริิยธรรมในการใช้้กำลััง (Zech, 2021) และประการที่่�สาม ถึึงแม้้ว่่าระบบ LAWS  
จะทำงานแม่่นยำเพีียงใด การที่่�ไม่่มีีมนุุษย์์เป็็นผู้้�ตััดสิินใจโดยตรงในการสัังหารมนุุษย์์ผู้้�อื่่�น ถืือว่่าเป็็นการ
ละทิ้้�งความรัับผิิดชอบทางจริิยธรรมอย่่างร้้ายแรง (Blanchard, 2022)
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	 4.4	 กรอบปรััชญาทางจริิยธรรม หน้้าที่่�นิิยม (Deontology) และผลลััพธ์์นิิยม (Con-
sequentialism) ข้้อถกเถีียงเรื่่�อง LAWS ยัังสะท้้อนถึึงความแตกต่่างทางปรััชญาระหว่่างสองกรอบ
แนวคิิดทางจริิยธรรมหลััก คืือ “หน้้าที่่�นิิยม” (deontology) และ “ผลลััพธ์์นิิยม” (consequentialism)
	 	 แนวคิิดแบบหน้้าที่่�นิิยม เชื่่�อเรื่่�องหน้้าที่่�ทางจริิยธรรมโดยการกระทำที่่�ผิิด ถืือว่่าเป็็นความผิิด 
ถึึงแม้้ว่่าผลลััพธ์์อาจจะออกมาดีีก็็ตาม เช่่น การอนุุญาตให้้ LAWS ตััดสิินใจสัังหารบุุคคล เป็็นการละเมิิด
หน้้าที่่�ของมนุุษย์์ในการเคารพสิิทธิิและศัักดิ์์�ศรีีของชีีวิิต ซ่ึ่�งถึึงแม้้ว่่าจะส่่งผลดีี แต่่เนื่่�องจาก LAWS ไม่่มีี
ความสามารถที่่�จะเข้้าใจหรืือเคารพสิิทธิิมนุุษยชน ฉะนั้้�น LAWS ไม่่สมควรที่่�จะได้้รัับอำนาจในการตััดสิิน
ใจสัังหารบุุคคล
	 	ส่ วนแนวคิิดแบบผลลััพธ์์นิิยม จะพิิจารณาความถููกผิิดจากผลลััพธ์์ของการกระทำนั้้�น เช่่น  
ถ้้าการตััดสินใจสัังหารบุุคคลของ LAWS สามารถลดจำนวนผู้้� เสีียชีีวิิตโดยรวมได้้ ก็็อาจถืือว่่ามีี 
ความชอบธรรมในเชิิงจริิยธรรม
	อย่ างไรก็็ตาม นักัวิชิาการจากทั้้�งสองฝ่่ายมีคีวามเห็น็ตรงกัันในบางประเด็็นสำคัญั ได้้แก่่ ความจำเป็็น 
ของความโปร่่งใส ความรัับผิิดชอบ และการมีีมนุุษย์์ควบคุุมระบบอย่่างมีีความหมาย ไม่่ว่่าจะใช้้กรอบ
ความคิิดแบบใด การมอบอำนาจสัังหารบุุคคลให้้กัับระบบที่่�ขาดความชััดเจน ไม่่โปร่่งใส และไม่่สามารถ
ตรวจสอบได้้ ถืือเป็็นสิ่่�งที่่�ไม่่อาจยอมรัับได้้ในทางจริิยธรรม (Zech, 2021) (Erkkilä, 2023)
 
5. การเมืืองและนโยบายที่่�เกี่่�ยวข้้องกัับการใช้้ LAWS
	 ณ ปััจจุบุันั การเมือืงและการร่่างนโยบายเกี่่�ยวกับัระบบ LAWS นั้้�นเต็็มไปด้้วยความไม่่เป็็นเอกภาพ
และมีีการเปลี่่�ยนแปลงอย่่างรวดเร็็ว แม้้ว่่าการพััฒนาเทคโนโลยีี LAWS จะเติิบโตไปอย่่างก้้าวกระโดด 
แต่่กลไกการกำกัับดูแลและการออกกฎหมายกลัับล่่าช้้ากว่่ามาก นอกจากนี้้� แต่่ละประเทศยัังมีีจุุดยืืนที่่� 
แตกต่่างกัันอย่่างชััดเจน ทั้้�งในด้้านยุุทธศาสตร์์ความมั่่�นคง หลัักนิิยมทางทหาร และค่่านิิยมด้้านจริิยธรรม 
เช่่น สหรััฐอเมริิกาและรััสเซีีย มุ่่�งเน้้นความเป็็นผู้้�นำทางเทคโนโลยีีและศัักยภาพในการป้้องปราม ในขณะที่่�
กลุ่่�มประเทศโลกใต้้ (Global South) และภาคประชาสัังคมเรีียกร้้องให้้ห้้ามใช้้ LAWS หรืือควบคุุม LAWS 
ในระดัับกฎหมายอย่่างเข้้มงวด (Erkkilä, 2023)(UNODA, 2023) ความแตกต่่างนี้้�ได้้ขััดขวางการบรรลุุ 
ข้้อฉัันทามติิระหว่่างประเทศในเรื่่�อง LAWS และทำให้้เวทีีเจรจาเรื่่�อง LAWS กลายเป็็นสนามการแข่่งขััน
ทางอำนาจที่่�มีีความซัับซ้้อนแทน

	 5.1	 บทบาทของกฎหมายมนุษยธรรมระหว่่างประเทศและความคลุมุเครืือทางกฎหมาย 
LAWS เป็็นความท้้าทายอย่่างยิ่่�งต่่อกรอบกฎหมายมนุุษยธรรมระหว่่างประเทศ โดยเฉพาะในเรื่่�อง 
หลัักการแบ่่งแยก (distinction) ความได้้สััดส่่วน (proportionality) และความระมััดระวัังในการโจมตี 
(precaution) (Lennane, 2018) ความสามารถของเครื่่�องจัักรในการตีีความสถานการณ์์อย่่างเหมาะสม 
เช่่น การจำแนกระหว่่างพลเรือืนกับัทหาร หรือืการรับัรู้้�และยอมจำนนของฝ่่ายตรงข้้าม ยังัคงเป็็นที่่�น่่าสงสัยั 
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ทำให้้เกิิดคำถามว่่า ระบบเหล่่านี้้�สามารถปฏิิบััติิตามพัันธกรณีีอนุุสััญญาเจนีีวาและกฎหมายมนุุษยธรรม
ระหว่่างประเทศได้้จริิงหรืือไม่่?
	ถึึ งแม้้ว่่าอนุสุัญัญาว่่าด้้วยการห้้ามใช้้อาวุุธตามแบบบางชนิดิ (Convention on Certain Conventional 
Weapons – CCW) ได้้จััดการประชุุมกลุ่่�มผู้้�  เชี่่�ยวชาญของรััฐบาล (Group of Governmental 
Experts – GGE) เกี่่�ยวกับั LAWS มาตั้้�งแต่่ปีี ค.ศ. 2014 แต่่ยังัไม่่มีคีวามคืบืหน้้าเท่่าที่่�ควร ความพยายามร่าง 
ข้้อกำหนดขั้้�นต่่ำ เช่่น LAWS ต้้องมีีการควบคุุมโดยมนุุษย์์อย่่างมีีความหมาย (meaningful human 
control) ซึ่่�งยัังไม่่ประสบความสำเร็็จ โดยมีีสาเหตุุมาจากความขััดแย้้งทางภููมิิรััฐศาสตร์์ ความไม่่ชััดเจน 
ในนิยิาม และลัักษณะการใช้้งานแบบสินิค้้าสองทาง (dual-use) ของเทคโนโลยีี AI (UNODA, 2023) บรรดา
ประเทศมหาอำนาจยัังคงใช้้กลยุุทธ์์สร้้างความคลุุมเครืือเชิิงยุุทธศาสตร์์เพื่่�อหลีีกเลี่่�ยงข้้อผููกมััดในข้้อตกลง 
ระหว่่างประเทศ โดยมีีเป้้าหมายเพื่่�อดำเนิินโครงการวิิจััยและพััฒนา LAWS ต่่อภายใต้้ข้้ออ้้างเรื่่�อง 
“สิิทธิิในการป้้องกัันตััวเอง (Defensive Autonomy)”

	 5.2	 อธิิปไตยแห่่งชาติิ (National Sover-
eignty) และสััจนิิยมทางเทคโนโลยีี (Techno-
logical Realpolitik) หน่ึ่�งในอุุปสรรคสำคััญต่่อ
การออกกฎหมาย LAWS ระหว่่างประเทศคืือความ
เชื่่�อว่่าการควบคุม LAWS จะกระทบต่่ออธิปไตยแห่่ง
ชาติิและขีีดความสามารถในการแข่่งขัันทางเทคโนโลยีี
ของรััฐ สำหรัับประเทศอย่่างสหรััฐอเมริิกา จีีน และรััสเซีีย 
LAWS ไม่่ได้้เป็็นเพีียงอาวุุธทั่่�วไป แต่่ยัังเป็็นเครื่่�องมืือในการ 
แข่่งขันัทางภูมูิริัฐัศาสตร์และการถ่่วงดุลุอำนาจในอนาคต (Horowitz, 
2019) นัักการเมืืองและนัักยุุทธศาสตร์์ในประเทศเหล่่านี้้�จึึงมัักใช้้ข้้ออ้้าง 
ในการคัดัค้านการควบคุมุ LAWS ว่่า เป็็นการลดศักยภาพของชาติแิละเปรียบเสมืือนการปลดอาวุุธฝ่่ายเดีียว 
แนวคิดเชิงิสัจันิยิมนี้้� ทำให้้การสร้้างแนวร่วมในระดัับนานาชาติิเกิดิขึ้้�นได้้ยาก และถึึงแม้้ว่่าในอนาคตจะมีกีาร 
ร่่างสนธิสิัญัญานานาชาติ ิแต่่สนธิิสัญัญานั้้�นยังัมีคีวามเสี่่�ยงถูกูฉีกีจากการขาดกลไกการบังัคับัใช้้ที่่�มีปีระสิทิธิภิาพ 
จนทำให้้ประเทศต่่าง ๆ เมิินสนธิิสััญญาและพััฒนา LAWS ต่่ออย่่างลัับ ๆ ซ่ึ่�งเป็็นสถานการณ์์เดีียวกัับ 
การควบคุุมอาวุุธในยุุคสงครามเย็็น

	 5.3	 ภาคประชาสัังคมกัับแรงกดดัันเชิิงบรรทััดฐาน แม้้จะมีแีรงต้้านจากประเทศมหาอำนาจ
ต่่าง ๆ แต่่ภาคประชาสังัคมก็ม็ีบีทบาทสำคััญในการกำหนดกรอบการถกเถีียงเกี่่�ยวกับ LAWS การรวมกลุ่่�ม
ต่่าง ๆ เช่่น Campaign to Stop Killer Robots และ Nonviolence International Southeast Asia 
(NISEA) ได้้เรีียกร้้องให้้มีีการห้้ามใช้้ LAWS อย่่างเด็็ดขาดและให้้มีีผลทางกฎหมาย (NISEA, 2021) 
กลุ่่�มเหล่่านี้้�ให้้เหตุผุลว่่า การละเลยการกำกับัดูแูลจะทำให้้การสัังหารบุุคคลโดยเครื่่�องจัักรกลายเป็็นเรื่่�องปกติิ 
และเป็็นการบ่่อนทำลายหลักักฎหมายมนุษุยธรรม ในประเทศไทย การถกเถีียงในเชิงินโยบายได้้รัับอิทิธิพิล
จากบทวิิเคราะห์์ของ NISEA ซึ่่�งเสนอข้้อพิิจารณาทางจริิยธรรม กฎหมาย และยุุทธศาสตร์์ที่่�เฉพาะเจาะจง
กัับบริิบทของไทย รวมทั้้�งเสนอให้้รััฐไทยมีีบทบาทมากขึ้้�นในการเจรจาระหว่่างประเทศภายใต้้กรอบ CCW
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	 5.4	 ความท้าทาย
ในการกำกัับดููแล AI รููปแบบ
สิินค้้าสองทาง อีีกหนึ่่�งอุุปสรรคสำคััญในการร่่าง
นโยบายควบคุุม LAWS คืือความเป็็นสิินค้้าสองทางของเทคโนโลยีี AI เครื่่�องมืือ 
AI ที่่�พััฒนาสำหรัับพลเรืือน เช่่น ระบบจดจำใบหน้้า ยานยนต์์ไร้้คนขัับ หรืือการเพิ่่�ม
ประสิิทธิิภาพห่่วงโซ่่อุุปทาน สามารถนำไปปรัับใช้้ทางทหารได้้อย่่างง่่ายดาย ซึ่่�งสร้้างความ
ยากลำบากในการวางระเบีียบและแยกแยะขอบเขตความรัับผิิดชอบ เช่่น ในด้้านการควบคุุม
การส่่งออก การออกสิิทธิิบััตร และความรับผิิดชอบของผู้้�ประกอบการ (Erkkilä, 2023) ปััจจุุบัันบริิษััท
เทคโนโลยีีเอกชนในประเทศพััฒนาแล้้วจำนวนหนึ่่�งเริ่่�มถููกขอร้้องให้้ใช้้แนวทางปฏิิบััติิเชิิงจริิยธรรมเพื่่�อ
กำกัับดููแลตนเอง (Self-regulatory Norms) เช่่น บริิษััท Future of Life Institute (FLI) ให้้คำปฏิิญาณ 
(Pledge) ในปีี ค.ศ. 2017 ว่่า “จะปฏิิเสธการพััฒนา LAWS อย่่างเด็็ดขาด” และคำปฏิิญาณนี้้�ได้้รัับการ
ลงนามจากนัักวิิจััยนัับพัันคนจากทั่่�วโลก (FLI, 2018) อย่่างไรก็็ตาม แนวปฏิิบััติิเหล่่านี้้�ยัังไม่่มีีข้้อผููกมััดทาง
กฎหมาย และไม่่สามารถบัังคัับใช้้ได้้ ในขณะที่่�ผู้้�ผลิิตอาวุุธหรืือห้้องปฏิิบััติิการวิิจััยทางทหารส่่วนใหญ่่มััก
อยู่่�นอกขอบเขตของแนวทางปฏิิบััติิเหล่่านี้้�
 
6. จุุดยืนของประเทศ องค์์กรพัฒันาเอกชน และองค์์กรระหว่่างประเทศเกี่่�ยวกับั 
     อาวุุธสัังหารอััตโนมััติิ
	 การปรากฏตััวของ LAWS ได้้กระตุ้้�นให้้เกิิดการตอบสนองที่่�หลากหลาย ทั้้�งผู้้�แสดงที่่�เป็็นรััฐและ 
ผู้้�แสดงที่่�ไม่่ใช่่รัฐั จุดุยืนืเหล่่านี้้�สะท้้อนให้้เห็น็ถึึงผลประโยชน์ทางยุทุธศาสตร์ ขีดีความสามารถทางเทคโนโลยีี 
รวมถึึงพันัธกรณีด้ี้านจริยิธรรมของแต่่ละประเทศหรือืองค์์กร ในขณะที่่�บางรัฐัมองว่่า LAWS เป็็นองค์์ประกอบ
สำคััญของการทหารในอนาคต รััฐอื่่�น ๆ กลัับเน้้นความเสี่่�ยงเชิิงจริิยธรรม กฎหมาย และมนุุษยธรรมที่่�อาจ
เกิิดขึ้้�น องค์์กรระหว่่างประเทศและภาคประชาสัังคมเองได้้ผลัักดัันให้้เกิิดมาตรฐานและกลไกควบคุุมที่่�
เข้้มงวดมากขึ้้�น เช่่น การออกกฎหมายห้้าม กฎหมายควบคุุม หรืือการชะลอการพััฒนาเทคโนโลยีีเหล่่านี้้�
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​	 6.1	จุ ุดยืืนของผู้้�แสดงที่่�เป็็นรััฐ
		  6.1.1	ส หรัฐัอเมริกิา เป็็นประเทศที่่�มีคีวามก้าวหน้้าในการพัฒันาเทคโนโลยี ีLAWS มากที่่�สุดุ 
และมีีแนวโน้้มที่่�จะหลีีกเลี่่�ยงการควบคุุม LAWS ผ่่านกลไกระหว่่างประเทศอย่่างชััดเจน แม้้ว่่านโยบาย
ของสหรััฐฯ จะให้้ความสำคััญกัับหลััก “การควบคุุมโดยมนุุษย์์อย่่างมีีความหมาย” (meaningful human 
control) แต่่มักัจะคัดัค้านข้้อเสนอที่่�ในการควบคุมุ LAWS ผ่่านกฎหมายระหว่่างประเทศ (UNODA, 2023) 
โดยเจ้้าหน้้าที่่�สหรััฐฯ ให้้เหตุุผลว่่า กฎหมายมนุุษยธรรมระหว่่างประเทศในปััจจุุบัันรองรัับการใช้้งานอาวุธุ 
รููปแบบใหม่่อย่่าง LAWS ได้้อยู่่�แล้้ว และการออกกฎหมายห้้ามการใช้้งาน อาจส่่งผลให้้สหรััฐฯ สููญเสีีย 
ความได้้เปรีียบเชิิงยุุทธศาสตร์์
			   คำสั่่�งกระทรวงกลาโหมของสหรัฐัอเมริกิาฉบับัปรับปรุงปีี ค.ศ. 2017 และฉบับัปรับปรุง 
ปีี ค.ศ. 2023 อนุุญาตให้้มีีการใช้้ระบบอััตโนมััติิในการสู้้�รบได้้ แต่่ระบบที่่�สามารถตัดสิินใจสัังหารบุุคคล 
ได้้โดยอิิสระจะต้้องผ่่านการอนุุมััติิจากระดัับสููงก่่อน (OUSDP, 2023) แต่่โครงสร้้างคำสั่่�งนี้้�ยัังขาดความ 
โปร่่งใสในระดัับสากล และนัักวิิจารณ์์มองว่่าคำสั่่�งนี้้�ยัังไม่่สามารถสร้้างความรัับผิิดชอบอย่่างมีีความหมาย 
ในระดัับนานาชาติิได้้ (Walker, 2021)
		  6.1.2	 ประเทศจีีน มีีจุุดยืืนที่่�ค่่อนข้้างคลุุมเครืือ ในขณะที่่�จีีนแสดงท่่าทีีสนัับสนุุนการห้้ามใช้ ้
LAWS ในระดัับสากล แต่่จีีนก็็ยัังลงทุุนในการพััฒนาเทคโนโลยีี AI ทางการทหารภายในประเทศอย่่าง
ต่่อเนื่่�องเป็็นจำนวนมหาศาล (Horowitz, 2019) กลยุุทธ์์แบบ “สองทาง” นี้้� เปิิดโอกาสให้้จีีนสามารถรัักษา
บทบาทในเวทีีการทููตโลกในฐานะผู้้�แสดงที่่�รัับผิิดชอบ ขณะเดีียวกัันยัังคงความยืดหยุ่่�นทางเทคโนโลยีีไว้้  
นัักวิิเคราะห์์เตืือนว่่า ความสนใจของจีีนต่่อสงครามอััลกอริิทึึม (Algorithmic Warfare) และระบบไร้้คน
ควบคุุม (Unmanned System) อาจทำให้้จีีนกลายเป็็นผู้้�ผลิิต LAWS รายสำคััญในอนาคตได้้ (CERNAT, 
2022)
		  6.1.3	รั ัสเซีีย มีจีุดุยืนืที่่�หนักัแน่่นในเรื่่�องการทหารที่่�เป็็นไปได้้ (Military Pragmatism) และ 
อำนาจอธิิปไตยของรััฐ (Sovereign Autonomy) โดยปฏิิเสธข้้อเสนอในการห้้ามใช้้หรืือพััฒนา LAWS และ 
ยืืนยัันว่่ากฎหมายที่่�มีีอยู่่�ในปััจจุุบัันเพีียงพอแล้้ว ทฤษฎีีทางทหารของรััสเซีียมองว่่า AI เป็็นปััจจััยเพิ่่�มกำลััง 
การรบ และรััสเซีียเคยใช้้ระบบกึ่�งอััตโนมััติิในปฏิิบััติิการที่่�ซีีเรีียและยููเครนมาแล้้ว (Horowitz, 2019) 
ทั้้�งนี้้�จุดุยืนืของรััสเซียีในการประชุมุ CCW มักัเน้้นเรื่่�องอธิปิไตยของรัฐัมากกว่่าการสร้้างกฎหมายระหว่่างประเทศ
ร่่วมกััน (UNODA, 2023)
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	 	 6.1.4	สหราชอาณาจัักร มีีจุุดยืนที่่�เป็็นกลาง โดยยัังคงพััฒนาเทคโนโลยีี AI ทางทหาร 
อย่างต่่อเนื่่�อง แต่่ยืืนยันัว่่าต้้องมีีมนุษุย์์อยู่่�ในกระบวนการตััดสินิใจ (human-in-the-loop) รัฐับาลสหราชอาณาจักัร 
สนัับสนุุนการจััดทำแนวทางปฏิิบััติิมากกว่่าสนธิิสััญญาในการประชุุมนานาชาติิ (Walker, 2021) กระทรวง
กลาโหมของสหราชอาณาจัักรได้้ออกหลัักการจริิยธรรมในการใช้้ AI (AI Ethical Principles) ที่่�ครอบคลุุม 
เรื่่�องความรัับผิิดชอบ การตรวจสอบย้้อนหลััง และการควบคุุมโดยมนุุษย์์ แต่่เหล่่าผู้้�วิิจารณ์์ยัังมีีข้้อกัังวล 
ในเรื่่�องการปฏิิบััติิจริิงที่่�ค่่อนข้้างคลุุมเครืือ
	 	 6.1.5	ส หภาพยุุโรป ร่่วมกัันสนัับสนุุนแนวทางควบคุุม LAWS ที่่�เข้้มงวดขึ้้�น โดยประเทศ
สมาชิกิหลายประเทศได้้แสดงจุดุยืนืสนับัสนุนุการออกกฎหมายห้้ามที่่�มีข้ี้อผูกมัดัทางกฎหมาย หรืืออย่างน้้อย
ก็็เรีียกร้้องให้้มีีการกำกัับดููแลที่่�มีีผลบัังคัับใช้้ รััฐสภายุุโรปเคยผ่่านมติิเรีียกร้้องให้้มีีการห้้ามพัฒนา ผลิิต 
และใช้้งาน LAW ในระดัับนานาชาติิ และผลัักดัันให้้มีีข้้อตกลงระหว่่างประเทศที่่�มีีผลผููกพัันทางกฎหมาย 
โดยเน้้นว่่า LAW ต้้องมีโีครงสร้้างที่่�กำหนดให้้มนุษุย์์มีกีารตััดสินใจอย่างมีีความหมายในการใช้้งาน (Erkkilä, 
2023) ถึึงแม้้ว่่าบริิษััทด้้านอุุตสาหกรรมการทหารของประเทศเหล่่านี้้�ยัังคงลงทุุนและพััฒนาระบบอััตโนมััติิ
อยู่่�ก็็ตาม

	 6.2	จุ ุดยืืนของผู้้�แสดงที่่�ไม่่ได้้เป็็นรััฐ
		  6.2.1	 องค์์การสหประชาชาติ ิ (UN) มีบีทบาทเป็็นเวทีหลักัสำหรับัการหารือืเรื่่�องการกำกับั
ดููแล LAWS โดยที่่�ประชุุมภายใต้้กรอบอนุุสััญญาว่่าด้้วยการห้้ามใช้้อาวุุธตามแบบบางชนิิด (Convention 
on Certain Conventional Weapons – CCW) ได้้จััดตั้้�งกลุ่่�มผู้้�เชี่่�ยวชาญภาครััฐ (Group of Govern-
mental Experts – GGE) เพื่่�อหารืือเกี่่�ยวกัับ LAWS มาตั้้�งแต่่ปีี ค.ศ. 2014 แต่่ยัังไม่่มีีสนธิิสััญญาที่่�มีี 
ข้้อผููกมััดทางกฎหมายออกมาในปััจจุุบััน เลขาธิิการสหประชาชาติิ นายอัันโตนิิโอ กููเตอร์์เรส ได้้แสดงจุุดยืืน 
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ชััดเจนในการเรีียกร้้องให้้ห้้ามใช้้ LAWS ที่่�สามารถปฏิิบััติิการสัังหารโดยปราศจากการควบคุุมของมนุุษย์์ 
นอกจากนี้้� สหประชาชาติิยัังชี้้�ให้้เห็็นว่่า การปล่่อยให้้เครื่่�องจัักรตััดสิินใจสัังหารบุุคคลได้้อย่่างอิิสระนั้้�น 
ขััดแย้้งกัับหลัักสิิทธิิมนุุษยชนและหลัักสัันติิภาพอย่่างยั่่�งยืืน
	 	 6.2.2	 คณะกรรมการกาชาดระหว่่างประเทศ (International Committee of the Red 
Cross (ICRC)) ได้้เตืือนว่่า LAWS ก่่อให้้เกิิดความเสี่่�ยงร้้ายแรงต่่อหลัักกฎหมายมนุุษยธรรมระหว่่าง 
ประเทศ ICRC เสนอให้้มีีการกำหนดขอบเขตทางกฎหมายที่่�ชััดเจน โดยเฉพาะในประเด็็นเรื่่�อง 
“การแยกแยะเป้้าหมาย” (distinction) และ “ความได้้สััดส่่วน” (proportionality) ICRC ยัังเสนอเรื่่�อง 
การห้้ามสร้้างระบบอัตัโนมัตัิทิี่่�สามารถเลือืกเป้้าหมายมนุษุย์์ได้้โดยตรง และให้้จำกัดัการใช้้งาน LAWS ระบบ 
อื่่�นให้้อยู่่�ภายใต้้การควบคุมุของมนุษย์์อย่างมีปีระสิทิธิภิาพ (Effective Human Control) (Lennane, 2018) 
ทั้้�งนี้้� ICRC ย้้ำว่่า ความรับัผิดิชอบตามหลักักฎหมายและหลัักจริยิธรรมไม่่สามารถโอนถ่่ายไปยังัเครื่่�องจัักรได้้
		  6.2.3	 กลุ่่�มภาคประชาสังัคมและกลุ่่�มรณรงค์์ (Civil Society and Advocacy Groups) 
ภาคประชาสัังคมมีบีทบาทสำคัญัในการผลักัดันัประเด็น็ LAWS เข้้าสู่่�วาระระหว่่างประเทศ รณรงค์์การวิจิัยั 
และจััดเวทีีสาธารณะ โดยมีีกลุ่่�มสำคััญดัังนี้้�
		  	 โครงการรณรงค์์ระดัับโลกให้้ยุตุิหิุ่่�นยนต์์สังัหาร (Campaign to Stop Killer Robots) 
ก่่อตั้้�งขึ้้�นในปีี ค.ศ. 2013 เป็็นเครืือข่่ายระดัับโลกที่่�ประกอบด้้วยนัักวิิชาการ นัักเคลื่่�อนไหว และองค์์กร 
สิิทธิิมนุษยชนต่่าง ๆ โดยมีีเป้้าหมายในการผลัักดัันให้้ห้้ามสร้้างหรืือใช้้ LAWS อย่่างเบ็็ดเสร็็จ โดยอาศััย 
การสื่่�อสารสาธารณะ การเผยแพร่ข้้อมูลูให้้แก่่ผู้้�เชี่่�ยวชาญต่่าง ๆ และการร่่วมสร้้างแรงกดดันเพื่่�อเปลี่่�ยนแปลง 
ความคิิดเห็็นเรื่่�อง LAWS ของนานาประเทศรวมถึึงการโน้้มน้้าวกระบวนการทางการทููตที่่�เกี่่�ยวข้้องกัับ 
เรื่่�อง LAWS
		  	 Future of Life Institute (FLI) องค์์กรที่่�ประกอบด้้วยนัักวิจิัยั วิศิวกร และผู้้�ประกอบการ
ด้้านเทคโนโลยีี ได้้ร่่างคำปฏิญาณ (pledge) ในปีี ค.ศ. 2017 โดยผู้้�ลงนามให้้คำมั่่�นว่่า “จะไม่่พััฒนา 
LAWS โดยเด็็ดขาด” ซึ่่�งได้้รัับการสนัับสนุุนจากนัักวิิจััย AI หลายพัันคนทั่่�วโลก (FLI, 2018)
		  	 องค์์การสันัติวิิธิีีสากลภููมิภิาคเอเชีียตะวันัออกเฉียีงใต้้ Nonviolence International 
Southeast Asia (NISEA) เป็็นองค์์กรที่่�มีีบทบาทสำคััญในประเทศไทย โดยได้้จััดทำข้้อมููลเบื้้�องต้้นเกี่่�ยวกัับ 
LAWS ซึ่่�งระบุุถึึงประเด็็นเชิิงจริิยธรรม กฎหมาย ยุุทธศาสตร์์ และทางเลืือกในการร่่างนโยบายภายใน 
เรื่่�อง LAWS ที่่�สำคััญในบริบิทของไทย โดยเรียีกร้้องให้้รัฐับาลไทยดำเนินินโยบายเชิงิป้้องกันัและให้้ความสำคัญั
กัับจริิยธรรมเป็็นอัันดัับแรก (NISEA, 2021) แม้้องค์์กรเหล่่านี้้�จะไม่่มีีอำนาจในการร่่างกฎหมายหรืือบัังคัับ
ใช้ม้าตรการใด ๆ แต่่ก็็เป็็นองค์์กรมีีอิิทธิิพลอย่่างยิ่่�งต่่อการสร้้างความตระหนัักรู้้�ในระดัับนานาชาติิ และ 
ในการโน้้มน้้าวให้้เกิิดการกำหนดมาตรฐานด้้านจริิยธรรมและกฎหมายที่่�เกี่่�ยวกัับ LAWS ในอนาคต
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7. ประเทศไทยกัับ LAWS
	ป ระเทศไทยกำลัังยืืนอยู่่� ณ จุุดเปลี่่�ยนสำคััญในการกำหนดแนวทางของตนต่่อเทคโนโลยีีทาง 
การทหารสมััยใหม่่ โดยเฉพาะในประเด็็นของ LAWS ถึึงแม้้ว่่าในปััจจุุบััน ประเทศไทยยัังไม่่มีีการพััฒนา
หรืือประจำการระบบ LAWS ที่่�สมบูรณ์์แบบ แต่่ความก้้าวหน้้าในระบบปััญญาประดิิษฐ์์ของประเทศ 
ความตึึงเครีียดในภููมิิภาคที่่�เพิ่่�มขึ้้�น และการให้้ความสนใจในระดัับนานาชาติิต่่อจริิยธรรมของการใช้้งาน
ระบบอััตโนมััติิทางทหาร ได้้ส่่งผลให้้ผู้้�กำหนดนโยบายไทยต้้องเร่่งพิิจารณาแนวทางอนาคต ความท้้าทาย
ที่่�ประเทศไทยต้้องเผชิิญคืือ การหาจุุดสมดุุลระหว่่างการปรัับปรุุงขีีดความสามารถทางทหารให้้ทัันสมััยกัับ 
การรักัษาภาระผูกูพันัทางกฎหมาย มาตรฐานทางจริยิธรรม และข้้อจำกัดัทางยุทุธศาสตร์ในระดับันานาชาติิ
และระดัับภููมิิภาค

	 7.1	ส ถานะปััจจุุบัันของ AI และ LAWS ในประเทศไทย ในปีี 2566 
ประเทศไทยมีีความก้้าวหน้้าอย่่างมากในด้้านปััญญาประดิิษฐ์์ภาคพลเรืือน 
โดยมีีการใช้้งาน AI ในภาคส่่วนต่่าง ๆ เช่่น การแพทย์์ เกษตรกรรม และ 
ห่่วงโซ่่อุปุทาน รายงานประจำปีี “AI Thailand Annual Report 2023” 
ระบุุถึึงการลงทุุนที่่�เพิ่่�มขึ้้�นของภาครััฐในด้้านการวิิจััยและพััฒนา AI 
การจััดตั้้�งเขตทดสอบ AI (sandbox) และการสร้้างความร่่วมมืือ
ระหว่่างมหาวิิทยาลััย หน่่วยงานรััฐ และภาคเอกชน (NSTDA, 2023) 
อย่่างไรก็็ตาม การบููรณาการ AI เข้้ากัับระบบป้้องกัันประเทศยัังอยู่่�ใน
ระยะเริ่่�มต้้น และยัังไม่่มีีกฎหมายที่่�ครอบคลุุมหรืือแนวทางนโยบายที่่�
ชััดเจน
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	 ในด้้านทางทหาร ทหารไทยเริ่่�มมีีการใช้้โดรนไร้้คนขัับ (UAVs) และระบบเฝ้้าระวัังอััตโนมััติิใน 
ปฏิิบััติิการปราบปรามความไม่่สงบในพื้้�นที่่� 3 จัังหวััดชายแดนภาคใต้้ แม้้ว่่าเทคโนโลยีีเหล่่านี้้�ยัังไม่่เข้้าข่่าย 
เป็็น LAWS แต่่สะท้้อนแนวโน้้มการนำระบบอัตัโนมัตัิมิาใช้้ในปฏิบัติัิการทางทหาร ซ่ึ่�งอาจนำไปสู่่�การพััฒนา  
LAWS ได้้ในอนาคต (NISEA, 2021) ประเทศไทยเป็็นภาคีีในอนุุสััญญาว่่าด้้วยการห้้ามใช้้อาวุุธตามแบบ 
บางชนิิด (CCW) แต่่ยัังไม่่มีีจุุดยืืนที่่�ชััดเจนในเวทีระหว่่างประเทศเกี่่�ยวกัับ LAWS รวมทั้้�งยัังไม่่มีีนโยบาย
ระดับัชาติ ิร่่างกฎหมาย หรือืมาตรการกำกับัดูแูลในประเด็็นนี้้� ซึ่่�งสะท้้อนให้้เห็็นถึึงช่่องโหว่่ในระดัับนโยบาย

	 7.2	ข้ ้อพิิจารณาทางการเมืือง กฎหมาย และเทคโนโลยีีของประเทศไทย
		  7.2.1	 กฎหมายและช่่องโหว่่ด้้านนโยบาย ประเทศไทยยัังไม่่มีีกฎหมายเฉพาะสำหรัับการ
กำกัับดููแลการพััฒนา การใช้้ หรืือการประจำการ LAWS ซ่ึ่�งส่่งผลให้้เกิิดความเสี่่�ยงในด้้านความโปร่งใส 
ความรัับผิิดชอบในการออกคำสั่่�ง (Command Responsibility) และการปฏิิบััติิตามกฎหมายมนุุษยธรรม
ระหว่่างประเทศ ดัังที่่� Herbert Zech ผู้้�เขีียนบทความ “Liability for AI: public policy consideration” 
ได้้กล่่าวไว้้ว่่า ประเทศที่่�ไม่่มีีระเบีียบว่่าด้้วยความรัับผิิดชอบทางกฎหมายด้้าน AI อาจประสบปััญหาในการ
จััดการกัับกรณีีที่่�ระบบ AI ก่่อให้้เกิิดความเสีียหายโดยไม่่ตั้้�งใจ ในขณะเดีียวกััน กฎหมายด้้านความมั่่�นคง
ของไทยยัังไม่่มีีการกล่่าวถึึงเรื่่�อง LAWS โดยตรง เช่่น แผนพััฒนากองทััพ (2565–2569) ถึึงแม้้ว่่าตััวแผน
จะกล่่าวถึึงความจำเป็็นในการพััฒนาเทคโนโลยีีไซเบอร์์และ AI แต่่ยัังขาดรายละเอีียดเชิิงนโยบายในด้้าน
จริิยธรรม การกำกัับดููแล และการตรวจสอบ
		  7.2.2	 นโยบายและความสามารถของสถาบััน หน่่วยงานที่่�เกี่่�ยวข้้องกัับความมั่่�นคง เช่่น 
กระทรวงกลาโหม และสำนัักงานคณะกรรมการรักัษาความมั่่�นคงปลอดภัยัไซเบอร์แห่่งชาติิ (สกมช.) ยังัไม่่มีี 
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แนวทางนโยบายที่่� เฉพาะเจาะจงต่่อเรื่่�อง LAWS เนื่่�องจากขาดแคลนบุุคลากรผู้้�  เชี่่�ยวชาญและ 
ความไม่่เชื่่�อมโยงระหว่่างหน่่วยงานส่่งผลให้้การจัดัทำนโยบายล่่าช้้าและไม่่มีีทิิศทางที่่�ชัดัเจน (NISEA, 2021) 
นอกจากนี้้� การบููรณาการระหว่่างหน่่วยงานด้้านความมั่่�นคงและสถาบัันการศึึกษาที่่�เน้้นด้้านจริิยธรรม AI 
ยัังมีีอยู่่�น้้อย
		  7.2.3	 ความพร้้อมทางเทคโนโลยีี ประเทศไทยยังัจััดอยู่่�ในกลุ่่�มประเทศที่่�บริโภคเทคโนโลยีี
มากกว่่าการผลิิต โดยเฉพาะในด้้าน AI ทางทหาร เทคโนโลยีีส่่วนใหญ่่ที่่�กองทััพใช้้อยู่่�ในปััจจุุบัันได้้มาจาก
การนำเข้้า หรืือจากโครงการความร่วมมือืกับัต่างประเทศ ซึ่่�งอาจแฝงด้้วยอััลกอริทิึึมที่่�ไม่่โปร่งใส หรืือข้อจำกัดั
ที่่�ฝัังมาในระบบ โดยเฉพาะเมื่่�อได้้มาจากประเทศที่่�มีมีาตรฐานจริยิธรรมและกฎหมายที่่�แตกต่่างกันั (Erkkilä, 
2023)

	 7.3	 โอกาสและความท้้าทายของประเทศไทยเกี่่�ยวกัับ LAWS ประเทศไทยมีีโอกาสสำคััญ 
ในการกำหนดทิศิทางการพัฒันาเทคโนโลยีี AI ในด้้านทางทหารอย่างมีีความรับัผิดิชอบ ทั้้�งในด้้านยุทุธศาสตร์
และภููมิิรััฐศาสตร์์ อย่่างไรก็็ตาม ประเทศยัังคงเผชิิญกัับข้้อจำกััดด้้านโครงสร้้างและด้้านจริิยธรรม ซึ่่�งอาจ
ขััดขวางการใช้้ประโยชน์์จากเทคโนโลยีี LAWS ได้้อย่่างมีีประสิิทธิิภาพและยั่่�งยืืน
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		  7.3.1	 โอกาสและแนวทาง
		  	 การปรัับปรุุงขีีดความสามารถทางยุุทธศาสตร์์ (Strategic Modernization) 
โดยการนำระบบกึ่่�งอััตโนมััติิ (semi-autonomous systems) เข้้ามาใช้้อย่่างระมััดระวััง สามารถเสริิม
ศัักยภาพของประเทศไทยในด้้านการเฝ้้าระวังัชายแดน การต่่อต้านการก่่อการร้้าย และการรักัษาความมั่่�นคง
ทางทะเล ซึ่่�งเป็็นประเด็็นสำคััญในยุุทธศาสตร์์ความมั่่�นคงระดัับชาติิของไทย
		  	 การเป็็นศููนย์์กลางนวัตักรรมระดับัภูมูิภิาค (Regional Innovation Hub) หากประเทศไทย
สามารถกำหนดกรอบจริิยธรรมที่่�เข้้มแข็็งในการพััฒนาและการใช้้ AI ทางทหารได้้ ประเทศไทยอาจสร้้าง
ความเชื่่�อมั่่�นในระดับัภูมูิภิาค และกลายเป็็นต้้นแบบสำหรัับประเทศสมาชิกิอาเซียีนอื่่�น ๆ ในการกำกัับดูแล
เทคโนโลยีีใหม่่อย่่างมีีความรัับผิิดชอบ
	 	 	 การทููตด้้าน AI (AI Diplomacy) การมีีบทบาทในเวทีีเจรจาระดัับนานาชาติิ เช่่น 
การประชุมุภายใต้้กรอบอนุสุัญัญาว่่าด้้วยการห้้ามใช้้อาวุธุตามแบบบางชนิด (CCW) จะช่่วยยกระดัับสถานะ
ทางการทูตูของไทย และเปิิดโอกาสให้้ไทยมีีส่่วนร่่วมในการกำหนดบรรทััดฐานระหว่่างประเทศในช่่วงเวลา
ที่่�กฎเกณฑ์์เรื่่�อง LAWS ยัังไม่่ชััดเจน
		  7.3.2	 ความท้้าทาย
	 	 	 ความคลุมุเครืือทางจริยิธรรมและนโยบาย (Normative Ambiguity) เนื่่�องจากประเทศไทย
ยัังไม่่มีีจุุดยืืนที่่�ชััดเจนต่่อ LAWS จึึงเสี่่�ยงต่่อการถููกลากเข้้าไปในแนวนโยบายของประเทศมหาอำนาจ หรืือ
การตััดสิินใจในหลัักการปฏิิบััติิที่่�ไม่่มีีหลัักจริิยธรรมรองรัับ
		  	 ความเส่ี่�ยงทางจริิยธรรม (Ethical Risks) การมอบอำนาจในการสัังหารบุุคคลให้้กัับ 
เครื่่�องจัักรโดยไม่่มีีกลไกกำกัับดููแลที่่�ชััดเจน อาจละเมิดิหลัักศัักดิ์์�ศรีีความเป็็นมนุษย์์ซ่ึ่�งเป็็นหลัักการที่่�ยึึดถือ
ในรััฐธรรมนููญไทย (NISEA, 2021)
		  	 ความเสี่่�ยงด้้านความมั่่�นคงไซเบอร์์ (Cybersecurity Vulnerabilities) ระบบอัตัโนมัตัิิ
ที่่�ไม่่มีกีารป้้องกัันที่่�รัดักุมุอาจตกเป็็นเป้้าหมายของการโจมตีทีางไซเบอร์หรืือการโจมตีโีดย AI ของฝ่่ายตรงข้้าม 
ซึ่่�งอาจทำให้้เกิิดความเสีียหายอย่่างร้้ายแรงต่่อทั้้�งเป้้าหมายทางทหารและพลเรืือน
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	 7.4	 การวิเิคราะห์์เชิงิเปรีียบเทีียบระดัับภูมูิภิาค ในภูมูิภิาคเอเชียีตะวันัออกเฉีียงใต้้ ประเทศ
สิิงคโปร์์ถืือเป็็นประเทศที่่�มีีความก้้าวหน้้ามากที่่�สุุดในการผสานรวมปััญญาประดิิษฐ์์เข้้ากัับ
การป้้องกัันประเทศ โดยมีีการลงทุุนในระบบหุ่่�นยนต์์ ระบบการควบคุมบััญชาการ
อััตโนมััติิ และระบบเรืือรบอััจฉริิยะ อย่่างไรก็็ตามสิงคโปร์์ยัังคงให้้ความสำคััญ
เรื่่�องการกำกัับดูแลด้้านจริิยธรรมอย่่างเข้้มงวด และยัังไม่่ดำเนิินการพััฒนา
อาวุุธสัังหารอััตโนมััติิอย่่างเต็็มรููปแบบ
	ป ระเทศอิินโดนีเซีียและเวีียดนามซึ่่�งกำลัังอยู่่�ในกระบวนการ
ปรัับปรุุงกองทััพให้้ทัันสมััย มีีแนวโน้้มที่่�ใกล้้เคีียงประเทศสิิงคโปร์์ 
ทั้้�งสองประเทศมีีความระมััดระวัังในการพััฒนาเทคโนโลยีี LAWS และ
ยัังไม่่มีีการประกาศจุุดยืืนอย่างชััดเจนในการสนัับสนุุนหรืือคััดค้้าน 
การพััฒนาอาวุุธประเภทนี้้� การเลืือกแนวทางที่่�ระมััดระวัังของประเทศ
ในอาเซีียนเหล่่านี้้� สะท้้อนถึึงความกัังวลในเรื่่�องอธิิปไตย และความระมััด 
ระวัังในการเปลี่่�ยนแปลงแนวคิิดทางทหาร
	 ในบริิบทดัังกล่่าว ประเทศไทยมีีโอกาสที่่�จะสร้้างบทบาทในฐานะ 
“ผู้้�ริ ิเริ่่�มบรรทััดฐาน” (norm-entrepreneur) ซ่ึ่�งสามารถผลัักดัันให้้เกิิด 
ความโปร่่งใส ถููกหลัักจริิยธรรม และการแลกเปลี่่�ยนเชิิงนโยบายในระดัับภููมิิภาค
เรื่่�องผลกระทบของ AI ทางทหาร ในปััจจุุบััน บทสนทนาเรื่่�อง LAWS ในระดัับภููมิิภาคเอเชีีย
ตะวัันออกเฉีียงใต้้ยัังไม่่ถููกครอบงำโดยการแข่่งขัันระหว่่างมหาอำนาจ ซึ่่�งอาจเป็็นโอกาสสำคััญสำหรัับ
ประเทศไทยในการสร้้างความร่่วมมืือกัับประเทศเพื่่�อนบ้้าน เพื่่�อพััฒนากรอบการกำกัับดููแล AI ทางทหาร
ที่่�เน้้นมนุุษย์์เป็็นศููนย์์กลาง
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8. บทสรุุป

	 “พััฒนาการของระบบอาวุุธสัังหารอััตโนมััติิ (LAWS) สะท้้อนถึึงบทบาทที่่�เพิ่่�มขึ้้�นของเทคโนโลยีี
ปััญญาประดิิษฐ์์ (AI) ในมิิติิด้้านความมั่่�นคงระหว่่างประเทศ ซึ่่�งส่่งผลกระทบเป็็นวงกว้้างทั้้�งด้้านยุุทธศาสตร์์
การทหาร หลัักนิิติิธรรม และหลัักจริิยธรรมสากล ในสถานการณ์์ที่่�ประเทศมหาอำนาจต่่างเร่่งพััฒนาและ
กำหนดบรรทััดฐานเรื่่�อง LAWS ในเวทีีโลก ประเทศไทยยัังขาดจุุดยืืนทางนโยบายและขาดกรอบกฎหมาย 
ที่่�ชััดเจนในเรื่่�อง LAWS ซึ่่�งอาจกลายเป็็นข้้อจำกััดในการรัักษาผลประโยชน์์แห่่งชาติิในระยะยาว 
ดัังนั้้�นการจััดทำยุุทธศาสตร์์ที่่�ตั้้�งอยู่่�บนพื้้�นฐานของหลัักกฎหมายมนุษยธรรม จริิยธรรม ความโปร่่งใส 
และการรักัษาอำนาจการควบคุมุโดยมนุษย์์อย่างมีคีวามหมาย (Meaningful Human Control) จึึงควรเป็็น
ภารกิิจเร่่งด่่วนที่่�ไม่่เพีียงแต่่จะช่่วยให้้ไทยสามารถมีีบทบาทในการผลัักดัันระเบีียบความมั่่�นคงใหม่่ในเรื่่�อง 
LAWS ได้้ แต่่ยัังเป็็นการเสริิมสร้้างอธิิปไตยทางเทคโนโลยีีและความมั่่�นคงของประเทศที่่�ยั่่�งยืืนในอนาคต”
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บทนำำ
	 ในสถานการณ์์โลกยุุคปััจจุุบััน
ที่่�การพััฒนาเทคโนโลยีีรวดเร็็ว
เกิินกว่่าที่่�สัังคมจะปรับตัวได้้ทััน 
ปััญญาประดิิษฐ์์ หรืือ Artificial 
Intelligence (AI) ไม่่ได้้เป็็นแค่  ่
เครื่่�องมือืช่วยงานอีกีต่่อไป แต่่กำลังั 
กลายเป็็น “แรงขัับเคลื่่�อน” ที่่�เปลี่่�ยน 
โครงสร้้างเศรษฐกิิจ การเมืือง และ
วััฒนธรรมของมนุุษย์์ ท่่ามกลาง 
ความคาดหวัังมหาศาลต่่อศักัยภาพ
ของเทคโนโลยีนีี้้� มนุษุย์์เริ่่�มตระหนักั
ว่่า AI มิิได้้มอบเพีียงโอกาส แต่่ยััง 
แฝงภััยคุุกคามใหม่่ ๆ  ที่่�ซัับซ้้อน 
และยากที่่�จะควบคุุมได้้

ภััยคุุกคามใหม่่ของ
ปััญญาประดิิษฐ์์: บทบัันทึึกจาก

เวทีี “อนาคตไทย”
เรีียบเรีียงโดย น.ส.สุุนัันทา พาเมล่่า วอร์์ด และ นายชมชนก ปริิญฐิิติิภา
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	 การประชุมุสุดุยอดว่่าด้้วยปััญญาประดิษิฐ์์
แห่่งประเทศไทย เมื่่�อวันที่่� 11 กัันยายน 2568 
จัดัโดย ราชบัณัฑิิตยสภาร่่วมกับัมูลูนิธิิสิิริิวิัฒันาภักัดีี 
บริษัทัไทยเบฟเวอเรจ และสำนัักงานคณะกรรมการ 
ส่่งเสริิมวิิทยาศาสตร์์ วิิจััยและนวััตกรรม (สกสว.) 
ถือืเป็็นหมุุดหมายสำคััญที่่�เปิิดพื้้�นที่่�ให้้ผู้้�ทรงคุุณวุุฒิิ
หลากหลายสาขาได้้สะท้้อน “ภาพอนาคตของ 
AI” อย่างตรงไปตรงมา ทั้้�งในมุมุโอกาส นวัตักรรม 
และภััยคุุกคามที่่�แอบแฝง และการประชุุมนี้้�ยัังถููก 
จััดขึ้้�นเพื่่�อเฉลิิมฉลอง 100 ปีี แห่่งการสถาปนา
ราชบััณฑิิตยสภา ราชสถาบัันที่่�เปรีียบเสมืือน 
สติิปััญญาของชาติิ
	 เวทีีนี้้� ไม่่ได้้ เป็็นเพีียงงานเฉลิิมฉลอง
ความก้้าวหน้้าทางเทคโนโลยีีใหม่่ ๆ  เช่่น Deep 
Learning การประมวลผลภาษา หรืือ Neural 
Networks เท่่านั้้�น แต่่เวทีีนี้้�เลืือกที่่�จะเจาะลึึก
ไปถึึงคำถามที่่�มนุุษย์์อาจยัังไม่่พร้้อมเผชิิญ เช่่น 
AI จะกระทบอััตลัักษณ์์ไทยอย่่างไร? ข้้อมููลที่่�บิิด
เบี้้�ยวจะนำไปสู่่�การตััดสิินใจผิิดพลาดของระบบ

อัจัฉริิยะได้้มากเพียีงใด? และในยุคุที่่� Generative  
AI สามารถสร้้างภาพ เสีียง หรืือวิิดีีโอที่่�แทบ 
แยกไม่่ออกจากของจริิง มนุุษย์์จะรัับมืือกัับการ
หลอกลวงในรููปแบบใหม่่ได้้อย่่างไร? เป็็นต้้น
	 ในการประชุมุฯ นี้้� มีวีิทิยากรที่่�ได้้รับัเชิญิจาก 
หลากหลายสถาบััน เช่่น ดร.นนทวััฒน์์ เจริิญภััคดีี  
ดร.ฐิติิพิัทัธ อัชัชะกุลุวิสิุทุธิ์์� รศ.ดร.ธีีรณี ี อจลากุลุว 
ผศ.ดร.เอกพล ช่่วงสุุวนิิช เป็็นต้้น โดยแต่่ละท่่าน
เป็็นผู้้� เชี่่�ยวชาญด้้าน AI ทั้้�งในทางปฏิิบััติิและ 
ในทางทฤษฎีี ทำให้้เนื้้�อหาของงานนี้้�วาดภาพ
อนาคตของ AI ได้้ชััดเจนขึ้้�น ทั้้�งในด้้านดีีในแง่่ของ 
นวัตักรรม และด้้านไม่่ดีีในแง่่ของการเป็็นภัยัคุกุคาม
ที่่�กำลัังก่่อตััวอย่่างเงีียบ ๆ
	บ ทความนี้้�ได้้สรุุปและเรีียบเรีียงประเด็็น
สำคััญจากการประชุุมฯ โดยจััดลำดัับเป็็น 5 
มิิติิใหญ่่ของ “ภััยคุุกคามใหม่่ของ AI” ในบริิบท 
สัังคมไทย เพื่่�อให้้เห็็นทั้้�งปััญหา โอกาส และ
แนวทางที่่�สัังคมไทยควรเตรีียมไว้้ก่่อนที่่� AI จะ 
“ชี้้�นำ” มนุุษย์์ แทนที่่�มนุุษย์์จะเป็็นผู้้�กำกัับ AI
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	 หนึ่่�งในประเด็็นที่่�สร้้างความกังวลที่่�สุุด
บนเวทีคีือื เรื่่�อง “ข้้อมูลที่่�จำกัดั” (Limited Data) 
อัันเป็็นหััวใจของระบบ Machine Learning ที่่� 
ทำให้้ AI มีคีวามสามารถในการทำนายหรือืจำแนก
ข้้อมููลใหม่่ ๆ  ดร.นนทวััฒน์์ เจริิญภัักดีี ผู้้�เชี่่�ยวชาญ
ด้้าน AI จากญี่่�ปุ่่�น อธิิบายไว้้อย่่างชััดเจนว่่า AI 
เป็็นเพีียงระบบการเรีียนรู้้�จากแพทเทิิร์์นข้้อมููล 
ไม่่ใช่่เวทมนตร์์ หากข้้อมูลมีีข้้อผิิดพลาดหรืือไม่่
เพีียงพอ ผลลััพธ์์ที่่�ได้้ก็็อาจนำไปสู่่�ความผิิดพลาด
ร้้ายแรง ยกตััวอย่่างจากเกมตััวเลขง่่าย ๆ เช่่น AI 
ที่่�เรีียนจากข้้อมูล “2  4, 3  6, 6  12, 
7  14” ซึ่่�งเป็็นแพทเทิร์ิ์นคูณูสอง แต่่เมื่่�อมีข้ี้อมูลู 
noise เช่่น “3  7” หรืือ “–3” ระบบอาจไม่่รู้้� 
ว่่าควรเลืือกแพทเทิิร์์น “คููณสอง” หรืือ “บวกสี่่�” 
ซึ่่�งนำไปสู่่�การทำนายผิิดพลาดอย่่างมหาศาล 
ในสถานการณ์์จริิง โดยอาจนำไปสู่่�การเกิิดข้้อ
ผิิดพลาดในการวิินิิจฉััยจากภาพ X-ray หรืือการ
ประมวลผลสััญญาณคลื่่�นหััวใจ
	 สำหรับัประเทศไทย ซึ่่�งมีีฐานข้้อมูลภาษาไทย
และข้้อมูลทางวััฒนธรรมที่่�ไม่่มากนัักในระบบ 
ดิิจิิทััลเมื่่�อเทีียบกับประเทศจีีนหรืือโลกตะวัันตก 
อาจได้้รับัผลกระทบจากภัยันี้้�สูงูกว่่าหลายประเทศ 
เนื่่�องจาก AI ในปััจจุบุันัถูกูจำกัดัด้้วย “คณิติศาสตร์
และการไหลของข้้อมูลู” หากฐานข้้อมูลไม่่สมบูรณ์์ 
ระบบจะมีแีนวโน้้มที่่�จะเกิดิการมโน (hallucination) 
หรืือการสร้้างข้้อมููลเท็็จขึ้้�นมาเองได้้มากขึ้้�น เช่่น 
ความผิิดพลาดในการจำแนกใบหน้้าคนไทย หรืือ 

การทำนายราคาหุ้้�นที่่�ผิดิพลาดเพราะตลาดมีข้ี้อมูลู
รบกวน (noise) สููง
	 ในทางการแพทย์์ ดร.ฐิติิพิัทัธ อัชัชะกุลุวิสิุทุธิ์์� 
ยกตััวอย่่างโมเดลระดัับโลกจำนวนมาก เช่่น 
Inception ที่่�ใช้้ข้ ้อมููลภาพมะเร็็งผิิวหนัังกว่่า 
100,000 ภาพ หรืือ CheXpert ที่่�ใช้้ภาพปอด 
กว่่า 200,000 ภาพ แต่่เมื่่�อเทีียบกับัข้อมูลูในไทย 
เช่่น ข้้อมููล ECG ที่่�ศิิริิราชอาจมีีเพีียง 14,000 ชุุด 
จึึงเสี่่�ยงต่่อการวิินิิจฉััยโรคผิิดพลาด โดยเฉพาะ
โรคหายากหรืือกลุ่่�มอาการเฉพาะในท้้องถิ่่�น 
ทำให้้ข้้อวิินิิจฉััยของ AI อาจผิิดพลาดได้้
	 นอกจากนี้้� ภัยัด้้านข้้อมูลูยังัส่่งผลถึึงระดัับ 
สัังคมและวััฒนธรรม โดย รศ.ดร.ธีีรณีี อจลากุุล 
ได้้กล่่าวว่่า หากไทยไม่่พััฒนาธนาคารข้้อมูลูแห่่งชาติิ  
(National Data Bank) เป็็นของตนเอง เราจะต้้อง 
ใช้้ข้้อมููลจากตะวัันตกเป็็นหลััก ซึ่่�งจะทำให้้ AI มอง 
วััฒนธรรมไทยด้้วย “สายตาของต่่างชาติ”ิ และอาจ 
นำไปสู่่�การตกเป็็นอาณานิิคม (colonize) หรืือ
ถููกยึึดครองอััตลัักษณ์์ทางวััฒนธรรมโดยไม่่ตั้้�งใจ 
อาจารย์์อานัันท์์ เหล่า่เลิิศวรกุลุ ได้้ให้ต้ััวอย่่างชััด ๆ  
ในมิิติิด้้านศิิลปะที่่�มีีความเอนเอีียง ได้้แก่่ การ
ทดลองวาดภาพช้้างเอราวััณที่่�ถููก AI สร้้างให้ ้
มีีลัักษณะคล้้ายช้้างแบบอิินเดีีย ทั้้�งที่่�ตามคติิไทย
ต้้องมีี 33 เศีียรตามคััมภีีร์์พุุทธ หรืือภาพลาย
หน้้ารำที่่�กลายไปเป็็นราหูู เพราะข้้อมููลที่่�ป้้อนให้้
ระบบไม่่มีีความหลากหลายมากพอ

ภััยจากข้้อมููลท่ี่�จำำ�กัดและการเรีียนรู้้�ท่ี่�บิิดเบี้้�ยว
เมื่่�อ “กล่่องดำำ�” อาจหัันกลัับมาทำำ�ร้ายมนุษย์์

ฉบัับที่่� 21  (กุุมภาพัันธ์์ - พฤษภาคม 2569)

วารสารมุมมองความมั่่�นคง

57



	อย่ างไรก็ต็าม เหล่่าวิิทยากรได้้เสนอแนว
ต่่าง ๆ ทางการรัับมืือภััยด้้านข้้อมููลนี้้� ได้้แก่่ การ
สร้้างชุุดข้้อมููล Open Source ภาษาไทย การใช้้
เทคนิิค Transfer Learning เพื่่�อถ่่ายโอนความรู้้�

จากโมเดลใหญ่่ รวมถึึงการลงทุุนพััฒนาข้้อมููล
คุุณภาพสููงของไทย เพื่่�อให้้ AI เรีียนรู้้�จากบริบท
ที่่�แท้้จริิงของสัังคมไทย ไม่่ได้้เป็็นเพีียงภาพแทนที่่�
บิิดเบี้้�ยวจากข้้อมููลต่่างชาติิเท่่านั้้�น

	 Generative AI คือื AI ที่่�มีคีวามสามารถ
ในการสร้้างข้้อความ ภาพ เสีียง หรืือวิิดีีโอได้้
เสมืือนจริิงโดยวิิทยากรหลายท่่านในที่่�ประชุุมฯ 
ได้้เรีียก Generative AI ว่่าเป็็นดาบสองคม 
ที่่�สามารถเป็็นภััยอัันตรายต่่อสัังคมได้้ โดยเฉพาะ
ในยุุคที่่�ประชาชนจำนวนมากไม่่สามารถแยกแยะ
ของจริิงและของปลอมได้้อีีกต่่อไป
	 ผศ.ดร.เอกพล ช่่วงสุวุนิชิ จากจุฬุาลงกรณ์์ 
มหาวิทิยาลัยั ได้้สาธิิตแก่่ที่่�ประชุุมฯ  ถึึงความสามารถ 
ของ AI ประเภท Text-to-Speech (TTS) ที่่�ปััจจุบุันั

ใช้้เสีียงเพีียง 7 วิินาทีีก็็สามารถสร้้างเสีียงใหม่ท่ี่่� 
ใกล้้เคีียงต้้นฉบัับได้้ และสิ่่�งที่่�น่่ากลััวไปกว่่านั้้�นคืือ 
 ผู้้�ฟัังในที่่�ประชุุมแยกแยะเสีียงจริิงกัับเสีียงปลอม
ได้้ถููกต้้องเพีียงครึ่่�งเดีียวเท่่านั้้�น
	 ในระดัับสากล ความเสีียหายจากภััยนี้้� 
ได้้เคยเกิิดขึ้้�นแล้้ว โดยมีีตััวอย่่างจาก 1 คดีีที่่� CEO 
ของบริิษััทแห่่งหนึ่่�งถููกปลอมเสีียงจนหลงเชื่่�อและ
โอนเงิินให้้คนร้้าย ในปััจจุุบััน แก๊๊ง Call Center 
ในไทยก็ม็ีกีารใช้้ AI สร้้างเสีียงปลอมที่่�มีคีวามสมจริงิ 
เพ่ื่�อหลอกให้้เหยื่่�อเปิิดเผยข้้อมููลส่่วนบุุคคล 
เป็็นต้้น
	อย่ ่างไรก็็ตาม แนวทางการรัับมืือภััยจาก 
Generative AI ผศ.ดร.เอกพล ช่่วงสุุวนิิช และ
ทีมีวิจิัยัได้้พัฒันา Chula-SPoF Dataset ชุดุข้อมูลู 
เพื่่�อตรวจจัับเสีียงปลอม โดยใช้้เทคนิิค Speech 
Enhancement เพื่่�อขยายสััญญาณความผิิดปกติ ิ
ของเสีียง ทว่่าเมื่่�อสััญญาณถููกส่่งผ่่านเครืือข่่าย 
โทรศัพัท์ อัตัราความผิดิพลาดกลับัเพิ่่�มขึ้้�นอย่างมาก 
ทำให้้การตรวจจัับ deepfake audio ยัังมีีความ
เสี่่�ยงสููงในโลกความจริิง
	 นอกจากเรื่่�อง Generative AI สร้้างเสีียง 
แล้้ว ภาพที่่�สร้้างโดย Generative AI ก็็มีีปััญหา
เช่่นกััน โดย ดร.ฐิิติิพััทธ อััชชะกุุลวิิสุุทธิ์์� เล่่าว่่า 

ภััยจาก Generative AI เมื่่�อภาพ เสีียง และ
โลกเสมืือนกลายเป็็นอาวุุธหลอกลวงสัังคม
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AI เคยสร้้างภาพนาฬิิกาที่่�แสดงเวลา “14:30” 
ผิิดรููปแบบ เพราะถููกฝึึกด้้วยภาพนาฬิิกาที่่�นิิยม
ตั้้�งไว้้ที่่� “10:10” ซึ่่�งเป็็นมุุมสวยตามหลัักการ
ออกแบบ สิ่่�งนี้้�สะท้้อนว่่า AI อาจสร้้างข้้อมููลผิิด
เพราะรููปแบบข้อมููลที่่�ถููกใช้้ฝึึกมาไม่่สอดคล้้อง
กัับความจริิง
	 สำหรัับในด้้านวััฒนธรรม อาจารย์์อนัันต์์ 
เหล่่าเลิิศวรกุุล ย้้ำว่่า Generative AI อาจสร้้าง 
“ข้้อมููลเท็็จทางวััฒนธรรม” ได้้ เช่่น ผลิิตภาพ
ความเป็็นไทยที่่�ผิิดจากบริิบทจริิง ทั้้�งลวดลาย 
ประติิมานวิิทยา หรืือพิิธีีกรรมแบบไทย ซึ่่�งเกิิดขึ้้�น 

ได้้หากข้้อมููลต้้นทางมีีไม่่เพีียงพอ โดยภาพเหล่่านี้้� 
อาจถููกแชร์ในโลกออนไลน์์จนกลายเป็็นสร้้าง
ข้้อมููล “ไทยแบบปลอม” โดยที่่�คนไทยไม่่ทัันรู้้�ตััว
	 นอกจากนี้้� ภััยจาก Generative AI ยััง 
ขยายไปถึึงมิิติิความมั่่�นคงและภููมิิรััฐศาสตร์ 
รศ.ดร.ธีีรณีี อจลากุุล ได้้อธิิบายว่่า หากไทยพึ่่�ง 
เทคโนโลยีีจากต่่างประเทศ เช่่น Nvidia GPU โดย 
ไม่่มีี Sovereign AI เป็็นของตนเอง ในกรณีีที่่�เกิิด
สถานการณ์์ความขััดแย้้งระหว่่างมหาอำนาจขึ้้�น 
ไทยอาจถููก “ปิิดสวิิตช์์ AI” ได้้ทัันทีี ซึ่่�งจะส่่งผล 
กระทบต่่อเศรษฐกิิจและความมั่่�นคงของรััฐ

ภััยด้้านจริิยธรรมและสัังคม การเสพติิด AI
ความเหลื่�อมล้ำำ� และการสููญเสีียอััตลักษณ์์มนุษย์์

	 AI ไม่่เพีียงแค่่เปลี่่�ยนวิิธีีการทำงานของ
มนุษุย์์ แต่่ยัังเปลี่่�ยนพฤติกิรรมและโครงสร้้างจิิตใจ 
ของมนุุษย์์อีีกด้้วย โดย ผศ.ดร.พัันท์์ ภััทรนุุทาภรณ์์ 
จาก MIT Media Lab ได้้เสนอแนวคิิด “Cyborg 
Intelligence” ซึ่่�งเป็็นการผสมผสานมนุษย์์เข้้ากัับ 
AI เพ่ื่�อเพิ่่�มศักยภาพของมนุุษย์์ให้้ดีีเด่่นยิ่่�งขึ้้�น 
แต่่ในขณะเดีียวกัันก็็เตืือนว่่า AI อาจกลายเป็็น 

“Addictive Intelligence” ที่่�ทำให้้ผู้้�ใช้้เสพติิด
โดยไม่่รู้้�ตั ว เช่่น Virtual Characters ที่่�สร้้าง 
แรงบัันดาลใจให้้เด็็กเรีียนหนัังสืือ หากออกแบบ
อย่่างสมดุลอาจช่่วยให้้เกิิดผลดีี แต่่ถ้้าทำให้้
เหมืือนจริิงเกิินไปก็็อาจทำให้้ผู้้�ใช้้พึ่่�งพา AI จนขาด 
ปฏิิสััมพัันธ์์กัับมนุุษย์์ wfh

ฉบัับที่่� 21  (กุุมภาพัันธ์์ - พฤษภาคม 2569)

วารสารมุมมองความมั่่�นคง

59



	อ าจารย์์อนัันต์์ เหล่่าเลิิศวรกุุล ยัังเตืือน
เรื่่�อง “การสููญเสีียอััตลัักษณ์์” เนื่่�องจาก AI ที่่�
เรีียนรู้้�จากข้้อมููลที่่�ผิิดหรืือไม่่ครบถ้้วน ทำให้้อาจ 
ตีีความ “ความเป็็นไทย” ผิิดไป เช่่น การสร้้าง
ลายศิิลปะไทยที่่�ดููคล้้ายวััฒนธรรมเพ่ื่�อนบ้้าน 
หรืือการผสมผสานองค์์ประกอบศิลป์์จนเกิิด 

ความสัับสนระหว่่างศิิลปะไทย เขมร และลาว 
เป็็นต้้น  หากสัังคมไทยยังับริโิภคเนื้้�อหาปลอมเหล่่านี้้� 
โดยไม่่ตรวจสอบ ประวััติิศาสตร์์และอััตลัักษณ์์
วััฒนธรรมของไทยอาจถููกบิิดเบืือนจนผิิดเพี้้�ยน
ไปได้้ในระยะยาว

	ภั ัยจาก AI ไม่่ได้้จำกััดอยู่่�ที่่�ระดัับบุุคคล
หรือืวัฒันธรรมเท่่านั้้�น แต่่ยัังสามารถขยายสู่่�ระดับั
ความมั่่�นคงของรััฐได้้ รศ.ดร.ธีีรณีี อจลากุุล ระบุุว่่า  
ไทยอาจเผชิิญกัับเสี่่�ยงอย่่างยิ่่�งหากยัังคงพึ่่�งพา 
เทคโนโลยีีจากต่่างประเทศโดยไม่่สร้้างโครงสร้้าง

พื้้�นฐาน AI ของตนเอง เพราะเมื่่�อเกิิดข้้อพิพาท
ระหว่่างประเทศ ผู้้� ให้้บริการจากต่่างประเทศ
สามารถตัดการเข้้าถึึงทัันทีี ซ่ึ่�งส่่งผลกระทบต่่อ
เศรษฐกิิจในทุุกภาคส่่วน

ภััยด้้านความมั่่�นคงและเศรษฐกิิจ
เม่ื่�อ AI กลายเป็็นเกมอำำ�นาจของมหาอำำ�นาจโลก

	 งานวิจิัยับางส่่วนของ ผศ.ดร.พัทัน์์ ภัทัรนุทุาภรณ์์ 
ที่่�ร่่วมวิจััยกัับ OpenAI ได้้ระบุุว่่า โมเดล AI บางตััวมีี 
แนวโน้้ม pro-social คืือส่่งเสริิมสุุขภาพจิิต แต่่บางตััวอาจ
ชัักนำผู้้�ใช้้ไปในทางลบ เช่่น กรณีใีนสหรัฐัที่่� AI ชวนเด็็กอายุุ 
14 ปีีให้้ “ไปสวรรค์์ด้้วยกััน” จนนำไปสู่่�การฆ่่าตััวตาย 
เหตุุการณ์์นี้้�ทำให้้รััฐแคลิิฟอร์์เนีียต้้องออกกฎหมายเพื่่�อ
ป้้องกัันการเสพติิด AI
	 ในบริบิทของไทย ปััญหา AI โดยส่่วนใหญ่่ยังัเกี่่�ยวข้อง
กัับเรื่่�อง “ความเหลื่่�อมล้้ำ” โดย รศ.ดร.ธีีรณีี อจลากุุล ได้้
เตืือนว่่า หากไทยยัังไม่่พััฒนาทัักษะของประชาชนอย่่าง
จริิงจััง โดยเฉพาะทัักษะของแรงงาน 10 ล้้านคนที่่�อยู่่�ใน
ระดัับผู้้�ใช้้ทั่่�วไป และยัังไม่่สร้้าง “Super AI Engineers” 
อย่่างน้้อย 50,000 คน สัังคมไทยจะติิดอยู่่�ใน Middle In-
come Trap เพราะแรงงานส่่วนใหญ่่จะถููกแทนที่่�โดย AI 
ก่่อนที่่�จะยกระดัับทัักษะได้้ทััน
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	ถึึ งแม้้ว่่าไทยจะได้้รับัการลงทุนุขนาดใหญ่่ 
จากบริิษััทต่่างประเทศ เช่่น TikTok ประมาณ 
300,000 ล้้านบาท และ Amazon อีีกกว่่า 
200,000 ล้้านบาท แต่่ถ้้าหากไม่่มีีการถ่่ายทอด
เทคโนโลยีีมาสู่่�บุุคลากรชาวไทย ไทยจะเป็็นเพีียง 
“ฐานปฏิบัตัิกิาร” สำหรัับให้้บริษิัทัต่่างชาติใิช้้ไฟฟ้้า 
และทรััพยากร แต่่ไม่่สร้้างคุุณค่่าทางเศรษฐกิิจใน 
ระยะยาว โดย ดร.สรณะ นุุชอนงค์์ ตั้้�งข้้อสัังเกต 
ว่่าไทยยัังขาดโครงการบััณฑิิตศึึกษาด้้าน AI ที่่�
มีีมาตรฐานระดัับโลก ส่่งผลให้้ pipeline ของ
บุุคลากร AI ไม่่ต่่อเนื่่�อง เด็็กไทยจำนวนมากที่่�เก่่ง
ด้้านเทคโนโลยีีจึึงเลืือกไปศึึกษาต่่อและทำงานใน
ต่่างประเทศ จนส่่งผลให้้เกิิดภาวะสมองไหล

	 ในด้้านความมั่่�นคงทางเทคนิคิ ดร.นนทวัฒัน์์ 
เจริิญภััคดีี เตืือนว่่า AI อาจ “มั่่�นใจผิิด” (over-
confident) จนทำให้้การตัดัสินิใจในระบบที่่�ใช้้ AI 
มีีความเสี่่�ยง เช่่น ระบบแพทย์์อััตโนมััติิที่่�แม่่นยำ
มากในข้้อมููลที่่�ไม่่เกี่่�ยวข้้อง แต่่ล้้มเหลวเมื่่�อเจอ
ข้้อมููลสำคััญจริงิ ๆ  เหมืือนการตรวจจัับโรคมะเร็ง็ที่่� 
แม่่นยำ 99.99% เพราะใช้้ฐานข้้อมูลจากประชากร 
เด็็กประถม แต่่กลัับไม่่แม่่นยำเมื่่�อใช้้กับัโรงพยาบาล
เฉพาะทางซึ่่�งมีีแต่่ผู้้�ป่่วย หากสถานการณ์์ลักัษณะ
นี้้�เกิิดขึ้้�นในระบบป้้องกัันภััย หรืือในโครงสร้้าง
พื้้�นฐานด้้านความมั่่�นคง ความผิิดพลาดเล็็กน้้อย
อาจนำไปสู่่�หายนะระดัับประเทศได้้
 

		  การประชุุมครั้้�งนี้้�ได้้เปิิดมุุมมองสำคััญว่่า AI ไม่่ได้้เป็็นเพีียงเทคโนโลยีีที่่�ล้้ำสมััยหรืือ 
เครื่่�องมืือที่่�ช่่วยเพิ่่�มประสิิทธิิภาพงานในเชิิงเศรษฐกิิจ แต่่เป็็น “พลัังเปลี่่�ยนโลก” ที่่�สามารถ 

กำหนดทิิศทางของสัังคมในอนาคตได้้ หากไม่่ระมััดระวััง การใช้้งาน AI อาจกลายเป็็น 
ต้้นตอของความปั่่�นป่่วนระดับัชาติ ิตั้้�งแต่่การสร้้างข้้อมูลูเท็จ็ (deepfake) ที่่�บ่่อนทำลาย 
ความเชื่่�อมั่่�นต่่อสถาบัันและบุุคคล การบิิดเบืือนอััตลัักษณ์์วััฒนธรรมให้้คลาดเคลื่่�อน 
การขยายความเหลื่่�อมล้้ำ และการผููกขาดอำนาจด้้านเทคโนโลยีีโดยมหาอำนาจ 
ซึ่่�งสามารถนำไปสู่่�การพ่ึ่�งพิงิเชิงิยุทุธศาสตร์์แบบไม่่อาจถอนตัวัได้้ แต่่ในทางกลัับกันั 
 หากไทยมีีแผนยุุทธศาสตร์์ที่่�ชััดเจน และลงทุุนอย่่างถููกจุุด AI ก็็จะเป็็น 

“โอกาสทางประวัตัิศิาสตร์” ที่่�ยกระดับัอำนาจละมุนุ (soft power) ศักัยภาพทางเศรษฐกิจิ  
ความสามารถแข่่งขันั และคุณุภาพชีวีิติประชาชนชาวไทยได้้อย่างที่่�ไม่่เคยมีีมาก่่อน โดย 

เหล่่าวิิทยากรได้้เสนอแนวทางสำหรัับประเทศไทยในการสร้้างโอกาสทางด้้าน AI 
ให้้แก่่ประเทศไทย ดัังนี้้�

	 1) เพิ่่�มการลงทุุนใน “ข้้อมููล” และ “คน” สองเสาหลัักของอธิิปไตยดิิจิิทััลไทย

	ข้ ้อเสนอจากวิิทยากรทุุกท่่านสอดคล้้องตรงกัันว่่า ไทยจำเป็็นต้้องลงทุุนในสององค์์ประกอบที่่� 
เป็็นรากฐานของอธิิปไตยดิิจิิทััลไทย ได้้แก่่ ข้้อมููลคุุณภาพสููง และ บุุคลากรที่่�มีีความเชี่่�ยวชาญด้้าน AI 
หากไม่่มีีสองสิ่่�งนี้้� ต่่อให้้ลงทุุนโครงสร้้างพื้้�นฐานกี่่�เท่่าก็็ไม่่มีีผล

บทสรุปและข้้อเสนอแนะ
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	 ข้้อมูลคุุณภาพสููง เกิิดได้้จากการสร้้าง National Data Bank ซ่ึ่�งจะเป็็นคลัังข้้อมููล 
ขนาดใหญ่่ที่่�รวมข้้อมููลภาครััฐ ภาคเอกชน ภาษาไทย วััฒนธรรมไทย ภาพ เสีียง การแพทย์์ การเกษตร  
และอุุตสาหกรรมสำคััญ เพื่่�อเป็็น “น้้ำมัันดิิบ” สำหรัับป้้อนให้้โมเดล AI ที่่�พััฒนาในประเทศไทย 
การไม่่มีีข้้อมููลไทยที่่�เพีียงพอทำให้้ AI เกิิด cultural hallucination สร้้างภาพวััฒนธรรมผิิด บิิดเบืือน
ความจริิง และอาจนำไปสู่่�การตีีความทางการเมืืองหรืือสัังคมแบบไม่่ตรงกัับบริิบทไทย
	 สำหรับัการสร้้างบุุคลากรที่่�มีคีวามเชี่่�ยวชาญลึึกซึ้้�งด้้าน AI ไทยต้้องสร้้าง Super AI Engineers 
จำนวนอย่่างน้้อย 50,000 คนภายใน 10 ปีี เพ่ื่�อเป็็นกำลัังหลัักในการออกแบบ ตรวจสอบ และ 
พััฒนาโมเดลที่่�เหมาะสมกัับบริิบทของประเทศ โดยเฉพาะในด้้านความมั่่�นคง สาธารณสุุข การศึึกษา 
และเศรษฐกิิจดิิจิิทััล การขาดบุุคลากรจะทำให้้ไทยต้้องพึ่่�งต่่างชาติิทุุกขั้้�นตอน ตั้้�งแต่่โมเดลอััลกอริิทึึม
จนถึึงการวิิเคราะห์์ข้้อมููล ซึ่่�งอาจเป็็นช่่องโหว่่ในยุุทธศาสตร์์ความมั่่�นคงของชาติิอย่่างหลีีกเลี่่�ยงไม่่ได้้ 
ไทยควรจััดงบประมาณแบบ “Mission-Oriented” เพื่่�อสร้้างบุุคลากรในสาขา AI ระดัับผู้้�เชี่่�ยวชาญ 
พร้้อมให้้ทุุนวิิจััยแบบต่่อเนื่่�อง 3 – 5 ปีี เพื่่�อสร้้าง Talent Pipeline ที่่�ยั่่�งยืืน
	 2) ยกระดัับมาตรฐานจริิยธรรม AI และสร้้างระบบตรวจสอบท่ี่�มีีประสิิทธิิภาพ

	สิ่่ �งที่่�น่่ากลััวอัันดัับต้้น ๆ  ของยุุค Generative AI คืือ ข้้อมููลปลอมจะ “เหมืือนจริิงจนน่่ากลััว” 
ทั้้�งภาพ เสีียง วิิดีีโอ และเอกสาร หากไม่่มีีระบบตรวจสอบ ประเทศไทยอาจเผชิิญการโจมตีีทางข้้อมููล 
(information warfare) หรืือความวุ่่�นวายทางสัังคมจาก deepfake ที่่�แพร่่กระจายอย่่างรวดเร็็วผ่่าน
ทางโซเชีียลมีีเดีีย
	ดั งันั้้�นไทยต้้องเร่่งพัฒันา Explainable AI (XAI) และ ระบบฝัังลายน้ำ้ดิจิิทิัลั (Watermarking) 
ที่่�สามารถตรวจจัับเนื้้�อหาปลอมได้้ในเสี้้�ยววิินาทีี โดยเฉพาะในช่่วงการเลืือกตั้้�ง เหตุุการณ์์สำคััญด้้าน
ความมั่่�นคง หรืือการสื่่�อสารภาครััฐที่่�ต้้องการความน่่าเชื่่�อถืือสููงที่่�สุุด นอกจากนี้้� ไทยยัังต้้องสร้้าง 
“ศููนย์์ตรวจสอบ deepfake ระดัับชาติิ” ที่่�สามารถทำงานร่่วมกัับตำรวจไซเบอร์์ และหน่่วยงานด้้าน
ความมั่่�นคง เพื่่�อรัับมืือการโจมตีีที่่�อาจเกิิดขึ้้�นได้้ตลอดเวลา และไทยควรออกกฎหมายและระเบีียบ 
รองรัับมาตรฐานจริิยธรรม AI พร้้อมระบบแจ้้งเตืือนภััยข้้อมููลเท็็จภายใน 3 – 5 นาทีีหลัังพบความ 
ผิิดปกติิที่่�เกิิดขึ้้�นจากการเผยแพร่่ข้้อมููลเท็็จ
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	 3) สร้้างโครงสร้้างพื้้�นฐานเพื่่อสร้้าง Sovereign AI เพื่่อลดการพึ่่�งพาต่่างชาติิในยุุคที่่� 

	     สถานการณ์์ภููมิิรััฐศาสตร์์ผัันผวน

	 ในสถานการณ์์โลกปััจจุุบัันที่่�มหาอำนาจแข่่งขัันด้้านเทคโนโลยีีอย่่างดุุเดืือด ประเทศที่่�ไม่่มีี 
“อธิปิไตยทางดิจิิทิัลั” อาจเสี่่�ยงถูกูกดดันัผ่่านมาตรการคว่ำ่บาตร การควบคุมุชิปิที่่�ใช้้ในเทคโนโลยีดีิจิิทิัลั  
หรืือการจำกััดข้้อมููลสำหรัับฝึึกโมเดล AI ไทยจึึงจำเป็็นต้้องสร้้างระบบ AI ของตััวเองขึ้้�นมาเอง 
โดยการจััดตั้้�ง Centers of Excellence (COE) จำนวน 10 ศููนย์์ ที่่�มีีภารกิิจเฉพาะด้้าน เช่่น AI 
ด้้านการแพทย์์ AI ความมั่่�นคงและความปลอดภััยไซเบอร์์ AI การศึึกษา AI การเกษตรและโลจิิสติิกส์ ์
และ AI อัตัลักัษณ์์และวัฒันธรรม เป็็นต้้น โดยศููนย์์เหล่่านี้้�ต้้องออกแบบให้้เป็็นความร่วมมือืแบบ Public– 
Private Partnership (PPP) เชื่่�อมมหาวิทิยาลัยั อุตุสาหกรรม และภาครััฐเข้้าด้้วยกันั เพื่่�อทำงานต่่อเนื่่�อง
ยาวไม่่ต่่ำกว่่า 10 ปีี และมีีเครื่่�องมืือขั้้�นสููง เช่่น Supercomputing Cluster เป็็นของตนเองเพื่่�อลด
การพึ่่�งพาโครงสร้้างพื้้�นฐานจากต่่างชาติิ

	 4) ส่่งเสริิมความรู้้�ด้้าน AI ให้้ประชาชนทุุกระดัับ โดยไม่่ทิ้้�งใครไว้้ข้้างหลััง

	 ในอนาคต AI จะสร้้างความเหลื่่�อมล้้ำในสัังคมเพิ่่�มขึ้้�นหากประชาชนบางกลุ่่�มไม่่มีีความเข้้าใจ
เพีียงพอ ทั้้�งผู้้�สููงอายุุ ผู้้�มีีรายได้้น้้อย และแรงงานทัักษะต่่ำ โดยเฉพาะในยุุคที่่� deepfake โทรศััพท์์มา
หลอกเงิินหรืือปลอมเสียีงญาติพิี่่�น้้องได้้เหมือืนจริงิอย่างน่่าตกใจ ไทยจึึงจำเป็็นต้้องสร้้าง AI Literacy 
Framework ระดับัชาติ ิที่่�ครอบคลุมุตั้้�งแต่่ เด็็กประถม เยาวชนมหาวิิทยาลัยั แรงงานในอุตุสาหกรรม 
ผู้้�สููงอายุุ และข้้าราชการและผู้้�นำองค์์กร เป็็นต้้น
	 การรู้้�เท่่าทััน AI ไม่่ได้้แค่่หมายถึึงการใช้้แอปพลิิเคชัันหรืือเครื่่�องมืือ แต่่ต้้องรวมถึึงการเข้้าใจ
ทั้้�งโอกาส ความเสี่่�ยง วิธิีตีรวจสอบเนื้้�อหาปลอม วิธิีปีรับัทักัษะใหม่่ (reskill/upskill) และรู้้�ว่่า ควรต้้อง
รัับมืืออย่่างไรเมื่่�อเผชิิญภััยดิิจิิทััลที่่�ซัับซ้้อนขึ้้�นทุุกปีี
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	 5) ปกป้้องและเผยแพร่่อััตลัักษณ์์ไทย โดยใช้้ AI เป็็นเครื่่องมืือสร้้าง Soft Power ใหม่ ่

	     ของชาติิ

	 หนึ่่�งในภััยอัันตรายจาก AI ที่่�ถููกพููดถึึงเป็็นอย่่างมากในการประชุุมฯ คืือ AI อาจบิิดเบืือน
วััฒนธรรมไทย หากข้้อมููลสำหรัับการฝึึก AI ยัังมีีจำกััด เช่่น สร้้างภาพช้้างเอราวััณผิิดเพี้้�ยน หรืือตีีความ
สััญลัักษณ์์ไทยแบบผิิดบริิบท ซึ่่�งอาจส่่งผลต่่อการรัับรู้้�วั ัฒนธรรมไทยของคนทั่่�วโลกในระยะยาว 
หากไม่่รีีบแก้้ไข อััตลัักษณ์์ไทยอาจถููก AI จากต่่างชาติิ “กลืืนกิิน” ได้้ ไทยจึึงจำเป็็นต้้องมีี ฐานข้้อมููล
วััฒนธรรมไทยเพื่่�อการฝึึก AI เช่่น ศิิลปกรรมไทย ภาษาไทยในสำเนีียงของแต่่ละภููมิิภาค เรื่่�องเล่่า
พื้้�นบ้้าน ความเชื่่�อ สถาปััตยกรรมและสััญลัักษณ์์ความเป็็นไทย ประวััติิศาสตร์์ อาหาร ดนตรีี และ 
ภููมิิปััญญา โดยไทยสามารถใช้้โอกาสนี้้�สร้้าง Thai Cultural AI เพื่่�อขยาย soft power ของไทยสู่่�โลก 
เช่่น การสร้้าง AI Characters เชิิงวััฒนธรรม การสร้้างระบบแนะนำท่่องเที่่�ยวสร้้างสรรค์์ หรืือ AI 
สอนภาษาไทยและมารยาทไทย

	 อนาคตของ AI ในไทยไม่่ใช่ส่ิ่่�งท่ี่�จะปล่อยให้เ้กิิดข้ึ้�นเองโดยบังัเอิิญ 
แต่่เป็น็ “เข็็มทิศยุุทธศาสตร์แห่่งชาติิ” ท่ี่�ต้้องถููกกำำ�หนดอย่่างรอบคอบ 
และมีีเป้า้หมาย ว่่าประเทศไทยจะก้้าวเข้้าสู่่�โลกใหม่ของ AI ด้้วยความพร้้อม
เพีียงใด เราจะเลืือกปล่อยให้้เทคโนโลยีีนำำ�พาเราไปโดยไร้้ทิิศทาง หรือ
จะเป็็นผู้้�กำำ�หนดเส้้นทางให้้ AI รัับใช้สั้ังคมไทยอย่่างแท้้จริิง
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ความมั่่�นคงด้้านปััญญาประดิิษฐ์ใ์นมิิติิต่่าง ๆ
โดย น.ส.สุุนัันทา พาเมล่่า วอร์ด์

AI ส่่งผลกระทบอะไรในช่่วงการเลืือกตั้้�ง?
โดย นายปคุุณ อังัศุุพัันธุ์์�

ความเส่ี่�ยงต่่อการพยายามนำำ� AI
มาแทนท่ี่�นัักพััฒนาซอฟต์์แวร์์
โดย น.ส.ชญานิิษฐ์ ์อัญัชลีีสัังกาศ
และ นายพรเทพ ป้้องบุุญจันัทร์์

เศรษฐกิจโลกในยุุคปััญญาประดิิษฐ์ ์:
โอกาส การปรับัตัวและความเส่ี่�ยง
ต่่อโครงสร้า้งแรงงาน
โดย นายชมชนก ปริญิฐิติิิภา
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ความมั่่�นคงด้้านปััญญาประดิิษฐ์ใ์นมิิติิต่่าง ๆความมั่่�นคงด้้านปััญญาประดิิษฐ์ใ์นมิิติิต่่าง ๆ
โดย สุุนัันทา พาเมล่่า วอร์์ด  

	ตล อดปีี 2568 สมช. ได้้มีีการระดมสมองจากหน่่วยงานราชการและภาควิชิาการ 
เพื่่�อรวบรวมข้้อมููลเกี่่�ยวกัับภััยคุกุคามด้้านปััญญาประดิิษฐ์ใ์นมิิติิต่่าง ๆ และสรุปุข้้อมููล 
ได้้ดัังนี้้� 

	 การเปลี่่�ยนแปลงของ AI ในมิติิสิังัคมถููกขับัเคลื่่�อนโดยหลายปััจจัยัสำคัญั เช่่น การแพร่่กระจาย 
	 ของข่่าวปลอม Deepfake และ Hate Speech ซึ่่�งมีีบทบาทสำคััญในการบ่่อนทำลาย 
ความไว้้วางใจของสัังคม นอกจากนี้้� ความเหลื่่�อมล้้ำในการเข้้าถึึง AI และโครงสร้้างพื้้�นฐานดิิจิิทััล 
ระหว่่างคนเมืืองและชนบท รวมถึึงการแทนที่่�แรงงานด้้วยระบบอััตโนมััติิ ยัังเป็็นตััวเร่่งให้้เกิิด 
ความแตกต่่างทางสังัคมอย่่างชัดัเจน ขณะเดีียวกันั AI Bias และลักัษณะ Black Box ของระบบ AI 
ทำให้้การตััดสินใจของเทคโนโลยีีขาดความโปร่งใส และการพึ่่�งพา AI ของเยาวชนและประชาชน 
ในชีวีิติประจำวันัเพิ่่�มขึ้้�นอย่่างรวดเร็ว็

	 ผลกระทบท่ี่�ตามมา คืือ การบั่่�นทอนความไว้้วางใจและการแบ่่งขั้้�วทางสัังคม 
จากข้้อมููลบิิดเบืือนและการใช้้งาน AI อย่่างต่่อเน่ื่�อง ความเหลื่�อมล้้ำในตลาดแรงงานและสัังคม 
เพิ่่�มขึ้้�นจากการเข้้าถึึงเทคโนโลยีีที่่�ไม่่เท่่าเทีียม รวมถึึงการเลืือกปฏิิบััติิแบบไม่่รู้้�ตััวจากอคติิของ AI 
และการลดลงของความสามารถในการคิิดวิิเคราะห์์ของผู้้�คนเมื่่�อพึ่่�งพาเทคโนโลยีีมากเกิินไป

	 ความท้้าทายสำำ�คัญ จึึงอยู่่�ที่่�การสร้้างทัักษะรู้้�เท่่าทัันดิิจิิทััลและภููมิิคุ้้�มกัันข้้อมููล 
การลดช่องว่่างระหว่างเมืืองและชนบท การกำกัับดููแลอคติิและความโปร่งใสของอััลกอริิทึึม 
รวมถึงึการรัักษาความสามัคัคีแีละความไว้้วางใจในสังัคมท่่ามกลางการเปลี่่�ยนแปลงทางเทคโนโลยีี

มิิติิสัังคม (Social Dimension)
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มิิติิเทคโนโลยีี (Technology Dimension)

มิิติิเศรษฐกิจ (Economic Dimension) 

	 AI ในมิติิเิทคโนโลยีีถููกขัับเคล่ื่�อนโดย Malicious AI และอาชญากรรมไซเบอร์์ขั้้�นสููง 

	 ปััญหาความไม่่โปร่งใสจาก Black Box Problem การเติบิโตของ Open Source AI 

และการแข่่งขัันทางเทคโนโลยีี รวมถึึงการพึ่่�งพาโครงสร้้างพื้้�นฐานต่่างชาติิ และการขาด

การแบ่่งปัันข้้อมููลที่่�เพีียงพอควบคู่่�กัับ Dark Pattern Platforms

	ผ ลกระทบ คืือ การโจมตีไีซเบอร์์ที่่�ซับัซ้้อนและตรวจจับัยาก ความเสี่่�ยงต่่อระบบ 

สำคััญของรัฐัจากความไม่่โปร่งใสของ AI การสููญเสีียอธิิปไตยทางดิิจิทัิัลจากการพึ่่�งพาต่่างชาติิ 

และการเกิิดอคติิในระบบพร้้อมกัับการแสวงหาผลประโยชน์์จากข้้อมููลผู้้�ใช้้

	 ความท้้าทายจึึงรวมถึึงการพััฒนา Sovereign AI การกำกัับ Open Source 

และ self-learning AI การพัฒันาโครงสร้้างพื้้�นฐานเทคโนโลยีีในประเทศ และการกำหนด 

มาตรฐานจริิยธรรมด้้านเทคโนโลยีี

	 ในมิติิเิศรษฐกิจ ปัจจัยัขับัเคล่ื่�อนสำคััญคืือการผููกขาดเทคโนโลยีีและเซมิคิอนดัักเตอร์์ 

	 ความได้้เปรีียบขององค์์กรขนาดใหญ่ การแทนที่่�แรงงานมนุุษย์์ด้้วย AI ข้อจำกััด 

ในการจััดเก็็บภาษีีจากแพลตฟอร์์มต่่างชาติิ และต้้นทุุนจากกฎหมายและกฎระเบีียบใหม่่

	ผ ลลััพธ์์ คืือ โครงสร้้างเศรษฐกิจที่่�ไม่่สมดุุล การว่่างงานและความจำเป็็น 

ในการเปลี่่�ยนทักัษะแรงงาน การสููญเสีียรายได้้ภาครััฐ และการชะลอการเติบิโตของนวััตกรรม

	 ความท้้าทายสำำ�คัญ ได้้แก่่ การพััฒนาการฝึึกทัักษะแรงงานระดัับประเทศ 

การสร้้างระบบนิเิวศเทคโนโลยีใีนประเทศ การปฏิริููประบบภาษีดีิจิิทิัลั และการรักัษาสมดุลุ 

ระหว่่างการกำกัับดููแลกัับการส่่งเสริิมนวััตกรรม
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AI ถููกขัับเคล่ื่�อนในมิิติิการเมืืองผ่่าน Digital Authoritarianism การใช้ ้AI ถููกขัับเคล่ื่�อนในมิิติิการเมืืองผ่่าน Digital Authoritarianism การใช้ ้

propaganda การวิิเคราะห์์พฤติิกรรมผู้้�มีีสิิทธิ์์�เลืือกตั้้�ง Echo Chambers propaganda การวิิเคราะห์์พฤติิกรรมผู้้�มีีสิิทธิ์์�เลืือกตั้้�ง Echo Chambers 

และความแตกต่่างด้้านกฎระเบีียบ AI ระหว่่างประเทศและความแตกต่่างด้้านกฎระเบีียบ AI ระหว่่างประเทศ

ผลกระทบ คืือ ผลกระทบ คืือ การบิิดเบืือนการเลืือกตั้้�ง การแบ่่งขั้้�วทางการเมืือง การบิิดเบืือนการเลืือกตั้้�ง การแบ่่งขั้้�วทางการเมืือง 

และความไม่่เท่่าเทีียมด้้านนโยบายและการแข่่งขัันระหว่่างรััฐและความไม่่เท่่าเทีียมด้้านนโยบายและการแข่่งขัันระหว่่างรััฐ

ความท้้าทาย คืือ ความท้้าทาย คืือ การรักัษาความโปร่งใสทางการเมืือง การกำกับัการใช้้ AI การรักัษาความโปร่งใสทางการเมืือง การกำกับัการใช้้ AI 

ทางการเมืือง การบริิหารความสััมพัันธ์์เชิิงภููมิรััฐศาสตร์ด้้านเทคโนโลยีี ทางการเมืือง การบริิหารความสััมพัันธ์์เชิิงภููมิรััฐศาสตร์ด้้านเทคโนโลยีี 

และการรัักษาความเป็็นเอกภาพของสัังคมและการรัักษาความเป็็นเอกภาพของสัังคม

มิิติิการทหารและความมั่่�นคง
(Military & Security Dimension)

มิิติิการเมืือง (Political Dimension)

ปััจจััยขัับเคลื่่�อนหลัักคืือการแข่่งขัันอาวุุธ AI และระบบ LAWS การพึ่่�งพา ปััจจััยขัับเคลื่่�อนหลัักคืือการแข่่งขัันอาวุุธ AI และระบบ LAWS การพึ่่�งพา 

AI ต่่างชาติิในระบบความมั่่�นคง การทำสงครามไซเบอร์์และข้้อมููลข่่าวสารAI ต่่างชาติิในระบบความมั่่�นคง การทำสงครามไซเบอร์์และข้้อมููลข่่าวสาร

ด้้วย AI และการใช้้ AI ติิดตามบุุคคลด้้วย AI และการใช้้ AI ติิดตามบุุคคล

ผลกระทบท่ี่�เกิิดขึ้้�น ผลกระทบท่ี่�เกิิดขึ้้�น ได้้แก่่ ความไม่่มั่่�นคงระดัับภููมิภาค ความเสี่่�ยงการรั่่�วไหล ได้้แก่่ ความไม่่มั่่�นคงระดัับภููมิภาค ความเสี่่�ยงการรั่่�วไหล 

ของข้้อมููลความมั่่�นคง การปลุกุปั่่�นและสนับัสนุนุเครืือข่่ายก่่อการร้้าย รวมถึงึ ของข้้อมููลความมั่่�นคง การปลุกุปั่่�นและสนับัสนุนุเครืือข่่ายก่่อการร้้าย รวมถึงึ 

ความเสี่่�ยงต่่อการละเมิิดสิิทธิิส่่วนบุุคคลความเสี่่�ยงต่่อการละเมิิดสิิทธิิส่่วนบุุคคล

ความท้้าทาย คืือความท้้าทาย คืือ การพััฒนาศัักยภาพ AI ด้้านการป้้องกัันประเทศ  การพััฒนาศัักยภาพ AI ด้้านการป้้องกัันประเทศ 

การกำกับัอาวุธุอัตัโนมัตัิ ิการรักัษาสมดุลุระหว่างความมั่่�นคงกัับสิทิธิมินุษุยชน การกำกับัอาวุธุอัตัโนมัตัิ ิการรักัษาสมดุลุระหว่างความมั่่�นคงกัับสิทิธิมินุษุยชน 

และการป้้องกัันการตััดสิินใจผิิดพลาดทางทหารและการป้้องกัันการตััดสิินใจผิิดพลาดทางทหาร
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มิิติิกฎหมาย (Legal Dimension) 

มิิติิทรัพัยากรธรรมชาติิและสิ่่�งแวดล้อม
(Environmental Dimension) 

แนวโน้้มความเส่ี่�ยงสำำ�คัญอื่่�น ๆ (Cross-Cutting Risks)

ปัจัจัยัสำำ�คัญ คืือ การขาดกรอบจริยิธรรม AI และการออกแบบ AI ที่่�ไม่่ยึดึ 

มนุุษย์์เป็็นศููนย์์กลาง ซึ่่�งนำไปสู่่�ความไม่่ไว้้วางใจต่่อ AI ในทุุกภาคส่่วน 

และการต่่อต้้านการใช้้งานในระบบสาธารณะ

ความท้้าทายจึงึอยู่่�ที่่�การพัฒันา Human-Centric AI การสร้้าง governance 

framework ที่่�น่่าเชื่่�อถืือ และการสร้้างความไว้้วางใจของสัังคมต่่อเทคโนโลยีี

ปััจจััยสำคััญคืือช่่องว่่างกฎหมาย AI ความไม่่ชััดเจนด้้าน data protection 

และ data sovereignty ประเด็็นความรัับผิดิชอบของ AI และทรัพัย์์สินิทางปััญญา 

ที่่�สร้้างโดย AI รวมถึึงการใช้้ AI ในกระบวนการยุุติิธรรม

ผลท่ี่�เกิิดขึ้้�น คืือ ความคลุมุเครืือด้้านความรับัผิดิชอบ ความเสี่่�ยงต่่อข้้อมููล 

เชิิงยุุทธศาสตร์์ และความเสี่่�ยงอคติิในกระบวนการยุุติิธรรม

ความท้้าทายอยู่่�ที่่�การพััฒนากฎหมาย AI ที่่�สมดุุล การสร้้างมาตรฐาน 

ความโปร่งใสและความรับัผิดิชอบ การคุ้้�มครองสิทิธิส่ิ่วนบุคุคล และการกำกับั 

เครื่่�องมืือบัังคัับใช้้กฎหมายที่่�ใช้้ AI

ปััจจััยหลักคืือการใช้้ Data Centers และ Large-scale Model Training 

การใช้้พลังังานสููงและรอยเท้้าคาร์์บอน รวมถึึงขยะอิเิล็ก็ทรอนิกิส์์และความร้้อน 

จากเซิิร์์ฟเวอร์์

ผลกระทบ คืือ การใช้้พลัังงานจำนวนมหาศาล การปล่อยก๊๊าซเรืือนกระจก 

และผลกระทบต่่อระบบนิิเวศ

ความท้้าทาย คืือ การพััฒนา Green AI การจััดการ e-waste การเพิ่่�ม 

ประสิิทธิิภาพพลัังงานของศููนย์์ข้้อมููล และการรัักษาสมดุุลระหว่่างนวััตกรรม 

กัับความยั่่�งยืืน
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AI ส่่งผลกระทบอะไรในช่่วงการเลืือกตั้้�ง?AI ส่่งผลกระทบอะไรในช่่วงการเลืือกตั้้�ง?
นายปคุุณ อัังศุุพัันธุ์์�  

	 ถึึงแม้้ AI จะเป็็นเทคโนโลยีีที่่�ถููกคิิดค้้นขึ้้�นมาในเวลาไม่่กี่่�ปีี ผลกระทบของ AI 

อยู่่�ในทุุกมิติิขิองการใช้้ชีวีิติทั้้�งในด้้านการทำงาน การถามตอบคำถามทั่่�วไป และด้้านความคิิดเห็น็ 

ทางการเมืือง ในปััจจุุบัันนี้้� ทุกคนตระหนักดีีถึึงผลกระทบของสื่่�อและโซเชีียลมีีเดีียในมิิติิ 

การเมืือง แต่่เทคโนโลยีี AI ที่่�ถููกพััฒนาขึ้้�นมาอย่่างต่่อเนื่่�องก็็มีีผลกัับความคิิดทางการเมืือง 

เช่่นกััน การทำความเข้้าใจผลกระทบเหล่านี้้�จึงึมีีความสำคััญในการเข้้าใจขั้้�นตอนทางการเมืือง 

และการเลืือกตั้้�งของทั้้�งใน และต่่างประเทศ

	 การวิิจััยของ TIME สรุุปได้้ว่่าประชาธิิปไตยไทยกำลัังได้้รัับ 

ผลกระทบจาก AI โดยถึงึแม้้ LLM จะดููมีคีวามเป็็นกลางในทางการเมืือง 

ก็็ตาม ในความเป็็นจริิงแล้้วการทำงานของ AI ถููกออกแบบและฝึึก 

ในรููปแบบที่่�ผู้้�ใช้้งานไม่่สามารถรัับรู้้�ได้้ โดยถึึงแม้้ OpenAI บริิษััท 

ผู้้�ให้้บริกิาร ChatGPT ได้้ประกาศว่่าการป้้องกันัการบ่่อนทำลายขั้้�นตอน 

ทางประชาธิิปไตยเป็็นหนึ่่�งในเป้้าหมายของบริิษัทัแล้้วก็็ตาม ยังพบว่่า 

เมื่่�อนักัวิจิัยัถามคำถามเกี่่�ยวกับัผู้้�ลงสมัคัรเลืือกตั้้�ง ขั้้�นตอนการเลืือกตั้้�ง 

และการคาดเดาผลการเลืือกตั้้�งในช่่วงการเลืือกตั้้�งปีี พ.ศ. 2568 

ในสหรััฐฯ โดยมีีการบอก LLM ว่่า ตนเองเป็็นผู้้�สนัับสนุุนพรรคไหน 

และตนเองเป็็นเชื้้�อชาติิใด (ในสหรััฐฯ เชื้้�อชาติิมีีผลต่่อแนวโน้้ม 

ในการเลืือกพรรคการเมืืองพรรคหนึ่่�ง) ปรากฏว่าเมื่่�อถาม LLM 

คำถามที่่�มีีความคล้้ายคลึึงกัันไปเรื่่�อย ๆ จะมีีการเปลี่่�ยนแปลง 

เชิงิพฤติกิรรมของ LLM โดยคำตอบที่่�ได้้จาก LLM มักไม่่สอดคล้้องกันั 

	 AI เลืือกใครในการเลืือกตั้้�ง
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	 นอกจากนี้้� ผู้้� ใช้ไ้ม่่มีทางรู้้�ว่่า LLM นำำ�ข้้อมููลจากไหน 
มาใช้ใ้นการประเมิิน หรืือขั้้�นตอนการคัดเลืือกข้้อมููลท่ี่�มีี 
ความขััดแย้้งกััน ดัังนั้้�นการใช้้ LLM ในการตอบคำำ�ถาม 
ทางการเมืืองจะทำำ�ให้้เกิิดปรากฏการณ์ห้้องเสีียงสะท้้อน 
(Echo Chamber Effect) ทำำ�ให้้ AI พูู ดในสิ่่�งท่ี่�ผู้้� ใช้ ้
อยากได้้ยิิน และเสี่่�ยงต่่อการทำำ�ให้เ้ชื่่�อว่่าคนอื่่�น ๆ  ก็็มีีความคิิด 
คล้ายคลึงกัับตััวผู้้� ใช้ ้และตััวผู้้� ใช้ก็้็เชื่่�อว่่าคนส่่วนใหญ่่มีความคิิดเห็น็ 
ท่ี่� เหมืือนกัับตััวเอง ดัังนั้้�น หากมีีการตั้้�งคำำ�ถามว่่า “AI 
จะเลืือกใครในการเลืือกตั้้�ง” สามารถตอบได้้ว่่า “AI จะเลืือก 
ตามผู้้� ใช้้งาน” นั่่�นเอง (Cen, 2025)

ถึึงแม้้คำถามจะมีีความคล้้ายคลึึงกััน โดยในบางครั้้�งเป็็นเปลี่่�ยนแปลงเชิิงพฤติิกรรมที่่�ไม่่มีี 

คำอธิิบายชััดเจน นอกจากนี้้� LLM จะทำให้้ประชากรกลุ่่�มที่่�ผู้้�ใช้้ระบุุว่่าตนเองเป็็นมีีจำนวน 

มากกว่่าความเป็็นจริิงหากผู้้�ถามป้้อนข้้อมููลเชิิงประชากรกัับ LLM (เช่่น ฉันเป็็นผู้้�หญิิง 

หรืือฉัันเป็็นคนผิิวดำ) และหาก LLM ทราบถึึงความคิิดเห็็นทางการเมืืองของผู้้�ใช้้ LLM 

ก็จ็ะปรับคำตอบให้้ตรงกับัความคิดิทางการเมืืองนั้้�นด้้วย โดยบางครั้้�ง LLM จะให้้คำตอบว่่า 

ทรััมป์์จะชนะการเลืือกตั้้�ง และบางครั้้�งก็็ตอบว่่าแฮร์์ริิสจะชนะการเลืือกตั้้�ง ขึ้้�นอยู่่�กับผู้้�ใช้ ้

ถามคำถามอะไร LLM (Cen, 2025)

Mrs. A
Mr. B

40% 60%
Question

Response

Response

Question
Election pole

ChatGPT Gemini Copilot Generative AI

LLM: Large Languege Model!!
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การใช้้ AI หาเสีียง
	 พรรคการเมืืองต่่าง ๆ สามารถใช้้ AI ในการช่่วยหาเสียีงทางโซเชียีล 

มีีเดีียได้้ โดยการใช้้ AI จำนวนมากในการสื่่�อสารให้้กัับพรรคการเมืืองนั้้�น ๆ 

และให้้ AI โพสต์์ความคิิดเห็็นหรืือข้้อความแสดงการสนัับสนุุนพรรคการเมืือง 

ทั้้�งด้้วยข้้อมููลบิิดเบืือนหรืือข้้อมููลเท็็จไม่่ใช่่เรื่่�องไกลตััวอีีกต่่อไป  นอกจากนี้้�  

การพัฒันาอย่่างรวดเร็ว็ของเทคโนโลยีี AI ทำให้้การแสดงความคิิดเห็น็ของ AI 

มีีความเป็็นธรรมชาติิมากขึ้้�น และยัังสามารถติิดตามข่่าวสารและปรับตััว 

ไปตามสภาพแวดล้้อมได้้ ทำให้้ AI มี ีความเหมืือนกัับมนุุษย์์จริิง ๆ ฉะนั้้�น 

การแยกแยะระหว่างมนุุษย์์กัับ AI ในโลกออนไลน์์จะยากขึ้้�นเรื่่�อย ๆ 

ตามความสามารถของ AI ซึ่่�งจะส่่งผลให้้ AI เป็็นเครื่่�องมืือในการหาเสีียง 

ที่่�มีีความสำคััญในอนาคต อย่่างไรก็็ตามผู้้�เชี่่�ยวชาญด้้านข่่าวชวนเชื่่�อ 

ได้้กล่่าวว่่าการใช้้ AI ในเชิิงนี้้�อาจทำให้้นัักการเมืืองเสีียความสามารถ 

ในการควบคุุมข่่าวสารส่่วนหนึ่่�งได้้ (Booth, 2026)

การใช้้ AI จัดัการเลืือกตั้้�ง
	 นอกจากผู้้�มีสีิทิธิเิลืือกตั้้�งและนักัการเมืืองแล้้ว กกต. ในหลายประเทศ 

ก็ม็ีกีารใช้้งาน AI เช่่นกันั เช่่น กกต. ของประเทศมาเลเซียี เม็ก็ซิิโก และเคนยา 

ระบุุว่่ามีีการใช้้ AI ในการทำงานที่่�มีีความเสี่่�ยงต่่ำ เช่่น การประเมิินท่่าทีี 

ของประชาชนในโซเชีียลมีีเดีีย หรืือการใช้้ตอบคำถามเบื้้�องต้้นเกี่่�ยวกัับ 

ขั้้�นตอนการออกเสีียง หรืือประเทศเซเนกััล และเบนิินใช้้ LLM ตรวจสอบ 

ชื่่�อซ้้ำในรายชื่่�อผู้้�มีสีิทิธิเิลืือกตั้้�ง ซึ่่�งเป็็นปััญหาที่่�มีมีาอย่่างยาวนานของประเทศ 

(Muller, Hammer, และ Martino, 2025)

like
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	 กกต. ในหลายประเทศระบุุว่่ามีีบริิษััท LLM เข้้ามาเสนอบริิการวิิเคราะห์์ข้้อมููล 

ภายในและการให้้ข้้อมููลกัับผู้้�มีีสิิทธิิเลืือกตั้้�ง ด้้วยการใช้้บอทในการตอบคำถามต่่าง ๆ 

โดยการบริกิารเหล่านี้้�มักัได้้รับัความสนใจเป็็นพิเิศษจาก กกต. ในประเทศที่่�มีทีรัพัยากรน้้อย 

แต่่ ก็็มาพร้้อมกัับความเสี่่�ยงเนื่่�องจากเป็็นการให้้บริิษััทเอกชนจััดการกัับข้้อมููล 

ที่่�มีีความละเอีียดอ่่อนและสามารถกระทบต่่อประชาธิิปไตยของประเทศได้้ (Muller, 

Hammer, & Martino, 2025)

	 นอกจากนี้้� AI ยัังสามารถสร้า้งและเผยแพร่่ข่่าวปลอม 
และข่่าวบิิดเบืือนเกี่่�ยวกัับการเลืือกตั้้�ง เช่่น การบิดเบืือน 
ข้้อมููลเกี่่�ยวกัับข้้อกำำ�หนดต่่าง ๆ ในการเลืือกตั้้�ง รวมถึึง 
ทั้้�งวัันท่ี่�และสถานท่ี่� เลืือกตั้้�ง  นอกจากนี้้�  AI ยัังถููกใช้้ 
ในการโจมตีีนัักการเมืือง ซึ่่�งนัักการเมืืองเพศหญิิงมัักได้้รับั 
ผลกระทบมากกว่่าเพศชาย จนเทคโนโลยี AI นำำ�ไปสู่่�ความเสี่่�ยง 
ในการลดการมีีส่่วนร่่วมทางการเมืืองของผู้้�หญิิงมากขึ้้�น 
ดัังนั้้�น กกต. จึงึควรมีช่่องทางในการสื่่�อสารของตนอย่่างชัดัเจน 
และต้้องมีีช่่องทางในการสื่่�อสารกับผู้้� ให้บ้ริกิารโซเชีียลมีเดีีย 
โดยตรงเพื่่�อจััดการกับข่่าวเท็็จและข่่าวบิิดเบืือนโดยเฉพาะ 
(Muller, Hammer, & Martino, 2025)
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	 ฉะนั้้�น การนำำ� LLM มาใช้้งานใน กกต. จึึงต้้องมีี 
การประเมินิทางสิิทธิมินุุษยชนและจริยิธรรม (Human rights 
and ethics) เพื่่�อให้ก้ารใช้ง้าน LLM มีคีวามเหมาะสม เคารพ 
ข้อ้มููลส่่วนบุุคคล และถููกควบคุมุโดยมนุุษย์์เพื่่�อความยุุติิธรรม 
และความเชื่่�อมั่่�นของประชาชน เนื่่�องจากการสำำ�รวจพบว่่า 
กกต. ในประเทศท่ี่�ใช้้ระบอบการปกครองแบบประชาธิปิไตย 
ส่่วนใหญ่่ขาดการประเมิินดัังกล่่าว นอกจากนี้้� AI ยัังมีีปัญัหา 
เกี่่�ยวกัับการเก็็บรักัษาข้้อมููล เนื่่�องจากข้้อมููลของท่ี่�นำำ�ไปใช้้ 
กัับ AI อาจถููกนำำ�ไปใช้้ประโยชน์โ์ดยประเทศผู้้� ให้้บริกิารได้้ 
(Muller, Hammer, & Martino, 2025)

	 ด้้วยเหตุุนี้้� AI ไม่่ควรถููกใช้้ในตััดสิินใจแทนมนุุษย์์ แต่่ควรถููกใช้้ในการสนัับสนุุน 

การทำงานของมนุุษย์์เพื่่�อให้้การทำงานมีีประสิิทธิิภาพมากขึ้้�น อย่่างไรก็็ตาม การประเมิิน 

และทำความเข้้าใจการทำงานของ AI และการประเมิินทางสิิทธิิมนุุษยชนและจริิยธรรม 

ยัังเป็็นสิ่่�งที่่�มีีความสำคััญอย่่างมากในการประยุุกต์์ใช้้ในหน่วยงานที่่�มีีผลกระทบในระดัับ 

กว้้างอย่่าง กกต. (Muller, Hammer, & Martino, 2025)

VOTE!VOTE!

VOTE!
VOTE!
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โดยสรุปุแล้้ว AI เป็น็เทคโนโลยีท่ี่�ถููกพััฒนาขึ้้�นมาในระยะเวลา 
อัันสั้้�น แต่่กลัับมีีความเสี่่�ยงต่่อการส่่งผลกระทบต่่อผล 
การเลืือกตั้้�งในทิิศทางท่ี่�สามารถคาดเดาได้้ยาก ทั้้�งจากการให้ ้
ข้อ้มููลและความคิิดเห็น็ทางการเมืืองท่ี่�ไม่่แน่่นอนและปรากฏการณ์์ 
ห้้องเสีียงสะท้้อนให้้กัับผู้้�มีสิิทธิิเลืือกตั้้�ง หรืือการใช้้ AI 
เป็น็เครื่่�องมืือในการแทรกซึึมความคิิดเห็น็ทางการเมืืองเข้้าไป 
ในโซเชีียลมีเดีียจากนัักการเมืือง ตลอดจนการใช้้การสนัับสนุุน 
การทำำ�งานของ กกต. ดัังนั้้�นการใช้้ AI จะต้้องเป็็นไปอย่่าง 
ระมััดระวังั โดยในปััจจุบันั ประชาชนควรศึกษาและความเข้้าใจ 
การทำำ�งานของ AI ในระดัับพ้ื้�นฐานเพื่่�อให้ป้ระชาชนไม่่ตกเป็็น 
เครื่่�องมืือทางการเมืืองจาก AI
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	 ปรากฏการณ์การขัับเคลื่่�อนแข่่งขัันพััฒนาเทคโนโลยี 
ปััญญาประดิิษฐ์ ์(AI) เกิิดขึ้้�นอย่่างก้้าวกระโดด ในบรรดาบริษัิัท 
เทคโนโลยียัักษ์์ใหญ่่ รวมถึึงบริิษััทสตาร์์ทอััพ (Startup) 
ส่่งผลให้ก้ารแข่่งขัันการพัฒนาและวิิจัยั (R&D) ดุุเดืือดยิ่่�งขึ้้�น 
จากการเร่่งพยายามดึึงดููดวิศิวกรคอมพิิวเตอร์ ์รวมถึึงการส่่งเสริมิ 
การพัฒนาการทำำ�งาน AI โดยเพื่่�อเร่่งให้เ้กิิดผลลััพธ์ท์างประสิิทธิผิล 
ให้อ้อกมาได้้เร็ว็ท่ี่�สุุด เพื่่�อรองรับัความต้้องการตลาด และสภาพ 
แวดล้้อมวงการเทคโนโลยีท่ี่�เปลี่่�ยนแปลงรวดเร็ว็อย่่างฉัับพลััน 

ความเส่ี่�ยงต่่อการพยายามนำำ� AIความเส่ี่�ยงต่่อการพยายามนำำ� AI
มาแทนท่ี่�นัักพััฒนาซอฟต์์แวร์์มาแทนท่ี่�นัักพััฒนาซอฟต์์แวร์์

นางสาวชญานิิษฐ์์ อััญชลีีสัังกาศ และ นายพรเทพ ป้้องบุุญจัันทร์ ์ 
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ดังันั้้�นจึงึเกิดิความมุ่่�งประสงค์์ให้้เกิดิการลดต้้นทุุนและการเพิ่่�มความเร็ว็การผลิิต 

ให้้ได้้มากที่่�สุุดจนส่่งผลให้้เกิิด การนำ AI มาแทนที่่�นัักพััฒนาซอฟต์์แวร์์

หรืือเข้้ามาทำงานในการรันัระบบโค้้ด การเขียีนโปรแกรม และการวิเิคราะห์์ 

เชิิงข้้อมููลมากยิ่่�งขึ้้�น  โดยกว่่า 80% นักพััฒนาซอฟต์์แวร์์  เสี่่�ยงต่่อ 

การถููกแทนที่่�ด้้วย AI ในปีี ค.ศ 2025 แต่่อย่่างไรก็็ตาม ปัจจุุบัันค้้นพบว่่า 

การนำ AI เข้้ามาแทนที่่�หรืือช่่วยนัักพััฒนาซอฟต์์แวร์์เป็็นหลัักประสบผล 

ความล้้มเหลวโดย “การนำำ� AI เชิิงสร้า้งสรรค์ไปใช้ใ้นองค์์กร 
ประมาณ 95% ล้้มเหลวในการสร้า้งผลกระทบท่ี่�วัดัผลได้้ 
ต่่อกำำ�ไรและขาดทุุน” ผลสำำ�รวจล่่าสุุดของ McKinsey 
ยืืนยัันภาพนี้้� แม้้ว่่าบริษัิัทขนาดใหญ่่เกืือบทั้้�งหมดจะรายงาน 
ว่่ากำำ�ลัังทดลองใช้ ้AI แต่่มีเพีียงส่่วนน้้อยเท่่านั้้�น — มีีเพีียง 
น้้อยกว่่า 1% — ท่ี่�กล่่าวว่่าพวกเขาได้้บรรลุถึึงระดัับความพร้อ้ม 
ของ AI อย่่างแท้้จริงิ โดยบริษัิัทส่่วนใหญ่่ยังคงติิดอยู่่�ท่ี่�ขั้้�นตอน 
“นำำ�ร่่องและทดลอง” ไม่่สามารถขยายโซลููชันในลัักษณะ 
ท่ี่�สร้า้งผลผลิิตหรืือผลลััพธ์ท์างการเงินิท่ี่�ยั่่�งยืืนได้้
(Cafe404, 2025)
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ดังัจะเห็น็ได้้ว่่าการปลดนักัพัฒันาซอฟต์์แวร์์และแทนที่่�ด้้วย AI อย่่างสมบููรณ์์ 

ไม่่สามารถส่่งผลให้้การทำงานรวมถึึงการออกแบบระบบซอฟต์์แวร์์ ระบบ 

ปฏิบิัตัิกิาร ระบบโปรแกรมคอมทำงานได้้อย่่างมีปีระสิทิธิภิาพตามความต้้องการ 

โดยพึึงวิิเคราะห์์ได้้ว่่า การศึึกษาในปีี 2025 โดย METR พบว่่านัักพััฒนา 

ที่่�มีีประสบการณ์์ที่่�ใช้้ AI เป็็นผู้้�ช่่วยใช้้เวลาในการทำงานให้้เสร็็จนานกว่่า 

ผู้้�ที่่�ทำงานโดยไม่่ใช้้ AI ถึงึ 19% ที่่�น่่าสนใจคืือ นักัพัฒันากลุ่่�มเดียีวกัันนี้้�เชื่่�อว่่า 

พวกเขาทำงานได้้เร็ว็ขึ้้�น ซึ่่�งชี้้�ให้้เห็น็ถึงึช่่องว่่างระหว่างการรับัรู้้�ถึงประสิทิธิภิาพ 

การทำงานที่่�คาดหวังกัับความเป็็นจริิงของการนำไปใช้้    โดยสรุุปคืือ 

ผลการวิจัิัยเหล่านี้้�ชี้้�ให้้เห็็นว่่า ความท้้าทายไม่่ได้้อยู่่�ที่่�ว่่า AI สามารถเขียีนโค้้ด 

ได้้หรืือไม่่ แต่่ขึ้้�นอยู่่�กับว่่าบริิษััทต่่าง ๆ นำ AI ไปใช้้งานภายใต้้เงื่่�อนไข 

ที่่�เหมาะสมหรืือไม่่ กล่่าวคืือ มีบุุคลากร กระบวนการ และความคาดหวัง 

ที่่�ถููกต้้องเหมาะสม (Cafe404, 2025) ดั ังนั้้�นจึึงเห็็นสมควรว่่าการนำ AI 

มาใช้้เป็็นผู้้�ช่วยเสริิมการทำงานให้้มีปีระสิิทธิิภาพมากขึ้้�นจะดีีกว่่า โดยนัักพััฒนา 

ซอฟต์์แวร์์ 70% กล่่าวว่่าเครื่่�องมืือ AI ช่่วยเพิ่่�มประสิิทธิิภาพการทำงาน 

ให้้พวกเขาสามารถมุ่่�งเน้้นไปที่่�การตััดสิินใจระดัับสููง ช่่วยลดเวลาไปกัับงาน 

เขีียนโค้้ดซ้้ำซาก
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ดัังนั้้�น แทนที่่�จะใช้้ AI เข้้ามาแทนที่่�นัักพััฒนา AI แต่่ให้้ทำหน้้าที่่�เป็็นผู้้�ช่่วย 

จะช่่วยให้้ทีีมเขีียนโค้้ดได้้เร็็วขึ้้�นและแก้้ไขปััญหาได้้อย่่างทัันท่่วงที ี

ตลอดจนช่่วยปรัับปรุุงกระบวนการพััฒนาให้้มีีประสิิทธิิภาพยิ่่�งขึ้้�น 

ด้้วยการมอบหมายงานที่่�น่่าเบื่่�อและซ้้ำซากให้้กัับ AI เช่่น การออกแบบ 

สถาปััตยกรรมที่่�ปรัับขนาดได้้ และการเพิ่่�มประสิิทธิิภาพจากประสบการณ์์ 

ผู้้�ใช้้งาน ด้้วยเหตุนี้้� เครื่่�องมืือที่่�ขัับเคล่ื่�อนด้้วย AI จึึงกลายเป็็นสิ่่�งจำเป็็น 

สำหรัับทีีมพััฒนาสมััยใหม่่ (Shrivastava, 2025)

	 ฉะนั้้�น จึงึกล่่าวได้้ว่่า อย่่างน้้อยในห้ว้งเวลา 
ขณะนี้้� การนำำ� AI เข้้ามาทำำ�งานแทนท่ี่�นัักพััฒนา 
ไม่่ใช่่ผลลััพธ์ท่์ี่�ดีีต่่ออุุตสาหกรรมเทคโนโลยีมีากนััก 
จากปััจจัยัหลายด้้านท่ี่�กล่่าวมา
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เศรษฐกิจโลกในยุุคปััญญาประดิิษฐ์ ์: เศรษฐกิจโลกในยุุคปััญญาประดิิษฐ์ ์: 
โอกาส การปรับัตัว และความเส่ี่�ยงโอกาส การปรับัตัว และความเส่ี่�ยง

ต่่อโครงสร้า้งแรงงานต่่อโครงสร้า้งแรงงาน
นายชมชนก ปริิญฐิิติิภา

บทนำำ�

	ปั ัญญาประดิิษฐ์ ์(Artificial Intelligence: AI) กำำ�ลัังก่่อให้เ้กิิด 
ความกัังวลในระดัับสากล โดยเฉพาะในประเด็็นผลกระทบต่่อการจ้า้งงาน 
เทคโนโลยีนี้้�มิิได้้จำำ�กัดบทบาทอยู่่�เพีียงการเพิ่่�มประสิิทธิภิาพการทำำ�งาน 
ของมนุุษย์์ดัังเช่่นนวััตกรรมในอดีีต หากแต่่มีศัักยภาพในการทดแทน 
แรงงานทั้้�งทางกายภาพและทางปััญญาในหลายสาขา (Economics 
Explained, 2025) ความเปลี่่�ยนแปลงดัังกล่่าวจึงึสะท้้อนมิิติิท่ี่�ลึึกกว่่า 
ความก้้าวหน้้าทางเทคโนโลยีทั่่�วไป เพราะเกี่่�ยวข้้องโดยตรงกัับโครงสร้า้ง 
ทางเศรษฐกิิจและแนวโน้้มความเหลื่่�อมล้ำำ�ท่ี่�อาจขยายตััวทั้้�งในระดัับประเทศ 
และระดัับโลกAI กัับการเปลี่่�ยนสมดุุลเศรษฐกิิจโลก
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AI และการเปล่ี่�ยนสมดุุลเศรษฐกิจโลก

	 การพัฒนา AI ได้้กลายเป็็นปััจจััยสำำ�คัญท่ี่�กำำ�ลัังปรับัโครงสร้า้ง 
สมดุุลทางเศรษฐกิิจโลก ประเทศพัฒนาแล้้วมีีแนวโน้้มท่ี่�จะได้้รับัผลประโยชน์์ 
จากการเติิบโตทางเศรษฐกิิจท่ี่�เพิ่่�มขึ้้�น ในขณะที่่�ประเทศกำลัังพััฒนากำลัังเผชิิญ 

ความเสี่่�ยงระดัับโครงสร้้างที่่�ยัับยั้้�งการเติิบโตทางเศรษฐกิิจในอุุตสาหกรรมต่่าง ๆ 

(Economics Explained, 2025) งานคอลเซนเตอร์์ การถอดความ และการป้้อนข้้อมููล 

ซึ่่�งเคยถููกมองว่่าต้้องอาศััยทัักษะเฉพาะของมนุุษย์์ กำลัังถููกท้้าทายจาก AI ที่่�สามารถ 

ทำงานได้้รวดเร็็วและต้้นทุุนต่่ำกว่่า ซึ่่�งตรงกัับงานวิิจััย AI ในแวดวงวิิชาการที่่�ระบุุว่่า AI 

มีศีักัยภาพสููงในการแทนที่่�งานด้้านภาษาและงานที่่�ต้้องปฏิบัิัติสิิ่่�งเดิิมซ้้ำ ๆ (Tyna Eloundou, 

2023) ประเทศเศรษฐกิิจระดัับสููง เช่่น สหรััฐฯ สหราชอาณาจัักร เยอรมนีี และเกาหลีีใต้ ้

คาดว่่าจะได้้รัับการเติิบโตทาง GDP จากการใช้้ AI ขัับเคล่ื่�อนเศรษฐกิิจ โดยของสหรััฐฯ 

อาจเติิบโตเพิ่่�มขึ้้�นราว 5.4% ภายในทศวรรษหน้้า (Economics Explained, 2025) 

ในทางกลับักันั ประเทศรายได้้ต่่ำคาดว่าจะมีกีารเติบิโตเพียีงแค่่ 2.7–3.5% ซึ่่�งตรงกัันข้้ามกัับ 

แนวโน้้มในอดีีตที่่�กล่่าวว่่า ประเทศกำลัังพััฒนามัักจะเติิบโตเร็็วกว่่าประเทศพััฒนาแล้้ว 

	 กรณีขีองฟิิลิปิปินส์์และบังักลาเทศเป็็นตัวัอย่่างที่่�ดีใีนการสะท้้อนความเปราะบาง 

ของเศรษฐกิจิกำลังัพัฒันา ในช่่วงสามทศวรรษที่่�ผ่่านมา ประเทศเหล่านี้้�ได้้สร้้างอุตุสาหกรรม 

จ้้างงานภายนอกขนาดใหญ่่ โดยเน้้นงานคอลเซนเตอร์์ การถอดเสีียง การป้้อนข้้อมููล 

และงานสนัับสนุุนด้้านเทคนิิคเบื้้�องต้้น งานเหล่่านี้้�เคยถููกมองว่่าจะไม่่ถููกแทนที่่�ด้้วยระบบ 

อัตัโนมัตัิ ิเนื่่�องจากงานนี้้�ต้้องอาศัยัทักัษะด้้านภาษา ความเข้้าใจบริิบท และใช้้การปฏิสิัมัพันัธ์์ 

ของมนุุษย์์ อย่่างไรก็็ตาม ในปััจจุุบัันนี้้�โมเดลภาษาขนาดใหญ่่ (Large language models 

(LLMs)) สามารถทำงานงานหลายอย่่างในกลุ่่�มอาชีพีนี้้�ได้้อย่่างรวดเร็ว็โดยใช้้ต้้นทุนุที่่�ต่่ำกว่่า 

(Lane, 2021) ฉะนั้้�นเมื่่�อ AI ลดความได้้เปรีียบด้้านต้้นทุุนจากการใช้้แรงงานนอกประเทศ 

บริิษััทอาจย้้ายธุุรกิิจของพวกเขาไปประเทศที่่�พััฒนาแล้้วแทน ซึ่่�งบั่่�นทอนยุุทธศาสตร์ ์

การพััฒนาเศรษฐกิิจที่่�ประเทศกำลัังพััฒนาใช้้มาหลายทศวรรษ
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ภาวะสมองไหลและความเสีียเปรีียบเชิิงโครงสร้า้ง

	 AI เป็็นเทคโนโลยีทีี่่�ต้้องอาศัยัโครงสร้้างพื้้�นฐานขั้้�นสููงและแรงงานที่่�มีทีักัษะเฉพาะทาง 

ซึ่่�งส่่วนใหญ่กระจุกุตัวัอยู่่�ในประเทศพััฒนาแล้้ว การสร้้างโมเดล AI ขั้้�นสููงจำเป็็นต้้องพึ่่�งพา 

ระบบการศึึกษาที่่�มีคุีุณภาพและทรััพยากรทางเทคโนโลยีีที่่�ทัันสมััย ซึ่่�งประเทศกำลัังพััฒนา 

ยัังมีีข้้อจำกััดในการเข้้าถึึง  (Lane, 2021) ภายใต้้บริิบทดัังกล่่าว แรงงานทัักษะสููง 

จากประเทศกำลัังพััฒนาจึึงมัักย้้ายถิ่่�นฐานไปยังประเทศที่่�มีีโอกาสทางเศรษฐกิจมากกว่่า 

ส่่งผลให้้เกิิดภาวะสมองไหลและทำให้้ระบบนิิเวศนวััตกรรมในประเทศต้้นทางอ่่อนแอลง

	 ภายใต้้กรอบแนวคิิดทางเศรษฐศาสตร์การผลิิต AI อาจถููกมองเป็็นทุุนที่่�มี ี

คุุณลัักษณะเฉพาะรููปแบบหนึ่่�ง โดยเทคโนโลยีีในอดีีตส่วนใหญ่ทำหน้าที่่�เป็็นทุุนเสริิม 

ที่่�เพิ่่�มผลิิตภาพแรงงาน แต่่ AI มีศัักยภาพในการทดแทนแรงงานโดยตรงในหลายอาชีีพ 

โดยเฉพาะงานบริิการและงานระดัับเริ่่�มต้้นทำงาน (Economics Explained, 2025) 

งานวิิจััยเกี่่�ยวกัับศัักยภาพของ LLMs ยังชี้้�ว่่าอาชีีพจำนวนมาก โดยเฉพาะอาชีีพที่่�พึ่่�งพา 

ทักัษะภาษาและงานความรู้้�ทั่่�วไป อาจได้้รับัผลกระทบในวงกว้้าง (Tyna Eloundou, 2023)
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การกระจุุกตัวของทุุน AI และอำำ�นาจทางเศรษฐกิจ

	 โครงสร้้างของเศรษฐกิิจ AI แสดงให้้เห็็นถึึงการกระจุุกตััวของทุุนในระดัับสููง 

บริิษััทเทคโนโลยีีรายใหญ่่ในประเทศพััฒนาแล้้วมีีอำนาจครอบครองข้้อมููลขนาดใหญ่่ 

ทรััพยากรคอมพิิวเตอร์์ขั้้�นสููง และสิิทธิิบััตรที่่�เกี่่�ยวข้้องกัับ AI อย่่างกว้้างขวาง ส่งผลให้้ 

ผลตอบแทนจากการเติิบโตของ AI มีีแนวโน้้มเอื้้�อประโยชน์์ต่่อเจ้้าของทุุนมากกว่่าแรงงาน 

(Economics Explained, 2025) ทั้้�งนี้้� การคาดการณ์์ระดัับโลกยัังสะท้้อนว่่าการเติิบโต 

จาก AI จะกระจุุกตััวในประเทศมหาอำนาจที่่�มีีความพร้้อมด้้านทุุนและเทคโนโลยีี 

(Treat, 2026)

บทเรีียนจากอดีีตและความเส่ี่�ยงทางสัังคม

	 สถานการณ์์ปััจจุุบัันของ AI มีีความคล้้ายคลึึงกัับประสบการณ์์ในอดีีตที่่�เกี่่�ยวข้้อง 

กัับการนำระบบอััตโนมััติิเข้้ามาใช้้และการย้้ายฐานการผลิิตข้้ามพรมแดน ซึ่่�งก่่อให้้เกิิด 

การถดถอยทางเศรษฐกิจในบางภููมิภาคของประเทศพััฒนาแล้้ว (Economics Explained, 

2025) แนวคิิดเรื่่�อง “การว่่างงานจากเทคโนโลยีี” ยังชี้้�ให้้เห็็นว่่าผลกระทบในระยะสั้้�น 

อาจรุุนแรง แม้้ในระยะยาวระบบเศรษฐกิิจโดยรวมจะสามารถปรัับตััวและเติิบโตได้้
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แนวทางการปรับัตัวเชิิงนโยบาย

	 การกำหนดนโยบายเพื่่�อรองรับัผลกระทบของ AI จำเป็็นต้้องดำเนินิการควบคู่่�กันั 

ในสองมิิติิหลััก ได้้แก่่ การลงทุุนในโครงสร้้างพื้้�นฐาน AI และการลงทุุนมนุุษย์์เพื่่�อพััฒนา 

ทัักษะของแรงงาน (Economics Explained, 2025) ทัักษะที่่� AI ทดแทนได้้ยาก เช่่น 

การคิิดการคิิดวิเคราะห์์ขั้้�นสููง การแก้้ปััญหาที่่�ซัับซ้้อน และการตััดสินใจเชิิงสร้้างสรรค์์ 

มีแีนวโน้้มเป็็นปััจจัยัสำคััญในตลาดแรงงานที่่�ขับัเคล่ื่�อนด้้วย AI งานวิจิัยัเกี่่�ยวกับัผลกระทบ 

ของโมเดลภาษาขนาดใหญ่่โดย Eloundou, Manning, Mishkin และ Rock สนัับสนุุน 

ว่่าการนำ AI มาใช้้มัักเพิ่่�มความต้้องแรงงานที่่�มีีทัักษะเชิิงวิิเคราะห์์และการตััดสิินใจขั้้�นสููง 

(Tyna Eloundou, 2023)

	 นอกจากนี้้� การเข้้าถึึงอิินเทอร์เ์น็็ตและทัักษะดิิจิทัิัลเป็็นปััจจัยั 
พ้ื้�นฐานในการเข้า้ร่่วมเศรษฐกิิจ AI ซึ่่�งมีีหลัักฐานสนัับสนุุนว่่าการขยาย 
โครงสร้า้งพ้ื้�นฐานดิิจิทัิัลช่่วยเพิ่่�มศัักยภาพการเติิบโตทางเศรษฐกิิจ 
ในประเทศกำำ�ลัังพััฒนา (Treat, 2026)

บทสรุปุ

	 ปััญญาประดิิษฐ์์กำลัังทำหน้าที่่�เป็็นแรงขัับเคล่ื่�อนสำคััญของการปรับโครงสร้้าง 

เศรษฐกิจโลก โดยเพิ่่�มความได้้เปรียบให้้แก่่ประเทศและบุุคคลที่่�มีีทุุน เทคโนโลยีี และ 

ทัักษะระดัับสููง ขณะเดีียวกัันแรงงานในงานที่่�มีีลัักษณะซ้้ำ ๆ มีีแนวโน้้มเผชิิญความเสี่่�ยง 

จากการถููกทดแทน (Economics Explained, 2025) (Tyna Eloundou, 2023) 

หากปราศจากการปรับนโยบายอย่่างเหมาะสม ความเหลื่�อมล้้ำทั้้�งในระดัับประเทศ 

และภายในประเทศอาจทวีีความรุุนแรงขึ้้�น อย่่างไรก็็ตาม การลงทุุนควบคู่่�กัันในโครงสร้้าง 

พื้้�นฐานเทคโนโลยีีและทุุนมนุุษย์์อาจช่่วยให้้ AI กลายเป็็นกลไกที่่�สนัับสนุุนการเติิบโต 

อย่่างครอบคลุุมในระยะยาว
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และไม่เคยต้พิิมพิ์ท้�ใดัมาก่อนี้ หรือไม่อย้่ระหว่างการเสนี้อพิิมพิ์ในี้วารสาร/สิ�งพิิมพิ์อื�นี้

องค์ประกอบขีองบทความ เนี้ื�อหาต�นี้ฉบุบัุภาษาไทยและภาษาองักฤษ พิมิพ์ิดั�วยแบุบุอกัษร TH SarabunPSK 

ขนี้าดัตัวอักษร 16 จำนี้วนี้คำ 4,000 - 6,000 คำ (ไม่รวมอ�างอิง)

ส่่วนประกอบส่ำาคัญขีองบทความ ไดั�แก่ 1) ชื�อเรื�อง 2) ชื�อผู้้�เขย้นี้หรอืคณะผู้้�เขย้นี้ 3) บุทคดััย่อ (ถ่�าม)้ 4) บุทนี้ำ 

5) เนี้ื�อหา 6) บุทสรุป ข�อเสนี้อแนี้ะ (เชิงนี้โยบุายและ/หรือเชิงปฏิิบุัติ) และความเห็นี้ของผู้้�เข้ยนี้ (ถ่�าม้) 

และ 7) การเข้ยนี้อ�างอิงในี้ร้ปแบุบุเชิงอรรถ่ท�ายหนี้�าและบุรรณานีุ้กรมท�ายเรื�อง

แบบฟอร์มการส่งบทความ
ทาง Google form

เพื่อเสนอตีพิมพ์ในวารสาร
มุมมองความมั่นคง

แนวทางการพิจารณา
บทความลงวารสาร
มุมมองความมั่นคง
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