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 Maritime Cyber Security หรือความม่ันคงด้านไซเบอร์ทางทะเล ก าลังเป็นสิ่งที่ท้าทายต่อความม่ันคงในยุคปัจจุบันทีร่ะบบ
อิเลก็ทรอนกิสไ์ดเ้ขา้มาเปน็สว่นหนึง่ของการด ารงชวิีตประจ าวัน ไม่ว่าจะเปน็การท างาน การเรยีน ตลอดจนการท าธรุกรรมใด ๆ ซึ่งล้วนแต่
กระท าผ่านระบบอิเล็กทรอนิกส์ทั้งสิ้น ยิ่งในช่วงการแพร่ระบาดของเชื้อไวรัสโควิด - ๑๙ การใช้ระบบอิเล็กทรอนิกส์ก็แทบจะ
กลายเป็นปัจจัยหลักที่คนส่วนใหญ่ใช้ในการด ารงชีวิตท่ามกลางสถานการณ์วิกฤตินี้ 

 ที่มาของเหตุการณ์ 
 เมื่อเดือนมิถุนายน ๒๕๖๐ สายการเดินเรือสายใหญ่ที่สุดของ
โลกอย่าง Maersk หรือ A.P. Moller Maersk บริษัทขนส่งสัญชาติ
เดนมาร์ก ถูกโจมตีทางไซเบอร์ครั้งใหญ่จากมัลแวร์ NotPetya  
(NotPetya Ransomware) ส่งผลให้ธุรกิจขนส่งและโลจิสติกส์
หยุดชะงัก การท างานภายในทา่เรอื ๗๖ แหง่ทัว่โลกตอ้งหยดุการท างาน
และปิดระบบเครือข่ายภายในองค์กรหลายวัน โดยการโจมตีดงักลา่ว
สรา้งปญัหาใหญใ่หก้บับรษิทั Maersk ซึ่งขนส่งสินค้าดว้ยตูค้อนเทนเนอร์
ประมาณรอ้ยละ ๑๕ ของการคา้โลก และแมจ้ะสามารถฟ้ืนตวัจากปญัหา
ไดอ้ยา่งรวดเรว็ แตก็่สง่ผลให ้Maersk ต้องสูญเสียมูลค่าทางการเงินสูง
ถึง ๓๐๐ ล้านดอลลาร์สหรัฐ ทั้งรายได ้คา่ใชจ้า่ยในการกูค้นืไอท ีและ
คา่ใชจ้า่ยพิเศษท่ีเกี่ยวข้องกับการด าเนินงาน 
 จุดเริ่มต้นของเหตุการณ์ทั้งหมดเกิดขึ้นเมื่อพนักงานในยูเครน
ตอบกลับอีเมลที่มีมัลแวร์ NotPetya ท าให้มัลแวร์ดังกล่าวเข้าไป    
ฝังตัวอยู่ในระบบปฏิบัติการ ส่งผลให้การปฏิบัติงานและการด าเนิน
กิจกรรมด้านขนส่งต้องหยุดชะงัก โดยระบบจะถูกระงับไว้จนกว่าจะ
สามารถกู้คืนได้ ส่งผลกระทบตอ่ระบบโลจิสติกส์ และห่วงโซ่อุปทาน 
(Supply Chain) ของการขนส่งทั้งระบบ ซึ่งมีความละเอียด ยุ่งยาก
และซบัซอ้น เนือ่งจาก ระบบการท างานของ Maersk เปน็ระบบปฏบิตักิาร
ดจิทิลั และทีส่ าคญัคอืกอ่นหนา้นัน้บรษิทั Maersk ไดป้ระกาศมาตรการ
ปอ้งกนัส าหรบัเหตกุารณใ์นลกัษณะดงักลา่วในรายงานประจ าป ี๒๕๕๙ 
เพ่ือท าให้ธุรกิจสายการเดินเรือเป็นธุรกิจดิจิทัลมากขึ้น โดยการพ่ึงพา
ระบบไอทีที่ท างานได้ดี และลดความเสี่ยงต่าง ๆ รวมถึงมุ่งเน้นการ 

 
จัดการความต่อเนื่องทางธุรกิจ  ในกรณีที่ระบบไอทีล่มหรือถูกโจมตี  
 ทั้งนี้ ภายหลังจากการถูกโจมตีทางไซเบอร์ Maersk มีการใช้
แนวทางใหมใ่นการรกัษาความปลอดภยัในโลกไซเบอร ์เพ่ือปรบัปรงุความ
ยดืหยุน่ทางไซเบอรใ์หด้ยีิง่ขึน้ และวางแผนเพ่ือรักษาความปลอดภัยต่อ
ธุรกิจดิจิทัล เสริมความแข็งแกร่งให้กับแพลตฟอร์มโครงสร้างพ้ืนฐาน
ด้านไอที ปรับปรุงความต่อเนื่องของบริการด้านไอทีและการกู้คืน
ข้อมูล ตลอดจนเสริมสร้างแผนความต่อเนื่องทางธุรกิจ นอกจากนี้   
ยังมีการซื้อประกันทางไซเบอร์เพ่ือลดผลกระทบทางการเงินที่อาจ
เกิดข้ึนจากการถูกโจมตีทางไซเบอร์อีกในอนาคต  
 

 ข้อพิจารณา 
 ในอนาคตยังมีความเป็นไปได้สูงที่องค์กรหรือภาคส่วนต่าง ๆ 
จะต้องเผชิญหน้ากับภัยคุกคามทางไซเบอร์ ดังนัน้แตล่ะองคก์รจงึควร
เตรียมความพร้อมรับมือ ขณะเดียวกัน ค าแนะน าและการตัดสินใจ 
รวมถึงการจัดการสื่อสารของผูบ้รหิารระดบัสงูถอืเปน็สิง่ส าคญัในภาวะ
วกิฤต ิเนือ่งจาก เปน็ผูม้อี านาจในการสัง่การและชีน้ าการด าเนนิการตา่ง ๆ 
เพ่ือน าไปสูก่ารแกไ้ขปญัหาและปอ้งกนัไมใ่หก้ระทบตอ่การด าเนนิงานของ
องคก์ร นอกจากนี้ พนักงานทุกระดับควรตระหนักถึงภัยคุกคามทาง
ไซเบอร์ที่อาจเกิดข้ึนได้ตลอดเวลา และเตรียมแผนรับมือเพ่ือลดความ
เสยีหาย รวมทัง้การทดสอบและปรบัปรงุพัฒนาแผนการรบัมอืขององคก์ร
อย่างสม่ าเสมอ เพื่อสามารถตอบสนองได้อย่างเท่าทันต่อภัยคุกคามที่
อาจเกิดข้ึนใหม่  
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 ดังนั้น การลงทุนเพ่ือปกป้องเครือข่ายไอทีขององค์กรและสร้าง
ความตระหนักถึงภัยคุกคามทางไซเบอร์ของพนักงาน จงึมคีวามคุม้คา่
มากกวา่การสญูเสยีทางดา้นตา่ง ๆ ทีจ่ะตามมาอันเนือ่งมาจากการถูกโจมตี
ทางไซเบอร์  
 

 ผลกระทบ 
 จากข้อมูลข้างต้นสามารถสรุปผลกระทบที่เกิดขึ้นได้ดังนี้    
การถูกโจมตีทางไซเบอร์โดยมัลแวร์  NotPetya ท าให้ Maersk 
สูญเสียมูลค่าทางการเงินมากถึง ๓๐๐ ล้านดอลลาร์สหรัฐ และท าให้
การปฏิบัติงานต้องหยุดชะงักเป็นเวลา ๒ สัปดาห์ ส าหรับมัลแวร์ 
NotPetya พบอย่างแพร่หลายในยูเครน ซึ่งแม้ดูเหมือนเป็นเพียง 
แรนซัมแวร์บนหน้าจอคอมพิวเตอร์ แต่หน้าที่ของมัลแวร์ตัวนี้มี
จุดประสงค์ท่ีจะมุ่งท าลายฐานข้อมูลทั้งหมด โดยบริษัท Maersk เป็น
เพียงหนึ่งในบริษัทประมาณ ๗,๐๐๐ แห่งจากทั่วโลกที่ถูกโจมตี ทั้งนี้ 
Earl Perkins นกัวเิคราะหก์ารวจิัยของ Gartner Inc. ไดใ้หข้อ้สงัเกตว่า 
บริษัทที่ประสบการโจมตีทางไซเบอร์โดยมัลแวร์ NotPetya ส่วนใหญ่
มกัเป็นบรษิัทอุตสาหกรรม สาธารณูปโภคและก๊าซ และเป็นองค์กรที่มี
ความลับทางธุรกิจเป็นจ านวนมาก  
 

 ข้อเสนอแนะ  
 แม้ว่ามาตรการการรักษาความปลอดภัยทางไซเบอร์จะมีการ
เปลี่ยนแปลงอยู่ตลอดเวลา แต่ผู้น าองค์กรทั้งหน่วยงานภาครัฐและ
เอกชนควรมีความตระหนักและเตรียมพร้อมรับมืออยู่ตลอดเวลา 
รวมถึงหามาตรการในการป้องกันภัยคุกคามทางไซเบอร์อย่างต่อเนื่อง 
เพ่ือป้องกัน และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ ไม่ให้เกิด 
ผลกระทบตอ่ความมัน่คงของรฐั และความสงบเรยีบรอ้ยภายในประเทศ 
พรอ้มทัง้การเสรมิสรา้งการตระหนกัรูใ้หก้บับคุลากรในองคก์รใหรู้เ้ทา่ทนั
และมีความระมัดระวังในการใช้อุปกรณ์อิเล็กทรอนิกส์มากขึ้น รวมถึง
พิจารณาชั้นของข้อมูลที่ส่งออกและน าเข้าซึ่งเป็นมาตรการป้องกัน
พ้ืนฐานของผู้ใช้ระบบคอมพิวเตอร์  
 

 

อ้างอิง 
 

 - https://www.intelligentcio.com/ 
 - https://www.gartner.com/ 
 - https://www.latimes.com/business/la-fi-maersk-
cyberattack-20170817-story.html 
 - https://www.springnews.co.th/spring-life/822207 
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