
 

National Cybercrime Roundtable Discussion: Cyber Threat Assessment  

รูปแบบของภัยคุกคามทางไซเบอรที่เกิดในไทย - แนวโนมภัยคุกคามทางไซเบอรในป ๒๕๖๓ 

 

 

 

 

 

  

 

              

 

 

 

           ผูแทนสํานักงานสภาความมั่นคงแหงชาติเขารวมการประชุม National Cybercrime Roundtable 

Discussion: Cyber Threat Assessment จั ด โ ดย  สํ า นั ก ง าน ว า ด ว ย ย า เ สพติ ด และอาชญ ากรรม 

แหงสหประชาชาติ (United Nations Office on Drugs and Crime: UNODC) เมื่อวันที่ ๑๐ – ๑๑ ตุลาคม ๒๕๖๒  

เพ่ือพัฒนาแนวทางการดําเนินการตอปญหาอาชญากรรมทางไซเบอรในภูมิภาคอาเซียน โดย UNODC จะไดจัดทํารายงาน

การประเมินภัยคุกคามทางไซเบอร  (Cyber Threat Assessment Report) ทั้ งนี้  ประเด็นปญหาที่  UNODC  

ใหความสําคัญ ไดแก ๑) อาชญากรรมทางไซเบอร (Cybercrime) ๒) การคุมครองเด็กบนพ้ืนท่ีออนไลน (Online child 

protection) ๓) การพิสูจนหลักฐานทางคอมพิวเตอร (Digital forensics) และ ๔) สกุลเงินดิจิทัลและดารกเน็ต 

(Cryptocurrencies and darknet) 

 

 

 

 



 

 

 
 

 
 

 

 

 

 

 

 

 

 
  
 

 

 

 

 

 

 
 

 

 

 

 

รูปแบบของภัยคุกคามทางไซเบอรที่เกิดในไทย 

การหลอกลวงบนพ้ืนท่ีออนไลน มีหลากหลายประเภท ไดแก แชรลูกโซ  

(Ponzi scheme) การหลอกลวงขอมูลทางออนไลน (Phishing) การหลอกลวง 

ดานความรัก (Romance scam) การหลอกลวงเพื่อประโยชนทางการเงินหรือ 

การฉอโกงผานระบบคอลเซ็นเตอร (Call-Center scam) นอกจากนั้นยังพบวา 

มีขบวนการคามนุษยใชสื่อสังคมออนไลนเปนเครื่องมอืหลอกลวงชกัชวนประชาชน 

ในการคาแรงงาน และการหลอกลวงที่กําลังเปนที่นิยมอยางมากคือการเจาะระบบ

รหัสคูปองสวนลดของรานคาออนไลนแลวนําออกจําหนาย เชน รานฟาสตฟูด 

แอพขายต๋ัวภาพยนตร 
 

การขายยาเสพติดออนไลน โดยใชสื่อสังคมออนไลนเปนสื่อกลางในการติดตอ

ส่ือสารระหวางผูซื้อและผูขาย และใชไปรษณียเปนชองทางหลักในการขนสง โดย

การสื่ อสารดังกล าวมี ลั กษณะเปนกลุ มปดทํ าใหการสืบสวนสอบสวน 

เปนไปอยางยากลําบาก  

การขายสินคาละเมิดลิขสิทธิ์และทรัพยสินทางปญญา โดยการใชเว็บไซต e-commerce 

และส่ือสังคมออนไลนเปนพ้ืนที่ขายสินคา โดยเมื่อมีการตรวจคนจับกุม ผูขายมักจะนําสินคา 

ออกจากระบบและนําขึ้นทําการขายใหมเมื่อเจาหนาที่ละเลยการตรวจคน 

 

 



 

 

 

 

 

 

 
 

 

 

 

 

 

 
 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

  
 
 
 

การขายภาพลามกอนาจารเด็ก ในหวงที่ผานมากรมสอบสวนคดีพิเศษ

รวมกับกระทรวงความมั่นคงแหงมาตุภูมิแหงสหรัฐอเมริกาและ

หนวยงานบังคับใชกฎหมายของประเทศที่เก่ียวของ ทําการสืบสวน

สอบสวนและจับกุมชาวตางชาติที่ทําการบันทึกภาพการลวงละเมิดเด็ก

เพ่ือขายในประเทศออสเตรเลียและสหรัฐอเมริกา  

การพนันออนไลน การพนันออนไลนถือเปนแหลงเงินทุนสําคัญในการกออาชญากรรมประเภทอ่ืน 

โดยเว็บไซตเหลานี้มีทั้งชาวไทยและชาวตางชาติเปนเจาของ ทั้งนี้ เซิรฟเวอรของเว็บไซตพนันออนไลน

สวนใหญต้ังอยูและจดทะเบียนในตางประเทศ ทําใหการบังคับใชกฎหมายเพื่อติดตามและปดก้ัน

เว็บไซตพนันออนไลนมีขอจํากัด  

การเรียกคาไถจากขอมูลที่ถูกเขารหัส (Ransomware) ปจจุบันสถิติเกี่ยวกับ Ransomware  

มีจํานวนนอยลง อยางไรก็ตาม บริษัทเอกชนที่เปนเปาหมายสวนใหญมักจะปกปดขอมูลการ 

ถูกโจมตีเนื่องจากกังวลเกี่ยวกับผลกระทบดานความนาเชื่อถือ จึงไมสามารถดําเนินกระบวนการ 

ทางกฎหมายและการจับกมุผูกระทาํความผิดได 
 



 
 ปญหาจากการดําเนินการ พบวาปญหาในดานกฎหมายและการบังคบัใชกฎหมาย สงผลกระทบ

ตอการดําเนินการในการปองกันและแกไขปญหาอาชญากรรมทางไซเบอร ดังนี้  

 

   ในดานกฎหมาย เนื่องจากยังไมมีการกําหนดคํานิยามคําวาอาชญากรรมไซเบอรที่เปน   ที่

ยอมรับในระดับสากล ทําใหการกําหนดฐานความผิดเกี่ยวกับการประกอบอาชญากรรมโดยอาศัยระบบ

คอมพิวเตอรเปนเครื่องมือในการกระทําความผิด การใชระบบคอมพิวเตอรเปนเปาหมายในการโจมตี และการนําเขา

ขอมูลที่ไมเหมาะสม ยังไมมีความชัดเจน ดังนั้นที่ประชุมจึงเสนอใหมีการปรับปรุงกฎหมายที่เก่ียวของกับการตอตาน

องคกรอาชญากรรมขามชาติใหครอบคลุมฐานความผิดดานอาชญากรรมไซเบอรดวย 

 

   ในดานการบังคับใชกฎหมาย UNODC ไดเสนอใหมีการจัดตั้งคณะทํางานรวมวาดวยการ

แกไขปญหาอาชญากรรมทางไซเบอรเฉพาะดานในระดับชาติ เพื่อรวมกันแกไขปญหาและตอบสนองตอ

เหตุการณไดอยางทันทวงที รวมถึงชวยลดระยะเวลาในการสืบสวนสอบสวนคดีอาชญากรรมทางไซเบอร ซึ่ง

เปนคดีที่กระทําความผิดเกิดข้ึนอยางรวดเร็ว แตกระบวนการสืบสวนสอบสวนและการดําเนินคดีเปนไปอยาง

ลาชา ทําใหมีจํานวนผูกระทําความผิดและเหยื่อเพ่ิมขึ้นในเวลาเดียวกัน 

 

 
 

 

 

 

 

 

 

 

 



 

 

 

 

  บริษัท Cyber Intelligence House ซึ่ งทําหนาที่ประเมินความเสี่ยงและใหคําปรึกษาดานการรักษา 

ความมั่นคงปลอดภัยไซเบอรแก UNODC ไดนําเสนอแนวโนมภัยคุกคามทางไซเบอร ในป ๒๕๖๓ ใน ๘ ประเด็น ไดแก 

๑) การโจมตีโดยวิ เคราะหจากประวัติการโจมตีและการถูกคุกคาม (Attack & Previous Compromises)  

๒) การเปดเผยขอมูลความลับสวนบุคคล (Disclosure of sensitive information) ๓) การสนทนาเก่ียวกับขอมูล

สําคัญขององคกร (Discussions) ๔) การซื้อขายสินคาในตลาดมืดออนไลน (Black markets) ๕) การโจมตีขอมูล 

ทางการเงิน (Financial information) ๖) การเปดเผยขอมูลการระบุตัวตนเพ่ือเขาสูระบบหรือรหัสอื่น ๆ (Exposed 

credentials) ๗) การเขาถึงขอมูลสวนบุคคลท่ีสามารถระบุตัวตนได (Personally identifiable information) และ  

๘) การตกเปนเปาหมายของกลุมแฮกเกอร (Hacker group targeting) 

 

 

                                     ดารกเว็บ (Dark Web) เปนภัยคุกคามทางไซเบอรที่ จํ าเปนตอง 

                                                     มีการติดตามอยางใกลชิด เนื่องจากพบการกระทําที่ผิดกฎหมาย 

                                            บนดารกเว็บจํานวนมาก อาทิ การซื้อขายบัญชีธนาคาร บัญชีบัตรเครดิต 

หนังสือเดินทาง ขอมูลสวนบุคคล ตลอดจนการซื้อขายยาเสพติด อาวุธ และการคามนุษยที่เก่ียวของกับ  

กลุมอาชญากรรมขามชาติ โดยทีก่ารเขาถึง Dark Web ทําใหผูใหบริการอินเทอรเน็ตไมสามารถระบุตัวตนผูใชบริการ

และประเภทของเว็บไซตที่ถูกใชบริการ จึงยากตอการตรวจสอบและเปนปญหาในเชิงการบังคับใชกฎหมาย  

หนวยงานที่เก่ียวของไมอาจติดตามถึงการกระทําความผิดที่เกิดขึ้นบนเว็บไซตเหลานี้ 

 

  ควรใหศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร หรือ CERT เขามามีบทบาทรวม 

ในการติดตามตรวจสอบการกระทําความผิดบนไซเบอรสเปซ และแจงเตือนไปยังหนวยงานบังคับใชกฎหมาย 

รวมถึงสรางความตระหนักเก่ียวกับภัยคุกคามทางไซเบอรใหแกบุคลากรภาครัฐ ภาคเอกชน และประชาชน 

โดยเฉพาะการเผยแพรขอมูลสวนบุคคลหรือรหัสผานในเว็บไซตที่ไมนาเชื่อถือมีความเสี่ยงที่จะทําใหขอมูล

ดังกลาวถูกนําไปขายบนดารกเว็บ 

 

แนวโนมภัยคุกคามทางไซเบอรในป ๒๕๖๓ 

 



 

 

 

 

 

           ความเห็นท่ีประชุม ที่ประชุมเสนอใหเรงดําเนินการเกี่ยวกับการสรางความตระหนักรูและ

สงเสริมความรูความเขาใจเกี่ยวกับภัยคุกคามทางไซเบอร โดยการประชาสัมพันธขอมูลขาวสารใหเขาถึง 

กลุมเสี่ยงทุกกลุม โดยเฉพาะกลุมผูใชที่ขาดทักษะในการรับรูขอมูลขาวสาร (Baby user) รวมถึงมุงเนนการดําเนินการ

เชิงรุกอยางตอเนื่องเพื่อใหการกระจายขอมูลขาวสาร การเฝาระวังและการแจงเตือนภัยครอบคลุมมากที่สุด ตลอดจน

ใหความสําคัญกับการสรางเครือขายการประสานงานระหวางหนวยงานบังคับใชกฎหมายอยางเปนระบบ รวดเร็ว และ

มีประสิทธิภาพทั้งในประเทศและตางประเทศ 

 

 

 
 

  ขอเสนอแนะเพิ่มเติม 

 

   หนวยงานที่เก่ียวของควรใหความสําคัญกับการพิสูจนหลักฐานทางดิจิทัลหรือทางไซเบอร 

(Digital Forensics/Cyber Forensics) เปนกรณีเรงดวนสําหรับการพัฒนาศักยภาพบุคลากรดานไซเบอร เนื่องจาก

ปจจุบันประเทศไทยยังขาดแคลนบุคลากรดานนี้ที่ตองอาศัยความรูความเชี่ยวชาญเฉพาะดานในการปฏิบัติงาน  

จึงทําใหการบังคับใชกฎหมายเพ่ือปองกันและแกไขปญหาดังกลาวไมมีประสิทธภิาพ 

   ควรมีการพัฒนาฐานขอมูลเก่ียวกับการกระทําความผิดบนดารกเว็บเพ่ือเปนขอมูล 

ในการจัดทําแนวทางหรือมาตรการการแกไขปญหาอาชญากรรมที่เกิดขึ้นบนไซเบอรสเปซ ในโอกาสตอไป 
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