
 

National Cybercrime Roundtable Discussion: Cyber Threat Assessment  

รูปแบบของภัยคุกคามทางไซเบอรที่เกิดในไทย - แนวโนมภัยคุกคามทางไซเบอรในป ๒๕๖๓ 

 

 

 

 

 

  

 

              

 

 

 

           ผูแทนสํานักงานสภาความมั่นคงแหงชาติเขารวมการประชุม National Cybercrime Roundtable 

Discussion: Cyber Threat Assessment จั ด โ ดย  สํ า นั ก ง าน ว า ด ว ย ย า เ สพติ ด และอาชญ ากรรม 

แหงสหประชาชาติ (United Nations Office on Drugs and Crime: UNODC) เมื่อวันที่ ๑๐ – ๑๑ ตุลาคม ๒๕๖๒  

เพ่ือพัฒนาแนวทางการดําเนินการตอปญหาอาชญากรรมทางไซเบอรในภูมิภาคอาเซียน โดย UNODC จะไดจัดทํารายงาน

การประเมินภัยคุกคามทางไซเบอร  (Cyber Threat Assessment Report) ทั้ งนี้  ประเด็นปญหาที่  UNODC  

ใหความสําคัญ ไดแก ๑) อาชญากรรมทางไซเบอร (Cybercrime) ๒) การคุมครองเด็กบนพ้ืนท่ีออนไลน (Online child 

protection) ๓) การพิสูจนหลักฐานทางคอมพิวเตอร (Digital forensics) และ ๔) สกุลเงินดิจิทัลและดารกเน็ต 

(Cryptocurrencies and darknet) 

 

 

 

 



 

 

 
 

 
 

 

 

 

 

 

 

 

 
  
 

 

 

 

 

 

 
 

 

 

 

 

รูปแบบของภัยคุกคามทางไซเบอรที่เกิดในไทย 

การหลอกลวงบนพ้ืนท่ีออนไลน มีหลากหลายประเภท ไดแก แชรลูกโซ  

(Ponzi scheme) การหลอกลวงขอมูลทางออนไลน (Phishing) การหลอกลวง 

ดานความรัก (Romance scam) การหลอกลวงเพื่อประโยชนทางการเงินหรือ 

การฉอโกงผานระบบคอลเซ็นเตอร (Call-Center scam) นอกจากนั้นยังพบวา 

มีขบวนการคามนุษยใชสื่อสังคมออนไลนเปนเครื่องมอืหลอกลวงชกัชวนประชาชน 

ในการคาแรงงาน และการหลอกลวงที่กําลังเปนที่นิยมอยางมากคือการเจาะระบบ

รหัสคูปองสวนลดของรานคาออนไลนแลวนําออกจําหนาย เชน รานฟาสตฟูด 

แอพขายต๋ัวภาพยนตร 
 

การขายยาเสพติดออนไลน โดยใชสื่อสังคมออนไลนเปนสื่อกลางในการติดตอ

ส่ือสารระหวางผูซื้อและผูขาย และใชไปรษณียเปนชองทางหลักในการขนสง โดย

การสื่ อสารดังกล าวมี ลั กษณะเปนกลุ มปดทํ าใหการสืบสวนสอบสวน 

เปนไปอยางยากลําบาก  

การขายสินคาละเมิดลิขสิทธิ์และทรัพยสินทางปญญา โดยการใชเว็บไซต e-commerce 

และส่ือสังคมออนไลนเปนพ้ืนที่ขายสินคา โดยเมื่อมีการตรวจคนจับกุม ผูขายมักจะนําสินคา 

ออกจากระบบและนําขึ้นทําการขายใหมเมื่อเจาหนาที่ละเลยการตรวจคน 

 

 



 

 

 

 

 

 

 
 

 

 

 

 

 

 
 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

  
 
 
 

การขายภาพลามกอนาจารเด็ก ในหวงที่ผานมากรมสอบสวนคดีพิเศษ

รวมกับกระทรวงความมั่นคงแหงมาตุภูมิแหงสหรัฐอเมริกาและ

หนวยงานบังคับใชกฎหมายของประเทศที่เก่ียวของ ทําการสืบสวน

สอบสวนและจับกุมชาวตางชาติที่ทําการบันทึกภาพการลวงละเมิดเด็ก

เพ่ือขายในประเทศออสเตรเลียและสหรัฐอเมริกา  

การพนันออนไลน การพนันออนไลนถือเปนแหลงเงินทุนสําคัญในการกออาชญากรรมประเภทอ่ืน 

โดยเว็บไซตเหลานี้มีทั้งชาวไทยและชาวตางชาติเปนเจาของ ทั้งนี้ เซิรฟเวอรของเว็บไซตพนันออนไลน

สวนใหญต้ังอยูและจดทะเบียนในตางประเทศ ทําใหการบังคับใชกฎหมายเพื่อติดตามและปดก้ัน

เว็บไซตพนันออนไลนมีขอจํากัด  

การเรียกคาไถจากขอมูลที่ถูกเขารหัส (Ransomware) ปจจุบันสถิติเกี่ยวกับ Ransomware  

มีจํานวนนอยลง อยางไรก็ตาม บริษัทเอกชนที่เปนเปาหมายสวนใหญมักจะปกปดขอมูลการ 

ถูกโจมตีเนื่องจากกังวลเกี่ยวกับผลกระทบดานความนาเชื่อถือ จึงไมสามารถดําเนินกระบวนการ 

ทางกฎหมายและการจับกมุผูกระทาํความผิดได 
 



 
 ปญหาจากการดําเนินการ พบวาปญหาในดานกฎหมายและการบังคบัใชกฎหมาย สงผลกระทบ

ตอการดําเนินการในการปองกันและแกไขปญหาอาชญากรรมทางไซเบอร ดังนี้  

 

   ในดานกฎหมาย เนื่องจากยังไมมีการกําหนดคํานิยามคําวาอาชญากรรมไซเบอรที่เปน   ที่

ยอมรับในระดับสากล ทําใหการกําหนดฐานความผิดเกี่ยวกับการประกอบอาชญากรรมโดยอาศัยระบบ

คอมพิวเตอรเปนเครื่องมือในการกระทําความผิด การใชระบบคอมพิวเตอรเปนเปาหมายในการโจมตี และการนําเขา

ขอมูลที่ไมเหมาะสม ยังไมมีความชัดเจน ดังนั้นที่ประชุมจึงเสนอใหมีการปรับปรุงกฎหมายที่เก่ียวของกับการตอตาน

องคกรอาชญากรรมขามชาติใหครอบคลุมฐานความผิดดานอาชญากรรมไซเบอรดวย 

 

   ในดานการบังคับใชกฎหมาย UNODC ไดเสนอใหมีการจัดตั้งคณะทํางานรวมวาดวยการ

แกไขปญหาอาชญากรรมทางไซเบอรเฉพาะดานในระดับชาติ เพื่อรวมกันแกไขปญหาและตอบสนองตอ

เหตุการณไดอยางทันทวงที รวมถึงชวยลดระยะเวลาในการสืบสวนสอบสวนคดีอาชญากรรมทางไซเบอร ซึ่ง

เปนคดีที่กระทําความผิดเกิดข้ึนอยางรวดเร็ว แตกระบวนการสืบสวนสอบสวนและการดําเนินคดีเปนไปอยาง

ลาชา ทําใหมีจํานวนผูกระทําความผิดและเหยื่อเพ่ิมขึ้นในเวลาเดียวกัน 

 

 
 

 

 

 

 

 

 

 

 



 

 

 

 

  บริษัท Cyber Intelligence House ซึ่ งทําหนาที่ประเมินความเสี่ยงและใหคําปรึกษาดานการรักษา 

ความมั่นคงปลอดภัยไซเบอรแก UNODC ไดนําเสนอแนวโนมภัยคุกคามทางไซเบอร ในป ๒๕๖๓ ใน ๘ ประเด็น ไดแก 

๑) การโจมตีโดยวิ เคราะหจากประวัติการโจมตีและการถูกคุกคาม (Attack & Previous Compromises)  

๒) การเปดเผยขอมูลความลับสวนบุคคล (Disclosure of sensitive information) ๓) การสนทนาเก่ียวกับขอมูล

สําคัญขององคกร (Discussions) ๔) การซื้อขายสินคาในตลาดมืดออนไลน (Black markets) ๕) การโจมตีขอมูล 

ทางการเงิน (Financial information) ๖) การเปดเผยขอมูลการระบุตัวตนเพ่ือเขาสูระบบหรือรหัสอื่น ๆ (Exposed 

credentials) ๗) การเขาถึงขอมูลสวนบุคคลท่ีสามารถระบุตัวตนได (Personally identifiable information) และ  

๘) การตกเปนเปาหมายของกลุมแฮกเกอร (Hacker group targeting) 

 

 

                                     ดารกเว็บ (Dark Web) เปนภัยคุกคามทางไซเบอรที่ จํ าเปนตอง 

                                                     มีการติดตามอยางใกลชิด เนื่องจากพบการกระทําที่ผิดกฎหมาย 

                                            บนดารกเว็บจํานวนมาก อาทิ การซื้อขายบัญชีธนาคาร บัญชีบัตรเครดิต 

หนังสือเดินทาง ขอมูลสวนบุคคล ตลอดจนการซื้อขายยาเสพติด อาวุธ และการคามนุษยที่เก่ียวของกับ  

กลุมอาชญากรรมขามชาติ โดยทีก่ารเขาถึง Dark Web ทําใหผูใหบริการอินเทอรเน็ตไมสามารถระบุตัวตนผูใชบริการ

และประเภทของเว็บไซตที่ถูกใชบริการ จึงยากตอการตรวจสอบและเปนปญหาในเชิงการบังคับใชกฎหมาย  

หนวยงานที่เก่ียวของไมอาจติดตามถึงการกระทําความผิดที่เกิดขึ้นบนเว็บไซตเหลานี้ 

 

  ควรใหศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร หรือ CERT เขามามีบทบาทรวม 

ในการติดตามตรวจสอบการกระทําความผิดบนไซเบอรสเปซ และแจงเตือนไปยังหนวยงานบังคับใชกฎหมาย 

รวมถึงสรางความตระหนักเก่ียวกับภัยคุกคามทางไซเบอรใหแกบุคลากรภาครัฐ ภาคเอกชน และประชาชน 

โดยเฉพาะการเผยแพรขอมูลสวนบุคคลหรือรหัสผานในเว็บไซตที่ไมนาเชื่อถือมีความเสี่ยงที่จะทําใหขอมูล

ดังกลาวถูกนําไปขายบนดารกเว็บ 

 

แนวโนมภัยคุกคามทางไซเบอรในป ๒๕๖๓ 

 



 

 

 

 

 

           ความเห็นท่ีประชุม ที่ประชุมเสนอใหเรงดําเนินการเกี่ยวกับการสรางความตระหนักรูและ

สงเสริมความรูความเขาใจเกี่ยวกับภัยคุกคามทางไซเบอร โดยการประชาสัมพันธขอมูลขาวสารใหเขาถึง 

กลุมเสี่ยงทุกกลุม โดยเฉพาะกลุมผูใชที่ขาดทักษะในการรับรูขอมูลขาวสาร (Baby user) รวมถึงมุงเนนการดําเนินการ

เชิงรุกอยางตอเนื่องเพื่อใหการกระจายขอมูลขาวสาร การเฝาระวังและการแจงเตือนภัยครอบคลุมมากที่สุด ตลอดจน

ใหความสําคัญกับการสรางเครือขายการประสานงานระหวางหนวยงานบังคับใชกฎหมายอยางเปนระบบ รวดเร็ว และ

มีประสิทธิภาพทั้งในประเทศและตางประเทศ 

 

 

 
 

  ขอเสนอแนะเพิ่มเติม 

 

   หนวยงานที่เก่ียวของควรใหความสําคัญกับการพิสูจนหลักฐานทางดิจิทัลหรือทางไซเบอร 

(Digital Forensics/Cyber Forensics) เปนกรณีเรงดวนสําหรับการพัฒนาศักยภาพบุคลากรดานไซเบอร เนื่องจาก

ปจจุบันประเทศไทยยังขาดแคลนบุคลากรดานนี้ที่ตองอาศัยความรูความเชี่ยวชาญเฉพาะดานในการปฏิบัติงาน  

จึงทําใหการบังคับใชกฎหมายเพ่ือปองกันและแกไขปญหาดังกลาวไมมีประสิทธภิาพ 

   ควรมีการพัฒนาฐานขอมูลเก่ียวกับการกระทําความผิดบนดารกเว็บเพ่ือเปนขอมูล 

ในการจัดทําแนวทางหรือมาตรการการแกไขปญหาอาชญากรรมที่เกิดขึ้นบนไซเบอรสเปซ ในโอกาสตอไป 
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