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ประกาศสํานักงานสภาความม่ันคงแหงชาติ 

เรื่อง  นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

โดยท่ีพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 

พ.ศ. ๒๕๔๙ ในมาตรา ๕ ไดกําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษา 

ความม่ันคงปลอดภัยดานสารสนเทศ เพ่ือใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงาน

ของรัฐหรือโดยหนวยงานของรัฐมีความม่ันคงปลอดภัยและเชื่อถือได และตามประกาศคณะกรรมการธุรกรรม 

ทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

ของหนวยงานของรัฐ พ.ศ. ๒๕๕๓ กําหนดใหหนวยงานของรัฐตองจัดใหมีนโยบายในการรักษาความม่ันคง

ปลอดภัยดานสารสนเทศของหนวยงานเปนลายลักษณอักษร ประกอบกับตามมาตรา ๔๔ มาตรา ๔๕ ของ

พระราชบัญญัติ การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ กําหนดใหหนวยงานของรัฐ หนวยงาน

ควบคุมหรือกํากับดูแล และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศจัดทําประมวลแนวทางปฏิบัติและ

กรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอร ใหสอดคลองกับนโยบายการรักษาความม่ันคง

ปลอดภัยไซเบอร เพ่ือปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร ตามประมวลแนวทางปฏิบัติ

และกรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอรของหนวยงาน 

ดังนั้น เพ่ือใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงาน

ของรัฐมีความม่ันคงปลอดภัย มีมาตรการปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอรเปนท่ี

ยอมรับในระดับสากล สํานักงานสภาความม่ันคงแหงชาติ จึงเห็นควรกําหนดนโยบายและแนวปฏิบัติ 

ในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ เพ่ือเปนเครื่องมือใหกับผูใชงาน ผูดูแลระบบงาน และ

ผู เ ก่ียวของกับระบบเครือขายคอมพิวเตอร ใช เปนแนวทางในการดูแลรักษาความม่ันคงปลอดภัย 

ของขอมูลและระบบเทคโนโลยีสารสนเทศของสํานักงานสภาความม่ันคงแหงชาติ จึงออกประกาศดังตอไปนี้ 

ขอ ๑  ประกาศนี้เรียกวา “ประกาศสํานักงานสภาความม่ันคงแหงชาติ เรื่อง นโยบายและแนวปฏิบัติ

ในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ” 

ขอ ๒ นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ประกอบดวย 

นโยบายท่ี ๑ นโยบายการเขาถึงและควบคุมการใชงานสารสนเทศ มีแนวปฏิบัติ ดังนี้ 

๑) การรักษาความม่ันคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม 

๒) การควบคุมการเขาออกหองศูนยคอมพิวเตอร  

สําเนาคูฉบบั 

๓) การควบคุม...



- ๒ - 

๓) การเขาถึงและควบคุมการใชงานสารสนเทศ 

 - การใชงานตามภารกิจเพ่ือควบคุมการเขาถึงสารสนเทศ 

 - การบริหารจัดการการเขาถึงของผูใชงาน 

 - การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน 

 - การควบคุมการเขาถึงเครือขาย  

 - การควบคุมการเขาถึงระบบปฏิบัติการ  

 - การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ 

๔) การควบคุมหนวยงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 

๕) การใชงานเครื่องคอมพิวเตอรสวนบุคคล 

๖) การใชงานเครื่องคอมพิวเตอรแบบพกพา 

๗) การใชงานอินเตอรเน็ต และเครือขายสังคมออนไลน 

๘) การใชงานจดหมายอิเล็กทรอนิกส 

๙) การควบคุมการเขาถึงระบบเครือขายไรสาย 

๑๐) การใชงานระบบไฟรวอลล 

๑๑) การใชงานระบบตรวจจับและปองกันผูบุกรุก 

นโยบายท่ี ๒ นโยบายการรักษาสภาพความพรอมใชงานของการใหบริการ มีแนวปฏิบัติ ดังนี้ 

๑) แนวทางปฏิบัติในการสํารองขอมูล ระบบสํารอง และการปฏิบัติงาน 

ในสภาวะฉุกเฉิน 

นโยบายท่ี ๓ นโยบายการตรวจสอบและประเมินความเส่ียงดานสารสนเทศ มีแนวปฏิบัติ ดังนี้ 

๑) การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

๒) การกําหนดหนาท่ีและความรับผิดชอบดานสารสนเทศ 

ขอ ๓ หนวยงานตองจัดทํา “แผนการรับมือภัยคุกคามทางไซเบอร” ใหเปนไปตามกรอบมาตรฐาน

ดานการรักษาความม่ันคงปลอดภัยไซเบอร และสอดคลองกับนโยบายและแนวปฏิบัติในการรักษาความม่ันคง

ปลอดภัยดานสารสนเทศของสํานักงาน 

ขอ ๔ การกําหนดความรับผิดชอบ 

 ๔.๑ เลขาธิการสภาความม่ันคงแหงชาติ ในฐานะผูบริหารระดับสูงสุด (Chief Executive 

Officer : CEO) ของสํานักงาน เปนผูรับผิดชอบตอความเสี่ยง ความเสียหายหรืออันตรายท่ีเกิดข้ึน กรณีระบบ

คอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แกสํานักงานหรือผูหนึ่งผูใด อันเนื่องมาจาก

ความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย 

ดานสารสนเทศ 

 

๔.๒ ผูบริหาร... 





 

 
 
 
 
 

เอกสารแนบท้ายประกาศ 
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ค าน า 

 ระบบเทคโนโลยีสารสนเทศเป็นสิ่งส าคัญส าหรับส านักงานในปัจจุบัน เพราะเข้ามาช่วยอ านวย 
ความสะดวกในการด าเนินงาน ท าให้การเข้าถึงข้อมูลมีความรวดเร็ว การติดต่อสื่อสารมีประสิทธิภาพ และ  
ช่วยประหยัดต้นทุนในการด าเนินงานด้านต่างๆ ของส านักงาน แต่ในขณะเดียวกันก็ท าให้ส านักงานมีความเสี่ยง
เพ่ิมขึ้นจากภัยคุกคามของระบบเทคโนโลยีสารสนเทศ ซึ่งอาจสร้างความเสียหายต่อการปฏิบัติราชการได้ 
เนื่องจากระบบเทคโนโลยีสารสนเทศมีการเชื่อมโยงข้อมูลไปยังส านักงานต่างๆ ส่งผลให้ช่องทางในการถูกบุกรุก
เปิดกว้างขึ้นและอาจก่อให้เกิดเหตุอาชญากรรมทางคอมพิวเตอร์กับส านักงานได้หลายรูปแบบ เช่น โปรแกรม
ประสงค์ร้าย หรือการบุกรุกโจมตีผ่านระบบเครือข่ายอินเทอร์เน็ต เพ่ือก่อกวนให้ระบบใช้การไม่ได้ รวมถึง 
การขโมยข้อมูลหรือความลับทางราชการ ส่งผลให้ส านักงานสูญเสียชื่อเสียงหรือภาพพจน์ได้ ดังนั้นผู้ใช้บริการ
และผู้ดูแลระบบงานด้านเทคโนโลยีสารสนเทศและการสื่อสาร จึงมีความจ าเป็นจะต้องตระหนักถึงการดูแล
บ ารุงรักษา และการควบคุมรักษาความมั่นคงปลอดภัยด้านสารสนเทศเป็นอย่างยิ่ง  

 ดังนั้น ส านักงานสภาความมั่นคงแห่งชาติ จึงจัดท านโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศของส านักงาน เพ่ือให้การด าเนินงานด้วยวิธีการทางอิเล็กทรอนิกส์มีความมั่นคง
ปลอดภัยและเชื่อถือได้ และเพ่ือให้มีมาตรการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ 
ตลอดจนมีมาตรฐานเป็นที่ยอมรับในระดับสากล และให้การด าเนินการของหน่วยงานภายใน เป็นไปในทิศทาง
เดียวกัน สอดคล้องกับกฎหมายและระเบียบปฏิบัติที่เก่ียวข้อง  

 ทั้งนี้ นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของส านักงานนั้น  
ต้องได้รับความร่วมมือในการปฏิบัติตามอย่างเคร่งครัดและต้องท าอย่างต่อเนื่อง มีการตรวจสอบ 
อย่างสม่ าเสมอ และปรับปรุงเพ่ือให้สอดคล้องกับการพัฒนาของเทคโนโลยีที่เปลี่ยนแปลงไปอย่าง รวดเร็ว  
จึงหวังเป็นอย่างยิ่งว่านโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศฉบับนี้  
จะเป็นเครื่องมือให้กับผู้ใช้งาน ผู้ดูแลระบบ และผู้ที่เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศของส านักงาน 
สภาความมั่นคงแห่งชาติทุกคน ในการดูแลรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 
ของส านักงานต่อไป



นโยบายและแนวปฏิบตัิในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

ศูนย์เทคโนโลยสีารสนเทศและการสื่อสาร ส านักงานสภาความมั่นคงแห่งชาติ  หน้า ก   
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

ส านักงานสภาความมั่นคงแห่งชาติ 

1. วัตถุประสงค์และขอบเขต 
เพ่ือให้ระบบเทคโนโลยีสารสนเทศของส านักงานสภาความมั่นคงแห่งชาติ  หรือต่อไปนี้เรียกว่า 

“ส านักงาน” เป็นไปอย่างเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย และสามารถด าเนินงานได้ 
อย่างต่อเนื่อง รวมทั้งป้องกันปัญหาที่อาจจะเกิดขึ้นจากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม่ถูกต้อง
และการถูกคุกคามจากภัยต่างๆ ส านักงานจึงเห็นสมควรก าหนดนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ โดยก าหนดให้มีมาตรฐาน (Standard) แนวปฏิบัติ (Guideline) ขั้นตอนปฏิบัติ 
(Procedure) ให้ครอบคลุมด้านการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและป้องกันภัย
คุกคามต่างๆ โดยมีวัตถุประสงค์ ดังต่อไปนี้ 

1.1 การจัดท านโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพ่ือให้เกิด
ความเชื่อมั่นและมีความมั่นคงปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศและ 
การสื่อสารหรือเครือข่ายคอมพิวเตอร์ของส านักงาน ท าให้ด าเนินงานได้อย่างมีประสิทธิภาพ
และประสิทธิผล 

1.2 ก าหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและ 
การสื่อสาร อ้างอิงตามมาตรฐาน ISO/IEC 27001 พระราชกฤษฎีกาก าหนดหลักเกณฑ์และ
วิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 ประกาศคณะกรรมการธุรกรรม
ทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย  
ด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 และประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ
ของหน่วยของรัฐ (ฉบับที่ 2) พ.ศ. 2556 ทีม่ีการปรับปรุงอย่างต่อเนื่อง 

1.3 นโยบายและแนวปฏิบัตินี้จะต้องท าการเผยแพร่ให้เจ้าหน้าที่ทุกระดับในส านักงานได้รับทราบ
และปฏิบัติตามนโยบายนี้อย่างเคร่งครัด 

1.4 เพ่ือก าหนดมาตรฐาน แนวทางปฏิบัติ และวิธีปฏิบัติ ให้ผู้บริหาร เจ้าหน้าที่ ผู้ดูแลระบบและ
บุคคลภายนอกที่ปฏิบัติงานให้กับส านักงาน ตระหนักถึงความส าคัญของการรักษาความมั่นคง
ปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของส านักงาน ในการด าเนินงาน
และปฏิบัติตามอย่างเคร่งครัด 

1.5 นโยบายนี้ต้องมีการด าเนินการตรวจสอบและประเมินนโยบายตามระยะเวลาอย่างน้อย 1 ครั้ง
ต่อปี หรือตามท่ีระบุไว้ในเอกสาร “การตรวจสอบประเมินนโยบาย” 
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2. องค์ประกอบของนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

ส่วนที่ 1 นโยบายการเข้าถึงและควบคุมการใช้งานสารสนเทศ แนวปฏิบัติที่เก่ียวข้องมีดังนี ้
1) การรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 
2) การควบคุมการเข้าออกห้องศูนย์คอมพิวเตอร์ 
3) การเข้าถึงและควบคุมการใช้งานสารสนเทศ 
4) การควบคุมหน่วยงานภายนอกเข้าถึงระบบเทคโนโลยีสารสนเทศ 
5) การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล 
6) การใช้งานเครื่องคอมพิวเตอร์แบบพกพา 
7) การใช้งานอินเทอร์เน็ต และเครือข่ายสังคมออนไลน์ 
8) การใช้งานจดหมายอิเล็กทรอนิกส์ 
9) การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 
10) การใช้งานระบบไฟร์วอลล์ 
11) การใช้งานระบบตรวจจับและป้องกันผู้บุกรุก 

ส่วนที่ 2 นโยบายการรักษาสภาพความพร้อมใช้งานของการให้บริการ แนวปฏิบัติที่เก่ียวข้องมีดังนี ้
1) แนวทางปฏิบัติในการส ารองข้อมูล ระบบส ารอง และการปฏิบัติงานในสภาวะฉุกเฉิน 

ส่วนที่ 3 นโยบายการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ แนวปฏิบัติที่เก่ียวข้องมีดังนี ้
1) การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 
2) การก าหนดหน้าที่และความรับผิดชอบด้านสารสนเทศ 

องค์ประกอบของนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
ของส านักงาน แต่ละส่วนที่กล่าวข้างต้นจะประกอบด้วยวัตถุประสงค์ รายละเอียดของมาตรฐาน (Standard) 
แนวทางปฏิบัติ (Guideline) และข้ันตอนวิธีการปฏิบัติ (Procedure) ในการรักษาความมั่นคงปลอดภัยระบบ
เทคโนโลยีสารสนเทศ ของส านักงาน เพ่ือที่จะท าให้ส านักงานมีมาตรการในการรักษาความม่ันคงปลอดภัยระบบ
เทคโนโลยีสารสนเทศและการสื่อสารอยู่ในระดับที่ปลอดภัย ช่วยลดความเสียหายต่อการด าเนินงาน ทรัพย์สิน 
และบุคลากรของส านักงาน ท าให้สามารถด าเนินงานได้อย่างมั่นคงปลอดภัย 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของส านักงานนี้ จัดเป็น
มาตรฐานด้านความปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของส านักงาน ซึ่งเจ้าหน้าที่
ของส านักงาน หน่วยงานภายนอก และผู้เกี่ยวข้องจะต้องปฏิบัติตามอย่างเคร่งครัด 
 
 



นโยบายและแนวปฏิบตัิในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

ศูนย์เทคโนโลยสีารสนเทศและการสื่อสาร ส านักงานสภาความมั่นคงแห่งชาติ  หน้า 3 

3. ค านิยาม 
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของส านักงาน ประกอบด้วย 

ค านิยาม ดังนี้ 
ส านักงาน หมายความว่า ส านักงานสภาความมั่นคงแห่งชาติ 
หน่วยงานภายใน หมายความว่า ส านักงานเลขาธิการ กอง กลุ่ม กลุ่มงาน สถาบัน ศูนย์ และ

หน่วยงานอื่นภายในส านักงาน 
ศูนย์ฯ หมายความว่า ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร (ศทส.) เป็นหน่วยงานภายใน 

ของส านักงาน ทีใ่ห้บริการด้านเทคโนโลยีสารสนเทศและการสื่อสาร ให้ค าปรึกษา พัฒนา ปรับปรุง บ ารุงรักษา
ระบบคอมพิวเตอร์ และเครือข่ายภายในส านักงาน 

ผู้บริหารระดับสูงสุดของหน่วยงาน (Chief Executive Officer : CEO) หมายความว่า เลขาธิการ
สภาความมั่นคงแห่งชาติ 

ผู้บริหารเทคโนโลยีสารสนเทศระดับสูงระดับกรม (Department Chief Information Officer : 
DCIO) หมายความว่า รองเลขาธิการสภาความมั่นคงแห่งชาติ ที่ปฏิบัติหน้าที่เป็นผู้บริหารเทคโนโลยีสารสนเทศ
ระดับสูงระดับกรม หรือผู้บริหารของส านักงานที่เลขาธิการสภาความมั่นคงแห่งชาติมอบหมายให้ ดูแล 
รับผิดชอบงานด้านเทคโนโลยีสารสนเทศของส านักงาน 

ผู้บังคับบัญชา หมายความว่า ผู้บังคับบัญชาของหน่วยงานภายใน หรือผู้มีอ านาจสั่งการตามโครงสร้าง
การบริหารราชการของส านักงาน 

ผู้อ านวยการศูนย์ฯ หมายความว่า ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสารของ
ส านักงาน หรือผู้ที่เลขาธิการสภาความมั่นคงแห่งชาติมอบหมายให้ปฏิบัติหน้าที่ดูแลรับผิดชอบงานของ  
ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 

ผู้ใช้งาน หมายความว่า บุคคลที่ได้รับอนุญาต (Authorized user) ให้สามารถเข้าใช้งาน บริหาร 
จัดการ หรือดูแลรักษาระบบเทคโนโลยีสารสนเทศของส านักงาน โดยมีสิทธิและหน้าที่ข้ึนอยู่กับบทบาท (Role)  
ที่ก าหนดในการเข้าถึงสารสนเทศของส านักงาน ดังนี้ 

- ผู้บริหาร หมายความว่า เลขาธิการสภาความมั่นคงแห่งชาติ รองเลขาธิการสภาความมั่นคงแห่งชาติ 
ผู้ช่วยเลขาธิการสภาความมั่นคงแห่งชาติ ที่ปรึกษาด้านการประสานกิจการความม่ันคง ที่ปรึกษา
ด้านนโยบายและยุทธศาสตร์ความมั่นคง ผู้อ านวยการกอง/ส านัก/กลุ่ม/สถาบัน/ศูนย์ หัวหน้ากลุ่ม/
ศูนย์/กลุ่มงาน 

- ผู้ดูแลระบบ (System Administrator) หมายความว่า เจ้าหน้าที่ที่ได้รับมอบหมายจากผู้บังคับบัญชา
ให้มีหน้าที่รับผิดชอบในการดูแลรักษาหรือจัดการระบบคอมพิวเตอร์และระบบเครือข่าย ซึ่งสามารถ
เข้าถึงโปรแกรมเครือข่ายคอมพิวเตอร์ เพ่ือการจัดการฐานข้อมูลของเครือข่ายคอมพิวเตอร์ 

- ผู้พัฒนาระบบ หมายความว่า เจ้าหน้าที่ที่ได้รับมอบหมายจากผู้บังคับบัญชาให้มีหน้าที่รับผิดชอบ
ในการพัฒนาระบบแอปพลิเคชัน 
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- ผู้ดูแลครุภัณฑ์ หมายความว่า เจ้าหน้าที่ที่ได้รับมอบหมายจากผู้บังคับบัญชาให้เป็นผู้ควบคุมดูแล

พัสดุหรือทรัพย์สินของส านักงานที่อยู่ในความครอบครองของหน่วยงานภาย ใน ให้อยู่ในสภาพ 
ที่พร้อมใช้งานได้ตลอดเวลา โดยมิให้เกิดการสูญหาย 

- เจ้าหน้าที่ หมายความว่า ข้าราชการ ลูกจ้างประจ า พนักงานราชการ พนักงานจ้างเหมาบริการ 
หรือบุคลากรอ่ืนใดของส านักงาน 

- บุคคลภายนอก หมายความว่า บุคคลจากหน่วยงานภายนอกที่เข้ามาประชุมหรือปฏิบัติงาน
ร่วมกับส านักงาน 

หน่วยงานภายนอก หมายความว่า หน่วยงานภายนอกที่ส านักงานอนุญาตให้มีสิทธิในการเข้าถึงและ
ใช้งานข้อมูลหรือทรัพย์สินต่างๆ ของส านักงาน โดยจะได้รับสิทธิในการใช้งานตามอ านาจหน้าที่ และต้องรับผิดชอบ
ในการรักษาความลับของข้อมูล  

ความม่ันคงปลอดภัยด้านสารสนเทศ (Information Security) หมายความว่า การรักษาความมั่นคง
ปลอดภัยส าหรับระบบเทคโนโลยีสารสนเทศและการสื่อสารของส านักงาน เพ่ือการธ ารงไว้ซึ่งความลับ 
(Confidentiality) ความถูกต้องครบถ้วน (Integrity) และสภาพพร้อมใช้งาน (Availability) ของสารสนเทศ 
รวมทั้งคุณสมบัติอ่ืน ได้แก่ ความถูกต้องแท้จริง (Authenticity) ความรับผิด (Accountability) การห้ามปฏิเสธ
ความรับผิด (Non-Repudiation) และความน่าเชื่อถือ (Reliability) และหมายความรวมถึง การป้องกันทรัพย์สิน
สารสนเทศจากการเข้าถึง ใช้ เปิดเผย ขัดขวาง เปลี่ยนแปลงแก้ไข ท าสูญหาย ท าให้เสียหาย ถูกท าลายหรือ
ล่วงรู้โดยมิชอบ 

มาตรฐาน (Standard) หมายความว่า บรรทัดฐานที่บังคับใช้ในการปฏิบัติการจริง  เพ่ือให้ได้ 
ตามวัตถุประสงค์หรือเป้าหมาย 

วิธีการปฏิบัติ (Procedure) หมายความว่า รายละเอียดที่บอกขั้นตอนเป็นข้อๆ ที่ต้องน ามาปฏิบัติ 
เพ่ือให้ได้มาซึ่งมาตรฐานที่ได้ก าหนดไว้ตามวัตถุประสงค์ 

แนวทางปฏิบัติ (Guideline) หมายความว่า แนวทางท่ีไม่ได้บังคับให้ปฏิบัติ แต่แนะน าให้ปฏิบัติตาม
เพ่ือให้สามารถบรรลุเป้าหมายได้ง่ายขึ้น 

ข้อมูลคอมพิวเตอร์ หมายความว่า ข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใดที่อยู่ในระบบ
คอมพิวเตอร์ ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์
ตามกฎหมายว่าด้วยธุรกรรมอิเล็กทรอนิกส์ 

เจ้าของข้อมูล หมายความว่า ผู้ได้รับมอบอ านาจจากผู้บังคับบัญชาให้รับผิดชอบดูแลข้อมูลโดยตรง
โดยเจ้าของข้อมูลท าการทบทวนและอนุมัติการด าเนินการต่างๆ ที่เกี่ยวข้องกับข้อมูล และได้รับผลกระทบ
โดยตรงหากข้อมูลเหล่านั้นเกิดสูญหาย 

สารสนเทศ (Information) หมายความว่า ข้อเท็จจริงที่ได้จากข้อมูล น ามาผ่านการประมวลผล 
การจัดระเบียบให้ข้อมูล ซึ่งอาจอยู่ในรูปของตัวเลข ข้อความ หรือภาพกราฟิก ให้เป็นระบบที่ผู้ใช้สามารถเข้าใจ
ได้ง่ายและสามารถน าไปใช้ประโยชน์ในการบริหารจัดการ การวางแผน การตัดสินใจ และอ่ืนๆ 
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ระบบคอมพิวเตอร์ หมายความว่า อุปกรณ์หรือชุดอุปกรณ์คอมพิวเตอร์ที่เชื่อมการท างานเข้าด้วยกัน 
โดยมีการก าหนดค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใดที่เป็นแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ท าหน้าที่
ประมวลผลข้อมูลโดยอัตโนมัติ 

ชื่อเครื่องคอมพิวเตอร์ (Computer Name) หมายความว่า ชื่อที่ก าหนดเฉพาะให้กับเครื่องคอมพิวเตอร์
บนระบบเครือข่าย โดยจะมีชื่อท่ีไม่ซ้ ากัน ท าให้บ่งบอกได้ว่าเป็นเครื่องคอมพิวเตอร์ใดในระบบเครือข่าย  

ระบบเครือข่าย (Network System) หมายความว่า ระบบที่สามารถใช้ในการติดต่อสื่อสารหรือ 
การส่งข้อมูลและสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่างๆ ของส านักงานได้ เช่น ระบบแลน ระบบ
อินทราเน็ต ระบบอินเทอร์เน็ต เป็นต้น 

- ระบบแลน (Local Area Network: LAN) และระบบอินทราเน็ต (Intranet) หมายความว่า 
ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบคอมพิวเตอร์ต่างๆ ภายในส านักงานเข้าด้วยกัน 
เป็นเครือข่ายที่มีจุดประสงค์ เพ่ือการติดต่อสื่อสารแลกเปลี่ยนข้อมูลและสารสนเทศภายในส านักงาน 

- ระบบอินเทอร์เน็ต (Internet) หมายความว่า ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบ
เครือข่ายคอมพิวเตอร์ต่างๆ ของส านักงาน เข้ากับเครือข่ายอินเทอร์เน็ตทั่วโลก 

SSID (Service Set Identifier) หมายความว่า บริการที่ระบุชื่อของเครือข่ายไร้สายแต่ละเครือข่าย  
ที่ไม่ซ้ ากัน โดยที่ทุกๆ เครื่องในระบบต้องตั้งค่า SSID ค่าเดียวกัน 

WPA (Wi-Fi Protected Access) หมายความว่า ระบบการเข้ารหัสเพ่ือรักษาความปลอดภัยของข้อมูล
ในเครือข่ายไร้สาย 

VPN (Virtual Private Network) หมายความว่า เครือข่ายคอมพิวเตอร์เสมือนส่วนตัว โดยในการรับส่ง
ข้อมูลจริงจะท าการเข้ารหัสเฉพาะแล้วรับส่งผ่านเครือข่ายอินเทอร์เน็ต ท าให้บุคคลอ่ืนไม่สามารถอ่านได้ และ
มองไม่เห็นข้อมูลนั้นไปจนถึงปลายทาง 

ไฟร์วอลล์ (Firewall) หมายความว่า เทคโนโลยีป้องกันการบุกรุกจากบุคคลภายนอก เพ่ือไม่ให้ 
ผู้ที่ไม่ได้รับอนุญาตเข้ามาใช้ข้อมูลและทรัพยากรในเครือข่าย โดยอาจใช้ทั้งฮาร์ดแวร์ และซอฟต์แวร์ 
ในการรักษาความปลอดภัย 

MAC Address (Media Access Control Address) หมายความว่า หมายเลขเฉพาะที่ใช้อ้างถึง
อุปกรณ์ที่ต่อกับระบบเครือข่าย หมายเลขนี้จะมากับอีเทอร์เน็ตการ์ด โดยแต่ละการ์ดจะมีหมายเลขที่ไม่ ซ้ ากัน 
ตัวเลขจะอยู่ในรูปของเลขฐาน 16 จ านวน 6 คู่ ตัวเลขเหล่านี้จะมีประโยชน์ไว้ใช้ส าหรับการส่งผ่านข้อมูลไปยัง
ต้นทางและปลายทางได้อย่างถูกต้อง 

เลขที่อยู่ไอพี (IP Address) หมายความว่า ตัวเลขประจ าเครื่องคอมพิวเตอร์ที่ต่ออยู่ในระบบเครือข่าย  
ซึ่งเลขที่อยู่ไอพีของแต่ละเครื่องจะต้องไม่ซ้ ากัน โดยประกอบด้วยชุดของตัวเลข 4 ส่วน หรือ 6 ส่วน ที่คั่นด้วย
เครื่องหมายจุด (.) 

แผนผังระบบเครือข่าย (Network Diagram) หมายความว่า แผนผังซึ่งแสดงถึงการเชื่อมต่อของระบบ
เครือข่ายของส านักงาน 
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อุปกรณ์จัดเส้นทาง (Router) หมายความว่า อุปกรณ์ที่ใช้ในระบบเครือข่ายคอมพิวเตอร์ ท าหน้าที่
จัดเส้นทางและค้นหาเส้นทาง เพ่ือส่งข้อมูลต่อไปยังระบบเครือข่ายอ่ืน 

ชุดค าสั่งไม่พึงประสงค์ หมายความว่า ชุดค าสั่งที่มีผลท าให้คอมพิวเตอร์ หรือระบบคอมพิวเตอร์
หรือชุดค าสั่งอ่ืนเกิดความเสียหาย ถูกท าลาย ถูกแก้ไข เปลี่ยนแปลง หรือเพ่ิมเติม น ามาซึ่งการขัดข้องหรือ
ปฏิบัติงานไม่ตรงตามค าสั่งที่ก าหนดไว้ 

ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายความว่า ระบบงานของ
ส านักงานที่น าเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่ายมาช่วยในการสร้างสารสนเทศ
ที่ส านักงานสามารถน ามาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุนการให้บริการ การพัฒนาและ
ควบคุมการติดต่อสื่อสาร ซึ่งมีองค์ประกอบ ได้แก่ ระบบคอมพิวเตอร์ ระบบเครือข่าย ระบบปฏิบัติการ 
โปรแกรมประยุกต ์ข้อมูล และสารสนเทศ เป็นต้น 

พื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่ อสาร (Information System Workspace) 
หมายความว่า พ้ืนที่ทีส่ านักงานอนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร โดยแบ่งเป็น 

- พื้นที่ท างานทั่วไป (General working area) หมายความว่า พ้ืนที่ที่ติดตั้งเครื่องคอมพิวเตอร์
ส่วนบุคคล และคอมพิวเตอร์พกพาที่ประจ าโต๊ะท างาน 

- พื้นที่ท างานของผู้ดูแลระบบ (System administrator area) 
- พื้นที่ติดตั้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย (IT equipment or 

network area) หมายความว่า พ้ืนที่ติดตั้งและจัดเก็บอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือ 
ระบบเครือข่าย และให้หมายความรวมถึงพ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์ (Data storage area) 

- พื้นที่ควบคุมพิเศษ หมายความว่า ห้องควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server Room) หรือ
พ้ืนที่ติดตั้งและจัดวางระบบเครื่องแม่ข่าย อุปกรณ์เชื่อมต่อ และอุปกรณ์เครือข่ายของระบบ
เทคโนโลยีสารสนเทศและการสื่อสารที่ส าคัญ 

- พื้นที่ใช้งานระบบเครือข่ายไร้สาย (Wireless LAN coverage area) 
สินทรัพย์ หมายความว่า ทรัพย์สินหรือสิ่งใดก็ตามทั้งที่มีตัวตนและไม่มีตัวตน ที่มีคุณค่าส าหรับ

ส านักงาน อันได้แก่ ข้อมูล ระบบข้อมูล ข้อมูลสารสนเทศ ข้อมูลอิเล็กทรอนิกส์ ข้อมูลคอมพิวเตอร์และ
สินทรัพย์ด้านเทคโนโลยีสารสนเทศและการสื่อสารของส านักงาน เช่น อุปกรณ์ระบบเครือข่าย ซอฟต์แวร์  
ที่มีลิขสิทธิ์ ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ ระบบสารสนเทศ ตัวเครื่องคอมพิวเตอร์ อุปกรณ์
คอมพิวเตอร์ เครื่องบันทึกข้อมูล อุปกรณ์ต่อพ่วง เป็นต้น 

ส่ือบันทึกพกพา (Portable Media) หมายความว่า สื่ออิเล็กทรอนิกส์ที่ใช้ในการบันทึกหรือจัดเก็บ
ข้อมูล ได้แก่ CD, DVD, Flash Drive หรือ Thumb Drive หรือ External Hard disk เป็นต้น 

จดหมายอิเล็กทรอนิกส์ (e-mail) หมายความว่า ระบบที่บุคคลใช้ในการรับส่งข้อมูลระหว่างกัน 
โดยผ่านเครื่องคอมพิวเตอร์และเครือข่ายที่เชื่อมโยงถึงกัน ข้อมูลที่ส่งจะเป็นได้ทั้งตัวอักษร ภาพถ่าย 
ภาพกราฟิก ภาพเคลื่อนไหว และเสียง ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือหลายคนก็ได้ มาตรฐานที่
ใช้ในการรับส่งข้อมูลชนิดนี้ ได้แก่ SMTP, POP3, IMAP และ Exchange เป็นต้น 
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บัญชีรายชื่อผู้ใช้งาน (User account) หมายความว่า รายชื่อผู้มีสิทธิใช้งานเครื่องคอมพิวเตอร์และ
ระบบสารสนเทศในระบบเครือข่ายของส านักงาน 

บัญชีชื่อผู้ใช้งาน (Username) หมายความว่า ชุดของตัวอักษรหรือตัวเลขที่ถูกก าหนดขึ้นเพ่ือใช้ใน
การลงบันทึกเข้า (login) เพ่ือใช้งานเครื่องคอมพิวเตอร์และระบบเครือข่ายที่มีการก าหนดสิทธิการใช้งานไว้ 

รหัสผ่าน (Password) หมายความว่า ชุดของตัวอักษรหรืออักขระหรือตัวเลข ที่ถูกก าหนดขึ้น 
เพ่ือใช้เป็นเครื่องมือในการตรวจสอบยืนยันตัวบุคคลที่มีการก าหนดสิทธิการใช้งานไว้ เพ่ือควบคุมการเข้าถึง
ข้อมูลและระบบข้อมูลในการรักษาความมั่นคงปลอดภัยของข้อมูลและระบบเทคโนโลยีสารสนเทศ 

การพิสูจน์ยืนยันตัวตน  (Authentication) หมายความว่า ขั้นตอนการรักษาความปลอดภัย 
ในการเข้าใช้งานระบบ เป็นขั้นตอนในการพิสูจน์ตัวตนของผู้ใช้งาน ทั่วไปแล้วจะเป็นการพิสูจน์โดยใช้บัญชีชื่อ
ผู้ใช้งาน (username) และรหัสผ่าน (password) 

ลงบันทึกเข้า (Login) หมายความว่า กระบวนการที่ผู้ใช้งานต้องท าให้เสร็จสิ้นตามเงื่อนไขที่ตั้งไว้ 
เพ่ือเข้าใช้งานระบบคอมพิวเตอร์และระบบเครือข่าย ซึ่งปกติแล้วจะอยู่ในรูปแบบของการกรอกบัญชีชื่อผู้ใช้งาน 
(username) และรหัสผ่าน (password) ให้ถูกต้อง  

ลงบันทึกออก (Logout) หมายความว่า กระบวนการที่ผู้ใช้งานท าเพ่ือสิ้นสุดการใช้งานระบบ
คอมพิวเตอร์และระบบเครือข่าย 

การเข้ารหัสลับ (Encryption) หมายความว่า การน าข้อมูลมาเข้ารหัสลับ เพ่ือป้องกันการลักลอบ
เข้ามาใช้ข้อมูล ผู้ที่สามารถเปิดไฟล์ข้อมูลที่เข้ารหัสลับไว้จะต้องมีโปรแกรมถอดรหัสลับ เพ่ือให้ข้อมูลกลับมาใช้งาน
ได้ตามปกต ิ

สิทธิของผู้ใช้งาน หมายความว่า สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่เกี่ยวข้องกับ
ระบบสารสนเทศของส านักงาน 

การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ (Access Control) หมายความว่า การอนุญาต  
การก าหนดสิทธิ หรือการมอบอ านาจให้ผู้ใช้งานเข้าถึงหรือใช้งานระบบเครือข่ายหรือระบบสารสนเทศ  
ทั้งทางอิเล็กทรอนิกส์และทางกายภาพ รวมทั้งการอนุญาตเช่นว่านั้นส าหรับบุคคลภายนอก ตลอดจ น 
อาจก าหนดข้อปฏิบัติเกี่ยวกับการเข้าถึงโดยมิชอบเอาไว้ด้วยก็ได้ 

เหตุการณ์ด้านความม่ันคงปลอดภัย (Information Security Event) หมายความว่า กรณีที่ระบุ
การเกิดเหตุการณ์ สภาพของบริการหรือเครือข่ายที่แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบาย  
ด้านความมั่นคงปลอดภัยหรือมาตรการป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับ 
ความมั่นคงปลอดภัย 

สถานการณ์ความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด (Information Security 
Incident) หมายความว่า สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด (Unwanted 
or Unexpected) ซึ่งอาจท าให้ระบบของส านักงานถูกบุกรุกหรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม  
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การรักษาความม่ันคงปลอดภัยไซเบอร์ หมายความว่า มาตรการหรือการด าเนินการที่ก าหนดขึ้น 
เพ่ือป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ ทั้งจากภายในและภายนอกประเทศ อันกระทบ
ต่อความมั่นคงของรัฐ ความมั่นคงทางเศรษฐกิจ ความมั่นคงทางทหาร และความสงบเรียบร้อยภายในประเทศ 

ภัยคุกคามทางไซเบอร์ หมายความว่า การกระท าหรือการด าเนินการใดๆ โดยมิชอบ โดยใช้คอมพิวเตอร์
หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์ โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์ 
ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึง ที่จะก่อให้เกิดความเสียหายหรือ
ส่งผลกระทบต่อการท างานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้อง 

ไซเบอร์ หมายความว่า ข้อมูลและการสื่อสารที่เกิดจากการให้บริการหรือการประยุกต์ใช้เครือข่าย
คอมพิวเตอร์ ระบบอินเทอร์เน็ต หรือโครงข่ายโทรคมนาคม รวมทั้งการให้บริการโดยปกติของดาวเทียมและ
ระบบเครือข่ายที่คล้ายคลึงกัน ที่เชื่อมต่อกันเป็นการทั่วไป 

ประมวลแนวทางปฏิบัติ หมายความว่า ระเบียบหรือหลักเกณฑ์ที่คณะกรรมการก ากับดูแล 
ด้านความมั่นคงปลอดภัยไซเบอร์ก าหนด 

เหตุการณ์ที่เกี่ยวกับความม่ันคงปลอดภัยไซเบอร์ หมายความว่า เหตุการณ์ที่เกิดจากการกระท า
หรือการด าเนินการใดๆ ที่มิชอบ ซึ่งกระท าการผ่านทางคอมพิวเตอร์หรือระบบคอมพิวเตอร์  ซึ่งอาจเกิด 
ความเสียหายหรือผลกระทบต่อการรักษาความมั่นคงปลอดภัยไซเบอร์ หรือความมั่นคงปลอดภัยไซเบอร์  
ของคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้องกับระบบคอมพิวเตอร์  

มาตรการที่ใช้แก้ปัญหาเพื่อรักษาความม่ันคงปลอดภัยไซเบอร์ หมายความว่า การแก้ไขปัญหา
ความมั่นคงปลอดภัยไซเบอร์โดยใช้บุคลากร กระบวนการ และเทคโนโลยี โดยผ่านคอมพิวเตอร์ ระบบคอมพิวเตอร์ 
โปรแกรมคอมพิวเตอร์ หรือบริการที่เกี่ยวกับคอมพิวเตอร์ใดๆ เพ่ือสร้างความมั่นใจและเสริมสร้างความมั่นคง
ปลอดภัยไซเบอร์ของคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์หรือข้อมูลอ่ืนที่เกี่ยวข้องกับระบบ
คอมพิวเตอร์ 

โครงสร้างพื้นฐานส าคัญทางสารสนเทศ หมายความว่า คอมพิวเตอร์หรือระบบคอมพิวเตอร์ 
ซึ่งหน่วยงานของรัฐหรือหน่วยงานเอกชนใช้ในกิจการของตน ที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัย 
ของรัฐ ความปลอดภัยสาธารณะ ความมั่นคงทางเศรษฐกิจของประเทศ หรือโครงสร้างพ้ืนฐานอันเป็นประโยชน์
สาธารณะ 

หน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ หมายความว่า หน่วยงานของรัฐหรือหน่วยงาน
เอกชน ซึ่งมีภารกิจหรือให้บริการโครงสร้างพื้นฐานส าคัญทางสารสนเทศ 

หน่วยงานควบคุมหรือก ากับดูแล หมายความว่า หน่วยงานของรัฐ หน่วยงานเอกชน หรือบุคคล 
ซึ่งมีกฎหมายก าหนดให้มีหน้าที่และอ านาจในการควบคุมหรือก ากับดูแลการด าเนินกิจการของหน่วยงานของรัฐ
หรือหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ 
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หมวด 1 การรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 
(Physical and Environment Security) 

1. วัตถุประสงค์ 
 ก าหนดเป็นมาตรการควบคุมและป้องกันเพ่ือการรักษาความมั่นคงปลอดภัยที่เกี่ยวข้องกับการเข้าใช้งาน
หรือการเข้าถึงอาคาร สถานที่ และพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตามความส าคัญ  
ของอุปกรณ์ระบบเทคโนโลยีสารสนเทศ ข้อมูลซึ่งเป็นทรัพย์สินที่มีค่าและอาจจ าเป็นต้องรักษาความลับ อีกทั้ง
เพ่ือป้องกันทรัพย์สินของส านักงาน จากการสูญหาย เสียหาย ถูกขโมย หรือโจรกรรม หรือสารสนเทศถูกเปิดเผย
โดยมิได้รับอนุญาต โดยมาตรการนี้จะมีผลบังคับใช้กับผู้ใช้งานและหน่วยงานภายนอก ซึ่งมีส่วนเกี่ยวข้อง 
กับการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของส านักงาน 

2. การก าหนดบริเวณที่ต้องมีการรักษาความม่ันคงปลอดภัย 
2.1 ส านักงาน ต้องมีการจ าแนกและก าหนดพื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร

อย่างเหมาะสม โดยจัดท าเป็นเอกสาร “การก าหนดพื้นที่เพ่ือการรักษาความมั่นคงปลอดภัยของ
ระบบสารสนเทศ” เพ่ือจุดประสงค์ในการเฝ้าระวัง ควบคุม การรักษาความมั่นคงปลอดภัยจาก 
ผู้ที่ไม่ได้รับอนุญาต รวมทั้งป้องกันความเสียหายอื่นๆ ที่อาจเกิดข้ึนได ้

2.2 ผู้บริหาร ต้องก าหนดและแบ่งแยกบริเวณพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร
ให้ชัดเจน รวมทั้งจัดท าแผนผังแสดงต าแหน่งของพ้ืนที่ใช้งานและประกาศให้รับทราบทั่วกัน 
โดยการก าหนดพ้ืนที่ดังกล่าวอาจแบ่งออกได้เป็น พ้ืนที่ท างานทั่วไป (General working area) 
พ้ืนที่ท างานของผู้ดูแลระบบ (System administrator area) พื้นที่ติดตั้งอุปกรณ์ระบบเทคโนโลยี
สารสนเทศ (IT equipment area) พ้ืนที่ควบคุมพิเศษ และพ้ืนที่ใช้งานระบบเครือข่ายไร้สาย 
(Wireless LAN coverage area) เป็นต้น 

2.3 ผู้บริหาร ต้องก าหนดสิทธิให้กับเจ้าหน้าที่ ให้สามารถมีสิทธิในการเข้าถึงพ้ืนที่ใช้งานระบบ
เทคโนโลยีสารสนเทศและการสื่อสาร เพ่ือปฏิบัติหน้าที่ตามที่ได้รับมอบหมายอย่างครบถ้วน 
ประกอบด้วย 
2.3.1 จัดท า “ทะเบียนผู้มีสิทธิเข้าออกพ้ืนที่” เพ่ือใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
2.3.2 ท าการบันทึกการเข้าออกพ้ืนที่ใช้งานและก าหนดผู้มีหน้าที่รับผิดชอบการบันทึกการเข้าออก

ดังกล่าว โดยจัดท าเป็นเอกสาร “บันทึกการเข้าออกพ้ืนที่” 
2.3.3 จัดให้มีเจ้าหน้าที่ท าหน้าที่ตรวจสอบประวัติการเข้าออกพ้ืนที่ใช้งานระบบเทคโนโลยี

สารสนเทศเป็นประจ าทุกวัน  
2.3.4 ต้องมีการทบทวนปรับปรุงรายการผู้มีสิทธิเข้าออกพ้ืนที่ใช้งานระบบสารสนเทศและการ

สื่อสารอย่างน้อยปีละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลงที่เกี่ยวข้องกับสิทธิการเข้าออก
พ้ืนที่ เช่น การโอน โยกย้าย ลาออก หรือสิ้นสุดการจ้าง 
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3. การควบคุมการเข้าออก อาคาร สถานที่ 
3.1 หน่วยงานภายในที่รับผิดชอบด้านความปลอดภัยอาคารและสถานที่ หรือผู้บังคับบัญชาที่รับผิดชอบ

พ้ืนที่ หรือผู้ที่ได้รับมอบหมายให้ดูแลสถานที่ ต้องจัดให้มีเจ้าหน้าที่หรือวิธีการรักษาความปลอดภัย 
เพ่ือควบคุมให้เข้าสถานที่ท างานได้เฉพาะบุคคลที่ได้รับอนุญาตจากเจ้าของพ้ืนที่เท่านั้น 

3.2 จัดท าเอกสารระบุสิทธิของผู้ใช้งานและหน่วยงานภายนอกในการเข้าถึงสถานที่ โดยแบ่งแยกได้ ดังนี้ 
3.2.1 ส านักงานต้องก าหนดสิทธิผู้ใช้งานที่มีสิทธิผ่านเข้าออก และช่วงเวลาที่มีสิทธิในการผ่าน

เข้าออกในแต่ละ “พ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร” อย่างชัดเจน 
3.2.2 การเข้าถึงอาคารของส านักงานของบุคคลภายนอกหรือผู้มาติดต่อ เจ้าหน้าที่รักษา 

ความปลอดภัย จะต้องให้มีการแสดงบัตรที่ใช้ระบุตัวตนที่ส่วนราชการออกให้ เช่น  
บัตรประชาชน ใบอนุญาตขับขี่ เป็นต้น แล้วท าการลงบันทึกข้อมูลบัตรใน “แบบฟอร์ม
การเข้าออกพ้ืนที”่ และส่งมอบบัตรผู้ติดต่อ (Visitor) 

3.2.3 บุคคลที่มาติดต่อต้องติดบัตรผู้ติดต่อ (Visitor) ตรงจุดที่สามารถเห็นได้ชัดเจน ตลอดเวลา
ที่อยู่ในส านักงาน 

3.2.4 กรณีที่บุคคลภายนอกหรือผู้ติดต่อ ต้องการน าอุปกรณ์ต่างๆ เช่น คอมพิวเตอร์ส่วนบุคคล 
หรือคอมพิวเตอร์แบบพกพา หรืออุปกรณ์เครือข่ายเข้าบริเวณอาคาร เจ้าหน้าที่รักษา
ความปลอดภัยจะต้องลงบันทึกในแบบฟอร์มการเข้าออกพ้ืนที่ในรายการอุปกรณ์ที่น าเข้ามา
ให้ถูกต้องและชัดเจน 

3.2.5 เจ้าหน้าที่ที่บุคคลภายนอกเข้ามาติดต่อ จะต้องลงชื่ออนุญาตการเข้าออกในแบบฟอร์ม
การเข้าออกพ้ืนที่ใหถู้กต้องและชัดเจน 

3.2.6 บุคคลภายนอกหรือผู้ติดต่อ ต้องคืนบัตรผู้ติดต่อ (Visitor) กับเจ้าหน้าที่รักษาความปลอดภัย
ก่อนออกจากอาคาร และเจ้าหน้าที่รักษาความปลอดภัยต้องตรวจสอบผู้ติดต่อ อุปกรณ์ 
พร้อมลงเวลาออกท่ีสมุดบันทึกให้ถูกต้องและชัดเจน 

3.3 ผู้ใช้งานจะได้รับสิทธิให้เข้าออกสถานที่ท างานได้ เฉพาะบริเวณพ้ืนที่ที่ถูกก าหนดเพ่ือใช้ส าหรับ
ปฏิบัติงานเท่านั้น 

3.4 หากมีบุคคลอ่ืนใดที่ไม่ใช้ผู้ใช้งาน ขอเข้าพ้ืนที่โดยมิได้ขอสิทธิในการเข้าพ้ืนที่นั้นไว้เป็นการล่วงหน้า 
หน่วยงานภายในเจ้าของพ้ืนที่ ต้องตรวจสอบเหตุผลและความจ าเป็นก่อนที่จะอนุญาต ทั้งนี้
จะต้องแสดงบัตรที่ใช้ระบุตัวตนที่ส่วนราชการออกให้ โดยหน่วยงานภายในเจ้าของพ้ืนที่ต้อง 
จดบันทึกการขอเข้าออกไว้เป็นหลักฐาน ทั้งในกรณีท่ีอนุญาตและไม่อนุญาตให้เข้าพ้ืนที่ 

4. ศูนย์ข้อมูลและเครือข่ายคอมพิวเตอร์ (Data Center) 
จัดให้มีระบบสนับสนุนการท างานของระบบเทคโนโลยีสารสนเทศของส านักงานที่เพียงพอ 

ต่อความต้องการใช้งาน และมีความพร้อมในการใช้งาน ดังนี้ 
4.1 ติดต้ังเครื่องก าเนิดกระแสไฟฟ้าส ารอง  
4.2 ติดต้ังระบบระงับเพลิง  
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4.3 ติดต้ังระบบปรับอากาศและควบคุมความชื้น  
4.4 ติดตั้งระบบแจ้งเตือนเพ่ือแจ้งเตือนกรณีที่ระบบสนับสนุนการท างานภายในห้องเครื่องแม่ข่าย

ท างานผิดปกติ หรือหยุดการท างาน 
4.5 วางแผนการตรวจสอบ บ ารุงรักษา ระบบสนับสนุนการท างานของระบบเทคโนโลยีสารสนเทศ

ของส านักงานอย่างสม่ าเสมอ ให้มั่นใจได้ว่าระบบต่างๆ สามารถท างานได้ตามปกติ 

5. การเดินสายไฟ สายส่ือสาร และสายเคเบิ้ลอ่ืนๆ (Cabling Security) 
5.1 หลีกเลี่ยงการเดินสายสัญญาณเครือข่ายของส านักงานในลักษณะที่ต้องผ่านเข้าไปในบริเวณ 

ที่มีบุคคลภายนอกเข้าถึงได้ กรณีต้องผ่านพื้นที่ที่มีความเสี่ยงต้องติดตั้งระบบป้องกันที่ปลอดภัย 
5.2 ให้มีการร้อยท่อสายสัญญาณต่างๆ หรือมีการป้องกันโดยวิธีอ่ืนที่เหมาะสม เพ่ือป้องกันการตัด

สายสัญญาณท าให้เกิดความเสียหาย หรือการดักรับข้อมูลโดยผู้ที่มิได้รับอนุญาต 
5.3 สายไฟต้องแยกจากสายสื่อสารในระยะที่เหมาะสม เพ่ือป้องกันการรบกวนของสัญญาณ 
5.4 ติดป้ายชี้บ่งสายสัญญาณและบนอุปกรณ์ต่างๆ เพ่ือป้องกันการต่อสัญญาณผิดเส้น 
5.5 จัดท าแผนผังสายสัญญาณสื่อสารต่างๆ ให้ครบถ้วนและถูกต้อง 
5.6 ห้องท่ีมีสายสัญญาณสื่อสารต่างๆ ปิดใส่สลักให้สนิท เพื่อป้องกันการเข้าถึงของบุคคลภายนอก 
5.7 พิจารณาใช้งานสายไฟเบอร์ออฟติก แทนสายสัญญาณสื่อสารแบบเดิม เช่น สายสัญญาณ 

แบบ Coaxial Cable ส าหรับระบบสารสนเทศท่ีส าคัญ 
5.8 ด าเนินการส ารวจระบบสายสัญญาณสื่อสารทั้งหมดเพ่ือตรวจหาการติดตั้งอุปกรณ์ดักจับ

สัญญาณโดยผู้ไม่ประสงค์ดี 3 เดือน / 6 เดือน ส าหรับสายไฟเบอร์ออฟติก 

6. การบ ารุงรักษาอุปกรณ์ (Equipment Maintenance) 
6.1 วางแผนการบ ารุงรักษาอุปกรณ์ตามรอบระยะเวลา และต้องมีการซ่อมบ ารุงอย่างทันท่วงที 

ตามความส าคัญของระบบ 
6.2 บันทึกประวัติการบ ารุงรักษาและซ่อมบ ารุงอุปกรณ์ทุกครั้ง เพ่ือใช้ในการตรวจสอบหรือประเมิน

ในภายหลัง โดยมีรายละเอียด ดังนี้ วันที่บ ารุงรักษาและซ่อมบ ารุง รายการอุปกรณ์ สถานะของ
อุปกรณ์ ปัญหาที่พบและการแก้ไข ผู้ด าเนินการบ ารุงรักษาและซ่อมบ ารุงพร้อมลงลายมือชื่อ 

6.3 ถ้ามีการจัดจ้างหน่วยงานหรือผู้ให้บริการภายนอก เพ่ือบ ารุงรักษาและซ่อมบ ารุงอุปกรณ์ 
หน่วยงานภายในที่จัดจ้างต้องจัดให้มีสัญญาหรือข้อตกลงการจ้าง โดยต้องก าหนดระยะเวลา 
ขอบเขต และระดับการให้บริการอย่างชัดเจน 

6.4 ควบคุมดูแลการปฏิบัติงานของผู้ให้บริการภายนอกที่มาท าการบ ารุงรักษาอุปกรณ์ภายใน
ส านักงาน ในกรณีที่ต้องเข้าปฏิบัติงานในพ้ืนที่ควบคุมพิเศษ ผู้ดูแลระบบหรือผู้รับผิดชอบการ
ซ่อมบ ารุงอุปกรณจ์ะต้องอยู่ในพ้ืนที่ทุกครั้ง 

6.5 จัดให้มีการอนุมัติสิทธิการเข้าถึงอุปกรณ์ที่มีข้อมูลส าคัญโดยผู้รับจ้างหรือผู้ให้บริการภายนอก  
ที่เข้ามาบ ารุงรักษาอุปกรณ ์เพ่ือป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 
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7. การน าทรัพย์สินของส านักงานออกนอกส านักงาน (Removal of Property) 
7.1 หน่วยงานภายในต้องมอบหมายเจ้าหน้าที่เป็น “ผู้ดูแลครุภัณฑ์” มีหน้าที่ควบคุมดูแลพัสดุหรือ

ทรัพย์สินของส านักงานที่อยู่ในความครอบครอง ให้อยู่ในสภาพที่พร้อมใช้งานได้ตลอดเวลา  
โดยมิให้เกิดการสูญหาย และจัดท า “ทะเบียนครุภัณฑ์” ของหน่วยงานภายใน บันทึกว่าถูกใช้ประจ า
อยู่ที่ใคร และสถานภาพและการเคลื่อนย้ายของครุภัณฑ์ ทั้งนี้ ต้องตรวจสอบสถานภาพของ
ครุภัณฑ์อย่างน้อยปีละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลง การเคลื่อนย้าย เช่น ได้รับมอบครุภัณฑ์
เพ่ิมเติม การตัดจ าหน่าย การเปลี่ยนผู้ครอบครอง การยืม การโอน หรือการส่งซ่อม  

7.2 ต้องขออนุญาตจากผู ้บังคับบัญชาของหน่วยงานภายในและแจ้งให้ผู ้ดูแลครุภัณฑ์ทราบ  
ก่อนน าอุปกรณ์หรือทรัพย์สินนั้นออกไปใช้งานภายนอกส านักงาน หรือน าไปซ่อมบ ารุงที่ศูนย์ฯ 

7.3 ต้องได้รับความเห็นชอบจากผู้อ านวยการศูนย์ฯ ก่อนน าครุภัณฑ์คอมพิวเตอร์ส่งซ่อมภายนอก
ส านักงาน 

7.4 การให้ยืมอุปกรณ์หรือทรัพย์สิน ผู้ดูแลครุภัณฑ์จะต้องตรวจสอบ ติดตามให้ทรัพย์สินดังกล่าว
น ากลับมาตามช่วงเวลาที่ก าหนด และอยู่ในสภาพดี หรือไม่ต่างจากตอนที่ถูกยืม และต้องบันทึก
ข้อมูลการน าอุปกรณ์ของส านักงานออกไปใช้งานนอกส านักงาน และบันทึกส่งคืน เพ่ือเอาไว้
เป็นหลักฐานป้องกันการสูญหาย 

8. การป้องกันอุปกรณ์ที่ใช้งานอยู่นอกส านักงาน (Security of Equipment off Premises) 
8.1 ก าหนดมาตรการความปลอดภัยเพ่ือป้องกันความเสี่ยงจากการน า อุปกรณ์หรือทรัพย์สินของ

ส านักงานออกไปใช้งาน เช่น การขนส่ง การเกิดอุบัติเหตุกับอุปกรณ ์
8.2 ไม่ทิ้งอุปกรณ์หรือทรัพย์สินของส านักงานไว้โดยล าพังในที่สาธารณะ เสี่ยงต่อการสูญหาย 
8.3 เจ้าหน้าที่ผู้ใช้งานต้องรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินเสมือนเป็นทรัพย์สินของตนเอง 

9. การก าจัดอุปกรณ์หรือการน าอุปกรณ์กลับมาใช้งานอีกครั้ง (Secure Disposal or Re-use of Equipment) 
9.1 การจ าหน่ายครุภัณฑ์คอมพิวเตอร์ อุปกรณ์เครือข่าย หน่วยงานภายในที่เป็นเจ้าของทรัพย์สิน ต้อง

จัดให้มีการท าลายข้อมูลและซอฟต์แวร์ลิขสิทธิ์ในสื่อบันทึกข้อมูลอิเล็กทรอนิกส์ก่อนการจ าหน่าย 
เพ่ือให้มั่นใจว่าข้อมูลและซอฟต์แวร์ลิขสิทธิ์จะไม่สามารถน ากลับมาใช้ได้อีก (Non - Retrievable) 

9.2 ผู้อ านวยการศูนย์ฯ เป็นผู้อนุมัติในการก าจัดหรือน าอุปกรณ์สารสนเทศกลับมาใช้ โดยผู้ที่ต้องการ
ก าจัด หรือน าอุปกรณ์สารสนเทศกลับมาใช้ ต้องยื่นเรื่องเป็นลายลักษณ์อักษรเพื่อขออนุมัติ 

9.3 ต้องท าลายข้อมูลส าคัญในอุปกรณ์ก่อนที่จะก าจัดอุปกรณ์ดังกล่าว โดยต้องมั่นใจว่าข้อมูล
ดังกล่าวจะไม่สามารถน ากลับมาใช้ได้อีก 
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หมวด 2 การควบคุมการเข้าออกห้องศูนย์คอมพิวเตอร์ 
(Computer Center Entry Control) 

1. วัตถุประสงค์ 
เพ่ือก าหนดมาตรการควบคุม ป้องกัน มิให้บุคคลที่ไม่มีอ านาจหน้าที่เกี่ยวข้องในการปฏิบัติหน้าที่

เข้าถึง ล่วงรู้ แก้ไข เปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศและการสื่อสารที่ส าคัญ ซึ่งจะท าให้เกิดความเสียหาย
ต่อข้อมูลและระบบข้อมูลของส านักงาน โดยมีการก าหนดกระบวนการควบคุมการเข้าออกที่แตกต่างกัน 
ของกลุ่มบุคคลต่างๆ ที่มีความจ าเป็นต้องเข้าออกห้องศูนย์คอมพิวเตอร์ 

2. ค าจ ากัดความของผู้เกี่ยวข้อง 
2.1 ผู้ดูแลระบบ หมายความว่า เจ้าหน้าที่ที่ปฏิบัติงานเกี่ยวข้องโดยตรงกับงานปฏิบัติการและบ ารุง

ดูแลรักษาระบบเทคโนโลยีสารสนเทศและการสื่อสารภายในศูนย์ฯ 
2.2 เจ้าหน้าที่ศูนย์ฯ หมายความว่า เจ้าหน้าที่ของส านักงานที่ปฏิบัติงานภายในศูนย์ฯ 
2.3 เจ้าหน้าที่ หมายความว่า เจ้าหน้าที่ของส านักงานที่มีสิทธิในการเข้าออกสถานที่/อาคาร/ห้อง

ภายในส านักงาน 
2.4 ผู้ติดต่อหรือบุคคลภายนอก หมายความว่า บุคคลจากหน่วยงานภายนอกที่มาติดต่อขอเข้าถึง

หรือใช้ข้อมูลหรือทรัพย์สินต่างๆ ของศูนย์ฯ หรือผู้รับจ้างที่เข้ามาซ่อมบ ารุงอุปกรณ์ภายในศูนย์ฯ 

3. บทบาทและความรับผิดชอบ 
3.1 ผู้อ านวยการศูนย์ฯ 

3.1.1 อนุมัติสิทธิการเข้าออกพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
3.1.2 อนุมัติกระบวนการควบคุมการเข้าออกศูนย์ฯ 

3.2 ผู้ดูแลระบบ  
3.2.1 ตรวจสอบดูแลบุคคลที่ขออนุญาตเข้ามาภายในศูนย์ฯ ให้ปฏิบัติตามระเบียบและกฎเกณฑ์

อย่างเคร่งครัด 
3.2.2 ตรวจสอบให้มั่นใจว่าบุคคลที่ได้ผ่านเข้าออกศูนย์ฯ ต้องติดบัตรผู้ติดต่อ (Visitor) หรือ

บัตรประจ าตัวของส านักงานเท่านั้น 

4. กระบวนการควบคุมการเข้าออกห้องศูนย์คอมพิวเตอร์ 
4.1 ผู้ดูแลระบบ เจ้าหน้าที่ศูนย์ฯ และเจ้าหน้าที่ของส านักงาน มีแนวทางปฏิบัติ ดังนี้ 

4.1.1 ผู้ดูแลระบบ ต้องจัดพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร ให้เป็นสัดส่วน
ชัดเจน เช่น พ้ืนที่ควบคุมส่วนระบบเครือข่าย (Network Zone) พ้ืนที่ควบคุมพิเศษส่วน
เครื่องแม่ข่าย (Server Zone) เป็นต้น เพ่ือสะดวกในกาปฏิบัติงานและยังท าให้การควบคุม
การเข้าถึง หรือเข้าใช้งานอุปกรณ์คอมพิวเตอร์ส าคัญต่างๆ มีประสิทธิภาพมากขึ้น 
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4.1.2 ผู้อ านวยการศูนย์ฯ ต้องอนุมัติสิทธิในการเข้าออกพ้ืนที่ศูนย์ฯ และการเข้าถึงพ้ืนที่
ควบคุมพิเศษ เจ้าหน้าที่ที่ปฏิบัติหน้าที่ภายในศูนย์ฯ และมีการบันทึก "ทะเบียนผู้มีสิทธิ
เข้าออกพ้ืนที่" เช่น ผู้ดูแลระบบ (System Administrator) เจ้าหน้าที่ศูนย์ฯ เป็นต้น 

4.1.3 สิทธิในการเข้าออกห้องต่างๆ ภายในศูนย์ฯ ของเจ้าหน้าทีศู่นย์ฯ แต่ละคน ต้องได้รับการ
อนุมัติจากผู้อ านวยการศูนย์ฯ โดยผ่านกระบวนการลงทะเบียนที่ระบุไว้ในเอกสาร "การ
บริหารจัดการสิทธิการใช้งานระบบ" เป็นลายลักษณ์อักษร โดยสิทธิของเจ้าหน้าที่แต่ละ
คนข้ึนอยู่กับภารกิจและหน้าที่รับผิดชอบในการปฏิบัติงานภายในศูนย์ฯ 

4.1.4 เจ้าหน้าที่ศูนย์ฯ ทุกคนต้องท าบัตรผ่านเพ่ือใช้ในการเข้าออกศูนย์ฯ ตามกระบวนการ 
ที่ระบุในเอกสาร "การบริหารจัดการสิทธิการใช้งานระบบ" หรือยืนยันตัวตนด้วยระบบ
การสแกนลายนิ้วมือ 

4.1.5 ต้องจัดท าระบบเก็บบันทึกการเข้าออกพ้ืนที่ศูนย์ฯ ตามกระบวนการที่ระบุไว้ในเอกสาร 
"บันทึกการเข้าออกพ้ืนที่" 

4.1.6 กรณีเจ้าหน้าที่ที่ไม่มีหน้าที่เกี่ยวข้องประจ า อาจมีความจ าเป็นต้องเข้าออกศูนย์ฯ ต้องมี
การควบคุมอย่างรัดกุม 

4.1.7 การเข้าถึงพ้ืนทีศู่นยฯ์ และพ้ืนที่ควบคุมพิเศษ ต้องมีการลงบันทึกตามแบบฟอร์มที่ระบุไว้
ในเอกสาร "บันทึกการเข้าออกพ้ืนที่" 

4.1.8 เจ้าหน้าที่ศูนย์ฯ ทุกคนต้องตรวจสอบให้มั่นใจว่าบุคคลที่ผ่านเข้าออกทุกคนต้องกรอก
แบบฟอร์มดังกล่าว 

4.2 ผู้ติดต่อหรือบุคคลภายนอก มีแนวทางปฏิบัติดังนี้ 
4.2.1 ผู้ติดต่อหรือบุคคลภายนอกทุกคนต้องท าการแสดงบัตรที่ใช้ระบุตัวตนที่ส่วนราชการออก

ให้ กับเจ้าหน้าที่รักษาความปลอดภัย และท าการลงบันทึกข้อมูลบัตรใน “แบบฟอร์มการเข้า
ออกพ้ืนที”่ เพ่ือรับบัตรผู้ติดต่อ (Visitor) 

4.2.2 ผู้ติดต่อหรือบุคคลภายนอกที่จะเข้าปฏิบัติงาน หรือน าอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์
ที่ใช้ในการปฏิบัติงานภายในส านักงาน จะต้องลงบันทึกรายการอุปกรณ์ในแบบฟอร์ม
การขออนุญาตเข้าออกตามที่ระบุไว้ในเอกสาร "บันทึกการเข้าออกพ้ืนที่" ให้ถูกต้อง
ชัดเจนโดยเจ้าหน้าที่รักษาความปลอดภัย 

4.2.3 ผู้ติดต่อหรือบุคคลภายนอก ต้องติดบัตรผ่านตรงจุดที่สามารถเห็นได้ชัดเจนตลอดเวลา 
ที่อยู่ในศูนย์ฯ 

4.2.4 ผู้ติดต่อหรือบุคคลภายนอก จะสามารถเข้าออกศูนย์ฯ ได้ ต้องมีเจ้าหน้าที่ศูนย์ฯ  
เป็นผู้เปิดประตูให้ 

4.2.5 พ้ืนที่ที่ผู้ติดต่อหรือบุคคลภายนอก สามารถเข้าถึงได้ตามที่ระบุไว้ในแบบฟอร์ม 
การเข้าออกพ้ืนที่ และต้องมีเจ้าหน้าที่ศูนย์ฯ คอยสอดส่องดูแลตลอดเวลา 
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4.2.6 ผู้ติดต่อหรือบุคคลภายนอก สามารถน าผู้ติดตามเข้ามาช่วยงานได้ไม่เกินครั้งละ 2 คน 
และทุกคนจะต้องถูกบันทึกการเข้าออกเช่นกัน 

4.2.7 ผู้ติดต่อหรือบุคคลภายนอก ต้องคืนบัตรผู้ติดต่อกับเจ้าหน้าที่รักษาความปลอดภัย  
ซึ่งเจ้าหน้าที่รักษาความปลอดภัยต้องตรวจสอบการคืนบัตรทุกครั้ง 

4.2.8 เจ้าหน้าที่รักษาความปลอดภัย ต้องตรวจสอบรายการอุปกรณ์ที่ลงบันทึกไว้ในแบบฟอร์ม
การเข้าออกพ้ืนที่ และตรวจสอบอุปกรณ์ท่ีน าออกมาให้ถูกต้อง 

4.2.9 เจ้าหน้าที่ศูนย์ฯ ควรตรวจสอบความถูกต้องของข้อมูลในสมุดบันทึกและแบบฟอร์ม 
การเข้าออกพ้ืนที่กับเจ้าหน้าที่รักษาความปลอดภัย เป็นประจ าทุกเดือน 

4.2.10 เจ้าหน้าที่ศูนย์ฯ ต้องท าการทบทวนสิทธิของเจ้าหน้าที่ให้มีความถูกต้องเหมาะสม 
อย่างสม่ าเสมออย่างน้อยปีละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลง เช่น การย้าย โอน 
ลาออก หรือสิ้นสุดสัญญาจ้าง 
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หมวด 3 การเข้าถึงและควบคุมการใช้งานสารสนเทศ 
(access control) 

1. วัตถุประสงค์ 
1.1 เพ่ือให้ข้อมูลที่มีความส าคัญต่อส านักงาน ได้รับการจ าแนกชั้นความลับอย่างเหมาะสม  

ตามระดับความส าคัญของข้อมูล และเพ่ือให้เจ้าหน้าที่ที่เกี่ยวข้องรับรู้และสามารถน าข้อมูล  
แต่ละชั้นความลับไปใช้งานได้อย่างถูกต้องและเหมาะสม 

1.2 เพ่ือก าหนดมาตรการควบคุมบุคคลที่ไม่ได้อนุญาต เข้าถึงระบบเทคโนโลยีสารสนเทศและ 
การสื่อสารของส านักงาน และป้องกันการบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุก จากโปรแกรม
ชุดค าสั่งไม่พึงประสงค์ ที่จะสร้างความเสียหายแก่ข้อมูลหรือการท างานของระบบเทคโนโลยี
สารสนเทศและการสื่อสารให้หยุดชะงัก และท าให้สามารถตรวจสอบติดตามพิสูจน์ตัวบุคคล 
ที่เข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของส านักงานได้อย่างถูกต้อง 

2. การก าหนดล าดับความส าคัญของข้อมูลและการใช้งานข้อมูล 
2.1 ส านักงานใช้แนวทางตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ.2544  

ซึ่งระเบียบดังกล่าวเป็นมาตรการที่ละเอียดรอบคอบ ถือว่าเป็นแนวทางที่เหมาะสมในการจัดการ
เอกสารอิเล็กทรอนิกส์ โดยมีการแบ่งประเภทของข้อมูลและการจัดล าดับความส าคัญหรือ 
ล าดับชั้นความลับของข้อมูล ดังนี้ 
2.1.1 จัดแบ่งประเภทของข้อมูล ออกเป็น 

1) ข้อมูลสารสนเทศด้านการบริหาร ได้แก่ ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์ ข้อมูล 
ค ารับรอง ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี เป็นต้น 

2) ข้อมูลสารสนเทศด้านการให้บริการ ได้แก่ ข้อมูลการขอใช้รถยนต์ส่วนกลาง ข้อมูล
การขอใช้ห้องประชุม เอกสารเผยแพร่บนเว็บไซต์ของส านักงาน 

2.1.2 การรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกส์  โดยได้ก าหนดกระบวนการและ
กรรมวิธีต่อเอกสารที่ส าคัญไว้ ดังนี้  การเข้าถึงข้อมูลแต่ละประเภทต้องเป็นไปตาม
ระดับชั้นความลับของส านักงาน ดังต่อไปนี้ 

1) ลับมาก (Secret) มีความส าคัญต่อส านักงานในระดับสูงมาก หากข้อมูลสูญหาย
หรือถูกเปิดเผยโดยไม่ได้รับอนุญาต จะส่งผลเสียหายต่อส านักงานอย่างมาก 

2) ลับที่สุด (Confidential) มีความส าคัญต่อส านักงานในระดับสูง หากข้อมูลสูญหาย
หรือถูกเปิดเผยโดยไม่ได้รับอนุญาต จะส่งผลเสียหายต่อส านักงานอย่างมีนัยยะส าคัญ 

3) ใช้ภายในส านักงาน (Internal Use) เป็นข้อมูลที่อนุญาตให้ใช้ภายในส านักงาน  
หากข้อมูลสูญหายหรือถูกเปิดเผยโดยไม่ได้รับอนุญาต จะส่งผลเสียหายต่อส านักงาน 

4) สาธารณะ (Public) เป็นข้อมูลที่ใช้เผยแพร่สู่สาธารณะ การเปิดเผยข้อมูลประเภทนี้
ไม่ส่งผลกระทบใดกับส านักงาน 
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2.1.3 การจัดแบ่งระดับชั้นการเข้าถึง 
ระดับท่ี 1 ระดับชั้นส าหรับผู้บริหาร 
ระดับท่ี 2 ระดับชั้นส าหรับผู้ใช้งานทั่วไป 
ระดับท่ี 3 ระดับชั้นส าหรับผู้ดูแลระบบหรือผู้ที่ได้มอบหมาย 

2.1.4 ก าหนดเวลาที่สามารถเข้าถึงได้ตลอดเวลา 24 ชั่วโมง 7 วัน รวมทั้ง การเข้าถึงระบบ
อย่างมีเงื่อนไข (รายละเอียดตามผนวก) 

2.1.5 การก าหนดช่องทางในการเข้าถึงข้อมูล ผู้ใช้งานที่สามารถเข้าถึงข้อมูลตามช่องทางการ
เข้าถึงที่ก าหนดไว้นั้น จะต้องได้รับสิทธิจากส านักงาน โดยมีการก าหนดบัญชีชื่อผู้ใช้งาน
ตามระดับชั้นการเข้าถึง ให้สามารถเข้าใช้งานตามประเภทความรับผิดชอบ สิทธิในการ
เข้าถึงข้อมูลและสามารถเข้าถึงได้เฉพาะข้อมูลที่ได้รับอนุญาตเท่านั้น  

2.2 การใช้งานข้อมูล 
2.2.1 ผู้ใช้งานทุกคนต้องใช้งานข้อมูลของส านักงานตามกฎระเบียบและค าแนะน าที่ส านักงาน

ก าหนดไว้ 
2.2.2 ผู้ใช้งานต้องใช้ความระมัดระวังเป็นพิเศษในการใช้งานข้อมูลประเภทลับมาก และลับที่สุด 

(ต่อไปในเอกสารนี้เรียกว่า “ข้อมูลลับ”) เพ่ือป้องกันไม่ให้ข้อมูลถูกเข้าถึงหรือถูกเปิดเผย
โดยไม่ได้รับอนุญาต 

2.2.3 ข้อมูลลับของส านักงานต้องไม่ถูกเปิดเผยกับผู้อื่น เว้นแต่มีความจ าเป็นในการปฏิบัติงาน
เท่านั้น (ตามหลักการ “Need to Know”) 

2.2.4 ผู้ใช้งานต้องตระหนักถึงการรักษาข้อมูลลับที่ถูกเก็บไว้ในเครื่องคอมพิวเตอร์ของผู้ใช้งาน 
โดยเฉพาะอย่างยิ่ง เครื่องคอมพิวเตอร์ที่มีการใช้งานร่วมกันมากกว่าหนึ่งคนขึ้นไป ข้อมูลลับ
เหล่านี้ต้องได้รับการปกป้องโดยการเข้ารหัส หรือโดยวิธีการอ่ืนใดของระบบปฏิบัติการ 
หรือแอปพลิเคชันอย่างเหมาะสม 

2.2.5 ข้อมูลใดที่ผู้ใช้งานพิจารณาว่าเป็นข้อมูลลับหรือมีจุดอ่อนด้านความมั่นคงปลอดภัย  
ต้องได้รับการเข้ารหัส 

2.2.6 ผู้ใช้งานควรเก็บรักษาเอกสารลับและสื่อบันทึกข้อมูลที่มีข้อมูลลับ ในตู้ที่สามารถปิดล็อคได้
เมื่อไม่ได้ใช้งาน โดยเฉพาะอย่างยิ่ง เมื่ออยู่นอกเวลาท าการ หรือเมื่อต้องทิ้งเอกสารหรือ
สื่อนั้นไว้ โดยไม่อยู่ที่โต๊ะท างาน 

2.2.7 ข้อมูลลับต้องถูกเก็บออกจากอุปกรณ์ประมวลผลต่างๆ เช่น เครื่องพิมพ์ เครื่องโทรสาร 
เครื่องถ่ายเอกสาร ฯลฯ ทันที 

2.2.8 ผู้ใช้งานต้องไม่เปิดเผยข้อมูลลับต่อบุคคลภายนอก ยกเว้นในกรณีที่การเปิดเผยนั้น
ครอบคลุมโดยข้อตกลงการไม่เปิดเผยข้อมูล 

2.2.9 ผู้ใช้งานต้องไม่พูดคุยหรือใช้งานข้อมูลลับของส านักงานในพ้ืนที่สาธารณะ เช่น ลิฟต์ 
ร้านอาหาร ฯลฯ 
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3. กระบวนการหลักในการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
3.1 สถานที่ตั้งของระบบเทคโนโลยีสารสนเทศและการสื่อสารที่ส าคัญ ต้องมีการควบคุมการเข้าออก

ที่รัดกุมและอนุญาตให้เฉพาะบุคคลที่ได้รับสิทธิและมีความจ าเป็น ผ่านเข้าใช้งานได้เท่านั้น 
3.2 ผู้ดูแลระบบต้องก าหนดสิทธิการเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้งานของ

ผู้ใช้งานระบบ และหน้าที่ความรับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงาน ก่อนเข้าใช้ระบบ
เทคโนโลยีสารสนเทศและการสื่อสาร รวมทั้งมีการทบทวนสิทธิการเข้าถึงอย่างสม่ าเสมอ ทั้งนี้
ผู้ใช้งานจะต้องได้รับอนุญาตจากผู้บังคับบัญชาและผู้ดูแลระบบตามความจ าเป็นในการใช้งาน 
3.2.1 ก าหนดสิทธิของผู้ใช้งานแต่ละกลุ่มที่เก่ียวข้อง เช่น 

1) อ่านอย่างเดียว 
2) สร้างข้อมูล หรือน าเข้าข้อมูล 
3) แก้ไขข้อมูล 
4) ลบข้อมูล 
5) อนุมัต ิ
6) ไม่มีสิทธิ 

3.3 ผู้ดูแลระบบหรือผู้ที่ได้รับมอบหมายเท่านั้น ที่สามารถแก้ไขเปลี่ยนแปลงสิทธิการเข้าถึงข้อมูล
และระบบข้อมูลได ้

3.4 ผู้ดูแลระบบต้องจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบเทคโนโลยีสารสนเทศ
และการสื่อสารของส านักงาน และตรวจตราการละเมิดความปลอดภัยที่มีต่อระบบข้อมูลส าคัญ 

3.5 ผู้ดูแลระบบต้องจัดให้มีการบันทึกประวัติการเข้าถึงระบบ การแก้ไขเปลี่ยนแปลงสิทธิต่างๆ และ
การผ่านเข้าออกสถานที่ตั้งของระบบ ของทั้งผู้ที่ได้รับอนุญาตและไม่ได้รับอนุญาต เพ่ือเป็นหลักฐาน
ในการตรวจสอบหากมีปัญหาเกิดข้ึน 

4. การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
4.1 ผู้ดูแลระบบมีหน้าที่ในการตรวจสอบการอนุมัติและก าหนดสิทธิในการผ่านเข้าสู่ระบบแก่ผู้ใช้งาน 

ในการขออนุญาตเข้าใช้ระบบงานนั้น จะต้องมีบันทึกเอกสารเพ่ือขอสิทธิในการเข้าสู่ระบบและ
มีการลงนามอนุมัติโดยผู้บังคับบัญชา เอกสารดังกล่าวต้องมีการจัดเก็บไว้เป็นหลักฐาน 

4.2 ผู้ดูแลระบบต้องก าหนดระยะเวลาการเชื่อมต่อเข้าสู่ระบบสารสนเทศ/แอปพลิ เคชัน 
ที่มีความส าคัญ เพ่ือป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต 

4.3 เจ้าของข้อมูล และ “เจ้าของระบบงาน” จะอนุญาตให้ผู้ใช้งานเข้าสู่ระบบเฉพาะในส่วนที่จ าเป็น 
ต้องรู้ตามหน้าที่รับผิดชอบเท่านั้น เนื่องจากการให้สิทธิเกินความจ าเป็นในการใช้งาน จะน าไปสู่
ความเสี่ยงในการใช้งานเกินอ านาจหน้าที่ ดังนั้นการก าหนดสิทธิในการเข้าถึงระบบงาน 
ต้องก าหนดตามความจ าเป็นขั้นต่ าเท่านั้น 

4.4 ผู้ใช้งานจะต้องได้รับอนุญาตจากเจ้าหน้าที่ที่รับผิดชอบข้อมูลและระบบงานตามความจ าเป็น  
ต่อการใช้งานระบบเทคโนโลยีสารสนเทศ 
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5. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 
เพ่ือควบคุมการเข้าถึงระบบสารสนเทศเฉพาะผู้ที่ ได้รับอนุญาตแล้ว และป้องกันการเข้าถึง 

จากผู้ซึ่งไม่ได้รับอนุญาต 
5.1 สร้างความรู้ ความตระหนักด้านความมั่นคงปลอดภัยสารสนเทศแก่ผู้ใช้งาน 

5.1.1 ส านักงาน จัดให้มีการอบรมเพ่ือสร้างความรู้และความตระหนักด้านความมั่นคงปลอดภัย
สารสนเทศ และรู้เท่าทันต่อภัยคุกคามและผลกระทบที่อาจจะเกิดขึ้น จากการใช้งาน
ระบบสารสนเทศอย่างไม่ระมัดระวัง โดยจัดให้มีการอบรมผู้ใช้งานอย่างน้อยปีละ 1 ครั้ง 

5.1.2 กรณีเป็นผู้ใช้งานจากภายนอกที่ได้รับสิทธิเพ่ือเข้าใช้งานระบบสารสนเทศ จะต้องได้รับ
การชี้แจงและท าความเข้าใจเรื่องนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ เมื่อได้รับสิทธิการเข้าใช้งานระบบสารสนเทศของส านักงาน 

5.2 การลงทะเบียนเจ้าหน้าที่ใหม่ของส านักงาน ต้องก าหนดให้มีขั้นตอนปฏิบัติอย่างเป็นทางการ
ส าหรับการลงทะเบียนเจ้าหน้าที่ใหม่ เพ่ือให้มีสิทธิต่างๆ ในการใช้งานตามความจ าเป็น รวมทั้ง
ขั้นตอนปฏิบัติส าหรับการยกเลิกหรือเปลี่ยนแปลงสิทธิการใช้งาน 

5.3 การลงทะเบียนผู้ใช้งาน (user registration) 
5.3.1 ผู้ดูแลระบบจัดท าแบบฟอร์มการลงทะเบียนผู้ใช้งาน ส าหรับระบบเทคโนโลยีสารสนเทศ 
5.3.2 ผู้ดูแลระบบต้องตรวจสอบบัญชีรายชื่อผู้ใช้งาน เพ่ือไม่ให้มีการลงทะเบียนซ้ าซ้อน 
5.3.3 ผู้ดูแลระบบต้องตรวจสอบและให้สิทธิในการเข้าถึงที่เหมาะสมต่อหน้าที่ความรับผิดชอบ 

ตามรายละเอียดสิทธิในแต่ละภารกิจ 
5.3.4 ผู้ดูแลระบบต้องชี้แจงและแจ้งผู้ใช้งานเป็นลายลักษณ์อักษร เพ่ือให้ผู้ใช้งานทราบถึงสิทธิ 

หน้าที่รับผิดชอบ และมาตรการรด้านความม่ันคงปลอดภัยในการเข้าถึงระบบสารสนเทศ 
5.3.5 ก าหนดให้มีการยกเลิก เพิกถอนการอนุญาตเข้าถึงระบบสารสนเทศ การตัดออกจาก

ทะเบียนผู้ใช้งาน เมื่อได้รับแจ้งจากตน้สังกัดหรือเมื่อมีการเปลี่ยนแปลงต าแหน่ง โยกย้าย 
ลาออก หรือสิ้นสุดการจ้าง เป็นต้น 

5.4 การบริหารจัดการสิทธิผู้ใช้งาน (User Management) 
5.4.1 ก าหนดระดับสิทธิการเข้าถึงระบบสารสนเทศตามหน้าที่รับผิดชอบและความจ าเป็น 

ในการใช้งาน และทบทวนสิทธิอย่างสม่ าเสมอหรือย่างน้อยปีละ 1 ครั้ง หรือเมื่อมีการ 
เปลี่ยนแปลงต าแหน่ง โยกย้าย ลาออก หรือสิ้นสุดการจ้าง เป็นต้น 

5.4.2 ผู้ดูแลระบบต้องปรับปรุงสิทธิการเข้าถึงข้อมูลและระบบสารสนเทศตามหน้าที่รับผิดชอบ 
และจัดเก็บข้อมูลการก าหนดสิทธิให้แก่ผู้ใช้งานไว้เป็นฐานข้อมูล 

5.4.3 ในกรณีที่ต้องให้สิทธิพิเศษนอกเหนือจากภาระงานที่ก าหนด จะต้องได้รับการอนุมัติเห็นชอบ
จากต้นสังกัด และผู้อ านวยการศูนย์ฯ จัดท าค าร้องเป็นลายลักษณ์อักษร โดยการให้สิทธิ
พิเศษดังกล่าวจะต้องก าหนดช่วงเวลาที่ชัดเจน และเมื่อพ้นก าหนดการให้สิทธิพิเศษแล้ว 
จะต้องระงับการใช้งานทันท ี
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5.5 การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน (User Password Management) 
5.5.1 ผู้ดูแลระบบก าหนดรหัสผ่านชั่วคราวในครั้งแรกให้แก่ผู้ใช้งาน ส่งมอบให้ผู้ใช้งานเป็น

เอกสารปิดผนึกที่เป็นความลับหรือทางจดหมายอิเล็กทรอนิกส์ (e-mail) เมื่อผู้ใช้งาน
ได้รับจะต้องเปลี่ยนรหัสผ่านใหม่ทันที ภายใน 7 วัน 

5.5.2 การตั้งรหัสผ่านใหม่จะต้องตั้งรหัสให้มีความยากในการคาดเดา โดยรหัสผ่านต้องมีความยาว
อย่างน้อย 8 ตัวอักขระ (digits) ประกอบด้วยตัวอักษรตัวพิมพ์เล็ก ตัวพิมพ์ใหญ่ ตัวเลข 
และสัญลักษณ์ 

5.5.3 ก าหนดให้การเข้ารหัสผิดพลาดได้ไม่เกิน 3 ครั้ง ระบบจะต้องล็อคสิทธิการเข้าถึงของ
ผู้ใช้งาน โดยผู้ใช้งานจะต้องแจ้งความจ านงให้ผู้ดูแลระบบปลดล็อคหรือรีเซ็ตรหัสผ่านใหม่ 

5.5.4 ก าหนดให้ผู้ใช้งานเปลี่ยนรหัสผ่านใหม่ทุกๆ 180 วัน 
5.6 ก าหนดสิทธิการใช้ระบบเทคโนโลยีสารสนเทศที่ส าคัญ เช่น ระบบคอมพิวเตอร์ โปรแกรมประยุกต์ 

(Application) จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบเครือข่ายไร้สาย (Wireless LAN)  
ระบบอินเทอร์เน็ต เป็นต้น โดยต้องให้สิทธิเฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับ 
ความเห็นชอบจากผู้บังคับบัญชาและผู้ดูแลระบบเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิ
ดังกล่าวอย่างสม่ าเสมอ 

5.7 ผู้ใช้งานต้องลงนามรับทราบสิทธิและหน้าที่เกี่ยวกับการใช้งานระบบเทคโนโลยีสารสนเทศ 
เป็นลายลักษณ์อักษร และต้องปฏิบัติตามอย่างเคร่งครัด 

5.8 การบริหารจัดการบัญชีรายชื่อผู้ใช้งาน (User account) และรหัสผ่านของเจ้าหน้าที ่
5.8.1 ผู้ดูแลระบบ ที่รับผิดชอบระบบงานนั้นๆ ต้องก าหนดสิทธิของเจ้าหน้าที่ในการเข้าถึง

ระบบเทคโนโลยีสารสนเทศและการสื่อสารแต่ละระบบ รวมทั้งก าหนดสิทธิแยกตาม
หน้าที่ที่รับผิดชอบซึ่งมีแนวทางปฏิบัติตามที่ก าหนดไว้ในเอกสาร “การบริหารจัดการ
สิทธิการใช้งานระบบและรหัสผ่าน” 

5.8.2 การก าหนด การเปลี่ยนแปลง และการยกเลิกรหัสผ่าน ต้องปฏิบัติตาม “การบริหารจัดการ
สิทธิการใช้งานระบบและรหัสผ่าน” 

5.8.3 กรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้งาน ซึ่งผู้ใช้งานที่มีสิทธิสูงสุด จะต้อง
พิจารณาการควบคุมผู้ใช้ที่มีสิทธิพิเศษนั้นอย่างรัดกุมเพียงพอ โดยใช้ปัจจัยต่อไปนี้
ประกอบการพิจารณา 

1) ต้องได้รับความเห็นชอบและอนุมัติจากผู้ดูแลระบบงานนั้นๆ 
2) ต้องควบคุมการใช้งานอย่างเข้มงวด ก าหนดการใช้งานเฉพาะกรณีจ าเป็นเท่านั้น 
3) ต้องก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 
4) ต้องมีการเปลี่ยนรหัสผ่านอย่างเคร่งครัดทุกครั้งหลังหมดความจ าเป็นในการใช้งาน 

หรือในกรณีที่มีความจ าเป็นต้องใช้งานเป็นระยะเวลานานควรเปลี่ยนรหัสผ่านทุก  
3 เดือน เป็นต้น 
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5.9 การบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ 
5.9.1 ผู้ดูแลระบบต้องก าหนดชั้นความลับของข้อมูล วิธีปฏิบัติในการจัดเก็บข้อมูล และวิธี

ปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ ทั้งการเข้าถึงโดยตรง
และการเข้าถึงผ่านระบบงาน รวมถึงวิธีการท าลายข้อมูลแต่ละประเภทชั้นความลับ 

5.9.2 เจ้าของข้อมูลจะต้องมีการสอบทานความเหมาะสมของสิทธิในการเข้าถึงข้อมูลของผู้ใช้งาน
เหล่านี้ อย่างน้อยปีละ 4 ครั้ง เพ่ือให้มั่นใจได้ว่าสิทธิต่างๆ ที่ให้ไว้ยังคงมีความเหมาะสม 

5.9.3 วิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรง
และการเข้าถึงผ่านระบบงาน ผู้ดูแลระบบ ต้องก าหนดบัญชีรายชื่อผู้ใช้งาน (User 
Account) และรหัสผ่าน (Password) เพ่ือใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ข้อมูล
ในแต่ละชั้นความลับข้อมูล 

5.9.4 การรับส่งข้อมูลส าคัญผ่านเครือข่ายสาธารณะ ต้องได้รับการเข้ารหัส (Encryption)  
ที่เป็นมาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นต้น 

5.9.5 ต้องก าหนดให้เปลี่ยนรหัสผ่านตามระยะเวลาที่ก าหนดของระดับความส าคัญของข้อมูล 
ตามท่ีระบุไว้ในเอกสาร “การบริหารจัดการสิทธิการใช้งานระบบและรหัสผ่าน” 

5.9.6 ต้องมีมาตรการรักษาความมั่นคงปลอดภัยของข้อมูล ในกรณีที่น าเครื่องคอมพิวเตอร์
ออกนอกพ้ืนที่ของส านักงาน เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ควรส ารองและลบ
ข้อมูลที่เก็บอยู่ในสื่อบันทึกข้อมูลก่อน เป็นต้น 

5.10 การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (user responsibilities) 
เพ่ือป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบ  

ท าส าเนาข้อมูลสารสนเทศ และการลักขโมยอุปกรณ์ประมวลผลสารสนเทศ 
5.10.1 การใช้งานรหัสผ่าน (Password Use) 

1) ผู้ใช้งานมีหน้าที่ในการป้องกัน ดูแล รักษาข้อมูลบัญชีชื่อผู้ใช้งาน (Username) 
และรหัสผ่าน (Password) โดยผู้ใช้งานแต่ละคนต้องมีบัญชีชื่อผู้ใช้งานของตนเอง 
ห้ามใช้ร่วมกับผู้อ่ืน รวมทั้งห้ามท าการเผยแพร่ แจกจ่าย ท าให้ผู้อ่ืนล่วงรู้รหัสผ่าน 

2) การก าหนดรหัสผ่าน (Password) ทีเ่ดาสุ่มได้ยาก ซึ่งประกอบด้วย 
- ก าหนดให้มีความยาวไม่น้อยกว่า 8 ตัวอักษร 
- ใช้อักขระพิเศษประกอบ เช่น :;<> เป็นต้น 
- ไม่ก าหนดรหัสผ่านอย่างเป็นแบบแผน เช่น “abcdef”, “aaaaa” เป็นต้น 
- การก าหนดรหัสผ่านใหม่ต้องไม่ซ้ ากับของเดิมครั้งสุดท้าย 
- ไม่ก าหนดรหัสผ่านที่เก่ียวข้องผู้ใช้งาน เช่น ชื่อ นามสกุล หรือวันเกิด เป็นต้น 
- ไม่ก าหนดรหัสผ่านที่เป็นค าศัพท์ในพจนานุกรม 
- ไม่ก าหนดรหัสผ่านส่วนบุคคลจากชื่อหรือนามสกุลของตนเอง หรือบุคคล 

ในครอบครัว 
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3) ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจ ารหัสผ่านส่วนบุคคลอัตโนมัติ  (Save 
Password) ส าหรับเครื่องคอมพิวเตอร์ส่วนบุคคลที่ผู้ใช้งานครอบครองอยู่ 

4) ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ที่ง่ายต่อการสังเกตเห็น 
ของบุคคลอื่น 

5) ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) ไม่เกิน 180 วัน หรือทุกครั้งที่มีการแจ้ง
เตือนให้เปลี่ยนรหัสผ่าน 

5.10.2 การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานอุปกรณ์ มีการก าหนดมาตรการป้องกัน
ทรัพย์สินของส านักงาน และควบคุมไม่ให้มีการทิ้งหรือปล่อยทรัพย์สินสารสนเทศ 
ที่ส าคัญ ให้อยู่ในสถานที่ที่ไม่ปลอดภัย ให้ครอบคลุมเรื่องต่างๆ คือ การจัดการบริเวณ
ล้อมรอบ การควบคุมการเข้าออก การจัดวางอุปกรณ์ระบบและอุปกรณ์สนับสนุน 
การท างานในสถานที่ที่มีความปลอดภัย ดังนี้ 
1) ผู้ดูแลระบบหรือผู้รับผิดชอบ ต้องก าหนดให้ผู้ใช้งานออกจากระบบสารสนเทศ และ 

การเข้าใช้งานคอมพิวเตอร์ทันทีเมื่อเสร็จสิ้นการใช้งานหรือพักการใช้งานชั่วคราว  
เพื่อป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต 

2) ผู้ใช้งานจะต้องป้องกันและดูแลอุปกรณ์คอมพิวเตอร์และเครือข่ายของส านักงาน
ตลอดเวลา เพื่อไม่ให้เกิดความเสียหาย สูญหาย หรือมีผู้ไม่ประสงค์ดีเข้าถึงระบบและ
อุปกรณ์ต่างๆ โดยไม่ได้รับอนุญาต 

3) ก าหนดค่าให้เครื่องคอมพิวเตอร์ล็อคหน้าจอหลังจากที่ไม่ได้ใช้งานเป็นระยะเวลา 10 นาที 
และต้องใส่รหัสผ่านให้ถูกต้องจึงจะสามารถเปิดหน้าจอได้ 

4) ก าหนดรหัสผ่านส าหรับการเข้าใช้งานเครื่องคอมพิวเตอร์ และต้องล็อคอุปกรณ์และ
เครื่องคอมพิวเตอร์ที่ส าคัญ เมื่อไม่ได้ถูกใช้งานหรือต้องปล่อยทิ้ง ไว้ โดยไม่ได้ดูแล
ชั่วคราว 

5) การใช้งานเครื่องแม่ข่ายหรือระบบคอมพิวเตอร์ เมื่อเสร็จสิ้นแล้วจะต้องท าการ log 
off ทุกคร้ัง 

6) มีการควบคุมการเข้าออกพื้นที่ โดยผู้ไม่มีส่วนเก่ียวข้องต้องได้รับอนุญาตก่อนการเข้าถึง
พื้นที่ปฏิบัติงาน 

5.10.3 การควบคุมทรัพย์สินสารสนเทศและการใช้งานระบบคอมพิวเตอร์ (Clear Desk and 
Clear Screen Policy) ส านักงานได้ก าหนดแนวปฏิบัติเพ่ือควบคุมไม่ให้ทรัพย์สิน
สารสนเทศ เช่น เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร์ หรือสารสนเทศ อยู่ในภาวะ
เสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ โดยมีแนวปฏิบัติ ดังนี้  
1) ผู้ใช้งานต้องออกจากระบบสารสนเทศทันทีที่เสร็จสิ้นการใช้งาน หรือเมื่อมีเหตุให้

ว่างเว้นจากการใช้งาน  
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2) ผู้ใช้งานต้องตั้งให้เครื่องคอมพิวเตอร์ล็อกหน้าจอขณะที่ไม่ได้ใช้งานภายใน
ระยะเวลา 10 นาที และต้องใส่รหัสผ่านให้ถูกต้องจึงจะสามารถเปิด หน้าจอได้  

3) ผู้ใช้งานต้องล็อกใส่รหัสผ่านป้องกันการเข้าถึงอุปกรณ์ สื่อบันทึกข้อมูล และเครื่อง
คอมพิวเตอร์ที่ส าคัญเม่ือไม่ถูกใช้งานหรือต้องปล่อยทิ้งโดยไม่ได้ดูแลชั่วคราว  

4) กรณีข้อมูลส าคัญที่บันทึกไว้ใน กระดาษ สื่อบันทึกข้อมูลแฟลชไดร์ฟหรือฮาร์ดดิสก์ 
เมื่อไม่ใช้งาน ต้องจัดเก็บไว้ในที่ปลอดภัย ไมว่างทิ้งไว้บนโต๊ะท างานโดยไม่มีผู้ดูแล 

5) ผู้ใช้งานต้องท าความเข้าใจในการป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานที่อุปกรณ์ 
และสร้างความตระหนักในการที่จะต้องปฏิบัติตามแนวปฏิบัติอย่างเคร่งครัด 

6) การท าลายข้อมูลบนสื่อบันทึกข้อมูลประเภทต่างๆ เจ้าของข้อมูลต้องปฏิบัติตาม
แนวทางการท าลาย ดังนี้ 

ล าดับ ประเภทสื่อบันทึกข้อมลู แนวทางการท าลาย 
1 - แฟลชไดรฟ์ (Flash Drive) 

- ฮาร์ดดิสก์ (Hard disk) 
- ฮาร์ดดิสก์พกพา (External 
Hard disk) 

- ท าลายข้อมูลตามแนวทางของ DOD 5220.22-M 
ของกระทรวงกลาโหมสหรัฐอเมริกา ซึ่ ง เป็น
มาตรฐานการท าลายข้อมูลโดยการเขียนทับข้อมูล
เดิมหลายๆ รอบ 
- ทุบท าลาย หรือบดให้อุปกรณ์เสียหายไม่สามารถ
น าไปใช้งานได้ 

2 แผ่นซีดี / ดีวีดี (CD/DVD) ใช้วิธีการตัด เผา ท าให้สิ้นสภาพการใช้งาน 
3 เทป ใช้วิธีทุบ ท าลายให้เสียหายสิ้นสภาพการใช้งาน 
4 กระดาษ ตัดด้วยเครื่องท าลายเอกสาร 

7) ผู้ใช้งานอาจน าการเข้ารหัสมาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตามระเบียบ 
การรักษาความลับทางราชการ พ.ศ. 2544 โดยการรับ-ส่งข้อมูลส าคัญ หรือข้อมูล
ซึ่งเป็นความลับให้มีการเข้ารหัส (Encryption) ที่เป็นมาตรฐานสากล SSL หรือ VPN 

8) มีการจัดบริเวณส าหรับการเข้าถึง หรือการส่งมอบผลิตภัณฑ์โดยบุคคลภายนอก 
และต้องมีผู้รับผิดชอบคอยควบคุมดูแลตลอดระยะเวลาการส่งมอบ ไม่ปล่อยให้
บุคคลภายนอกอยู่ตามล าพังในพื้นที่ปฏิบัติงาน 

5.10.4 การใช้งานระบบสารสนเทศอย่างปลอดภัย เพ่ือให้การใช้งานระบบสารสนเทศมีความ
ปลอดภัย และไม่ส่งผลกระทบต่อความมั่นคงปลอดภัยสารสนเทศของส านักงาน 
ก าหนดแนวทางปฏิบัติส าหรับผู้ใช้งาน ดังนี้ 
1) ผู้ใช้งานต้องท าการพิสูจน์ตัวตนทุกครั้ง ก่อนที่จะใช้ทรัพย์สินหรือระบบสารสนเทศ

ของส านักงาน และหากการพิสูจน์ตัวตนนั้นมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่านล็อค  
หรือเกิดจากความผิดพลาดใดๆ ผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบทราบทันที  

2) ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่ว่าข้อมูลนั้นจะเป็น
ของส านักงาน หรือเป็นบุคคลภายนอก 
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3) การกระท าใดๆ ที่เกิดจากการใช้บัญชีชื่อผู้ใช้งาน (Username) อันมีกฎหมายก าหนด 
ให้เป็นความผิด ไม่ว่าการกระท านั้นจะเกิดจากผู้ใช้งานหรือไม่ก็ตาม ให้ถือว่าเป็น
ความรับผิดชอบส่วนบุคคล ซึ่งผู้ใช้งานจะต้องรับผิดชอบต่อความผิดที่เกิดขึ้นเอง 

4) ข้อมูลที่เป็นความลับหรือมีระดับความส าคัญ ที่อยู่ในการครอบครอง/ดูแลของ
ส านักงาน ห้ามไม่ให้ท าการเผยแพร่ เปลี่ยนแปลง ท าซ้ า หรือท าลาย โดยไม่ได้รับ
อนุญาตจากผู้บริหารระดับสูงสุดของส านักงาน 

5) ผู้ใช้งานมีสิทธิโดยชอบธรรมที่จะเก็บรักษา ใช้งาน และป้องกันข้อมูลส่วนบุคคล
ตามเห็นสมควร และไม่อนุญาตให้บุคคลหนึ่งบุคคลใดท าการละเมิดต่อข้อมูล 
ส่วนบุคคล โดยไม่ได้รับอนุญาตจากผู้ใช้งานที่ครอบครองข้อมูลนั้น ยกเว้นในกรณี
ที่ส านักงานต้องการตรวจสอบข้อมูล หรือคาดว่าข้อมูลนั้นเกี่ยวข้องกับส านักงาน 
ซึ่งส านักงานอาจแต่งตั้งให้ผู้ท าหน้าที่ตรวจสอบ ท าการตรวจสอบข้อมูลเหล่านั้น
ได้ตลอดเวลา โดยไม่ต้องแจ้งให้ผู้ใช้งานทราบ 

6) ห้ามเปิดหรือใช้งาน (Run) โปรแกรมประเภท Peer-to-Peer หมายถึง วิธีการจัด
เครือข่ายคอมพิวเตอร์แบบหนึ่ง ที่ก าหนดให้คอมพิวเตอร์ในเครือข่ายทุกเครื่อง
เหมือนกันหรือเท่าเทียมกัน หรือหมายความว่า แต่ละเครื่องต่างมีโปรแกรมหรือ 
มีแฟ้มข้อมูลเก็บไว้เอง การจัดแบบนี้ท าให้สามารถใช้โปรแกรมหรือแฟ้มข้อมูล
ของคอมพิวเตอร์เครื่องใดก็ได้ แทนที่จะต้องใช้จากเครื่องบริการแฟ้ม (File Server) 
เท่านั้น หรือโปรแกรมที่มีความเสี่ยงในระดับเดียวกัน เช่น บิตทอร์เรนต์ (BitTorrent), 
อีมูล (Emule) เป็นต้น เว้นแต่จะได้รับอนุญาตจากผู้บริหารระดับสูงสุดของส านักงาน 

7) ห้ามเปิดหรือใช้งาน (Run) โปรแกรมออนไลน์ทุกประเภท เพ่ือความบันเทิง เช่น 
การดูหนัง ฟังเพลง เกมส์ เป็นต้น  

8) ห้ามใช้สินทรัพย์ของส านักงานที่จัดเตรียมให้ เพ่ือการเผยแพร่ข้อมูล ข้อความ 
รูปภาพ หรือสิ่งอ่ืนใด ที่มีลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ กฎหมาย 
หรือกระทบต่อภารกิจของส านักงาน 

9) ห้ามใช้ระบบสารสนเทศของส านักงาน เพ่ือรบกวนก่อให้เกิดความเสียหาย หรือใช้
ในการโจรกรรมข้อมูล หรือสิ่งอ่ืนใดอันเป็นการขัดต่อกฎหมายและศีลธรรม หรือ
กระทบต่อภารกิจของส านักงาน 

10) หา้มใช้ระบบสารสนเทศของส านักงานเพ่ือประโยชน์ทางการค้า 
11) ห้ามกระท าการใดๆ เพ่ือการดักข้อมูล ไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอ่ืนใด 

ในเครือข่ายของส านักงานโดยเด็ดขาด ไม่ว่าจะด้วยวิธีการใดๆ ก็ตาม ห้ามกระท า
การใดๆ อันมีลักษณะเป็นการลักลอบใช้งานหรือรับรู้รหัสส่วนบุคคลของผู้ อ่ืน  
ไมว่่าจะเป็นกรณีใดๆ เพ่ือประโยชน์ในการเข้าถึงข้อมูลหรือเพ่ือการใช้ทรัพยากรก็ตาม 
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5.11 การใช้งานตามภารกิจเพ่ือควบคุมการเข้าถึงสารสนเทศ (Business Requirement for 
access control) 

เพ่ือเป็นการควบคุมการเข้าถึงข้อมูลและระบบสารสนเทศของส านักงาน และการปรับปรุง
เพ่ือให้สอดคล้องกับข้อก าหนดการใช้งานตามภารกิจ และข้อก าหนดด้านความม่ันคงปลอดภัย 
การใช้งานตามภารกิจ เพ่ือควบคุมการเข้าถึงสารสนเทศมีแนวปฏิบัติ ดังนี้ 
5.11.1 การควบคุมการเข้าถึงสารสนเทศ 

1) ผู้ดูแลระบบ รับผิดชอบให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบ
สารสนเทศของส านักงาน และตรวจตราการละเมิดความปลอดภัยที่มีต่อระบบ
สารสนเทศ 

2) ผู้ดูแลระบบ ต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบสารสนเทศและ
การแก้ไขเปลี่ยนแปลงสิทธิต่างๆ เพ่ือเป็นหลักฐานในการตรวจสอบภายหลัง 

5.11.2 ข้อก าหนดการใช้งานตามภารกิจ 
เพ่ือให้การเข้าถึงและใช้งานสารสนเทศสอดคล้องกับข้อก าหนดการใช้งาน 

ตามภารกิจและข้อก าหนดด้านความมั่นคงปลอดภัย จึงจ าแนกกลุ่มผู้ใช้งานและ
ก าหนดให้มีการแบ่งกลุ่มตามสิทธิ และภารกิจ ดังนี้ 

- กลุ่มผู้บริหาร ก าหนดสิทธิการเข้าถึงข้อมูลได้ตามภารกิจที่ได้รับมอบหมาย 
ในการก ากับดูแล เช่น สิทธิการอนุมัติ สิทธิการเข้าถึงรายงานสรุปผล 

- กลุ่มของผู้ดูแลระบบเทคโนโลยีสารสนเทศและการสื่อสาร ก าหนดสิทธิการเข้าถึง
ข้อมูลได้ตามภารกิจที่ได้รับมอบหมายจากผู้อ านวยการศูนย์ฯ เช่น สิทธิในการ
ก าหนดสิทธิการเข้าใช้งานของผู้ใช้งานในแต่ละระบบตามที่ผู้บังคับบัญชามอบหมาย 

- กลุ่มผู้ใช้งาน ก าหนดสิทธิการเข้าถึงข้อมูลได้ตามภารกิจที่ได้รับมอบหมายจาก
ผู้บังคับบัญชาของหน่วยงานภายใน เช่น สิทธิการเพ่ิม/แก้ไข/ลบข้อมูล ที่อยู่ใน
ความรับผิดชอบ 

- กลุ่มเจ้าหน้าที่ของส านักงาน ก าหนดสิทธิให้สามารถเข้าถึงข้อมูลทั่วไป เช่น สิทธิ
การอ่านอย่างเดียว 

- กลุ่มที่ปรึกษาจากภายนอกหรือผู้รับจ้างที่มีระยะสัญญาจ้างกับส านักงาน ก าหนด
สิทธิเฉพาะกิจตามความจ าเป็นที่ต้องเข้าถึงข้อมูล 

- ผู้ใช้งานที่เข้ามาใช้ระบบสารสนเทศชั่วคราว (Guest) ไม่มีสิทธิในการเข้าถึง 

6. การควบคุมการเข้าถึงเครือข่าย (network access control)  
6.1 ผู้ดูแลระบบ ต้องมีการออกแบบระบบเครือข่ายตามกลุ่มของบริการระบบเทคโนโลยีสารสนเทศ

และการสื่อสารที่มีการใช้งาน กลุ่มของผู้ใช้ และกลุ่มของระบบสารสนเทศ เช่น โซนภายใน 
(Internal Zone) โซนภายนอก (External Zone) เป็นต้น เพ่ือควบคุมและป้องกันการบุกรุกได้
อย่างเป็นระบบ 
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6.2 การเข้าสู่ระบบเครือข่ายภายในของส านักงาน โดยผ่านทางอินเทอร์เน็ตจะต้องได้รับการอนุมัติ
เป็นลายลักษณ์อักษรจากผู้อ านวยการศูนย์ฯ ก่อนที่จะสามารถใช้งานได้ในทุกกรณี 

6.3 การเข้าถึงระบบเครือข่ายหรือระบบเทคโนโลยีสารสนเทศภายในของส านักงาน ต้องด าเนินการ
โดยใช้อุปกรณ์ท่ีส านักงานเป็นผู้จัดหา หรืออุปกรณ์ท่ีได้รับอนุญาตซึ่งผ่านการลงทะเบียน 

6.4 อุปกรณ์ที่ใช้ในการเข้าถึงระบบเครือข่ายภายในของส านักงาน ต้องได้รับการพิสูจน์ตัวตน 
ด้วยวิธีการที่เหมาะสม ได้แก่ การตรวจสอบความถูกต้องของ Media Access Control Address 
(MAC) การตรวจสอบความถูกต้องของรหัสประจ าเครื่อง หรือการตรวจสอบ Digital Certificate 
ของอุปกรณ์ เป็นต้น 

6.5 ผู้ดูแลระบบต้องควบคุมพอร์ตของอุปกรณ์ต่างๆ ที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ  
โดยมีรายละเอียดดังนี้ 
6.5.1 พอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ (Diagnostic และ Configuration Port) 

ต้องถูกจ ากัดให้สามารถใช้งานได้โดยบุคคลที่ได้รับอนุญาตเท่านั้น 
6.5.2 การเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ ต้องด าเนินการผ่านโพรโทคอล

ที่มีความมั่นคงปลอดภัย เช่น Secure Shell (SSH) หรือผ่านระบบเครือข่ายแบบ Out-
of-band เท่านั้น 

6.5.3 การเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบจากระยะไกลผ่านเครือข่าย
ภายนอก ต้องได้รับการพิสูจน์ตัวตนของผู้ใช้งาน ด้วยวิธีการตรวจสอบตั้งแต่ 2 ประเภท
ขึ้นไป (two factors authentication) และใช้ช่องทางการเชื่อมต่อที่มั่นคงปลอดภัย 

6.5.4 พอร์ตที่ไม่เก่ียวข้องกับการปฏิบัติงานหรือการด าเนินภารกิจต้องถูกระงับการใช้งาน 
6.6 ผู้ดูแลระบบ ต้องมีวิธีการจ ากัดสิทธิการใช้งานเพ่ือควบคุมผู้ใช้งาน ให้สามารถใช้งานเฉพาะ

เครือข่ายที่ได้รับอนุญาตเท่านั้น 
6.7 ผู้ดูแลระบบ ต้องมีวิธีการจ ากัดเส้นทางการเข้าถึงเครือข่ายที่มีการใช้งานร่วมกัน 
6.8 ผู้ดูแลระบบ ต้องจัดให้มีวิธีเพ่ือจ ากัดการใช้เส้นทางบนเครือข่าย (Enforced Path) จากเครื่อง

ลูกข่ายไปยังเครื่องแม่ข่าย เพ่ือไม่ให้ผู้ใช้สามารถใช้เส้นทางอ่ืนๆ ได ้
6.9 ต้องก าหนดบุคคลที่รับผิดชอบในการก าหนด แก้ไข หรือเปลี่ยนแปลงค่า parameter ต่างๆ 

ของระบบเครือข่ายและอุปกรณ์ต่างๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่างชัดเจน และควรมีการ
ทบทวนการก าหนดค่า parameter ต่างๆ อย่างน้อยปีละ 1 ครั้ง นอกจากนี้ การก าหนด แก้ไข
หรือเปลี่ยนแปลงค่า parameter ควรแจ้งบุคคลที่เกี่ยวข้องให้รับทราบทุกครั้ง 

6.10 ระบบเครือข่ายทั้งหมดของส านักงานที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืนๆ ภายนอก
ส านักงาน ควรเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุกหรือโปรแกรมในการท า Packet 
filtering เช่น การใช้ Firewall หรือ Hardware รวมทั้งต้องมีความสามารถในการตรวจมัลแวร์ 
(Malware) ด้วย 
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6.11 ต้องมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช้งานของบุคคลที่เข้าใช้
งานระบบเครือข่ายของส านักงานในลักษณะที่ผิดปกติผ่านระบบเครือข่าย โดยมีการตรวจสอบ
การบุกรุกผ่านระบบเครือข่าย การใช้งานในลักษณะที่ผิดปกติและการแก้ไขเปลี่ยนแปลงระบบ
เครือข่าย โดยบุคคลที่ไม่มีอ านาจหน้าที่เก่ียวข้อง 

6.12 การเข้าสู่ระบบสารสนเทศเครือข่ายภายในของส านักงาน จากผู้ใช้ทั้งที่อยู่ภายนอกและภายใน
ส านักงาน โดยผ่านทางอินเทอร์เน็ตจ าเป็นต้องมีการ Login และต้องมีการพิสูจน์ยืนยันตัวตน 
(Authentication) เพ่ือตรวจสอบความถูกต้อง 

6.13 IP Address ภายในของระบบสารสนเทศเครือข่ายภายในของส านักงาน จ าเป็นต้องมี 
การป้องกันมิให้หน่วยงานภายนอกที่เชื่อมต่อสามารถมองเห็นได้ เพ่ือเป็นการป้องกันไม่ให้
บุคคลภายนอกสามารถล่วงรู้ข้อมูลเกี่ยวกับโครงสร้างของระบบเครือข่ายและส่วนประกอบของ
ระบบเทคโนโลยีสารสนเทศและการสื่อสารของส านักงานได้โดยง่าย 

6.14 ต้องจัดท าแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของ
เครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบัน 
อยู่เสมอ 

6.15 การใช้เครื่องมือต่างๆ (Tools) เพ่ือการตรวจสอบระบบเครือข่าย ต้องได้รับการอนุมัติจาก
ผู้อ านวยการศูนย์ฯ และผู้ดูแลระบบก่อน และต้องจ ากัดการใช้งานเฉพาะเท่าที่จ าเป็น 

6.16 การติดตั้งและการเชื่อมต่ออุปกรณ์เครือข่ายจะต้องด าเนินการโดยผู้ดูแลระบบเท่านั้น 

7. การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 
เพ่ือป้องกันการเข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต และให้ผู้ใช้งานได้รับทราบถึงหน้าที่และ

ความรับผิดชอบในการใช้ระบบปฏิบัติการ ตลอดจนปฏิบัติตามอย่างเคร่งครัด อันจะเป็นการป้องกันทรัพยากร
และข้อมูลของหน่วยงานให้มีความลับ ความถูกต้อง และมีความพร้อมใช้งานอยู่เสมอ ดังนี้ 

7.1 ผู้ดูแลระบบ (system administrator) ต้องติดตั้งโปรแกรมช่วยบริหารจัดการ (domain 
controller) เพ่ือบริหารจัดการเครื่องคอมพิวเตอร์ทุกเครื่องของส านักงาน และก าหนดบัญชีชื่อ
ผู้ใช้งาน (username) และรหัสผ่าน (password) ให้กับผู้ใช้งานเพ่ือเข้าใช้งานระบบปฏิบัติการ
ของเครื่องคอมพิวเตอร์ของส านักงาน 

7.2 ผู้ดูแลระบบต้องก าหนดขั้นตอนปฏิบัติ เพ่ือการเข้าใช้งานด้วยวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย 
ดังนี้ 

1) ระบบต้องไม่แสดงรายละเอียดส าคัญหรือความผิดพลาดต่างๆ ของระบบ ก่อนที่การเข้าสู่
ระบบจะเสร็จสมบูรณ ์ 

2) ระบบสามารถยุติการเชื่อมต่อจากเครื่องปลายทางได้ เมื่อพบว่ามีการพยายามคาดเดารหัสผ่าน
จากเครื่องปลายทาง 

3) จ ากัดการป้อนรหัสผ่าน โดยป้อนรหัสผ่านผิดพลาดได้ไม่เกิน 3 ครั้ง 
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4) จ ากัดการเชื่อมต่อโดยตรงสู่ระบบปฏิบัติการผ่านทาง Command Line เนื่องจากอาจสร้าง
ความเสียหายให้กับระบบได้ 

7.3 การระบุและยืนยันตัวตนของผู้ใช้งาน (User Identification and Authentication) โดยก าหนดให้
ผู้ใช้งานเลือกใช้ขั้นตอนในการยืนยันตัวตนที่เหมาะสม มีแนวปฏิบัติ ดังนี้ 

1) ผู้ใช้งานต้องระบุบัญชีชื่อผู้ใช้งาน (username) และรหัสผ่าน (Password) ส าหรับยืนยัน
ตัวตนเพื่อเข้าใช้งานเครื่องคอมพิวเตอร์และระบบสารสนเทศของส านักงาน 

2) การใช้งานบัญชีรายชื่อผู้ใช้งานแบบกลุ่ม ต้องขึ้นอยู่กับความจ าเป็นทางด้านการปฏิบัติงาน
หรือด้านเทคนิค  

3) สามารถใช้อุปกรณ์การควบคุมความปลอดภัยเพ่ิมเติม ได้แก่ Token key หรือเครื่องอ่าน
ลายนิ้วมือ (finger print) เป็นต้น  

7.4 การบริหารจัดการรหัสผ่าน (Password Management System) ต้องมีระบบบริหารจัดการ
รหัสผ่านที่สามารถท างานเชิงโต้ตอบ ( interactive) หรือมีการท างานในลักษณะอัตโนมัติ  
ซึ่งเอ้ือต่อการก าหนดรหัสผ่านที่มีคุณภาพ เมื่อได้ด าเนินการติดตั้งระบบแล้ว ให้ยกเลิกบัญชีชื่อ
ผู้ใช้งานหรือรหัสผ่านของผู้ใช้งานที่ถูกก าหนดไว้ตอนเริ่มต้นที่มาพร้อมกับการติดตั้งระบบทันที 

7.5 ต้องจ ากัดและควบคุมการใช้งานโปรแกรมอรรถประโยชน์ (Use of System Utilities) ส าหรับ 
โปรแกรมคอมพิวเตอร์ที่ส าคัญ เพ่ือป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการความมั่นคงปลอดภัย
ของส านักงานที่ได้ก าหนดไว้ ให้ด าเนินการดังนี้ 

1) จ ากัดสิทธิการเข้าถึงและก าหนดสิทธิอย่างรัดกุม ในการอนุญาตให้ใช้งานโปรแกรม 
เป็นรายครั้งไป 

2) ห้ามมิให้ลงโปรแกรมอรรถประโยชน์ก่อนได้รับการอนุมัติหรืออนุญาต และยังไม่ผ่าน 
การตรวจสอบ  

3) ไม่อนุญาตให้มีการติดตั้งโปรแกรมอรรถประโยชน์ที่เป็นการละเมิดลิขสิทธิ์หรือละเมิดกฎหมาย
อันจะก่อให้เกิดความเสียหายต่อตนเองและต่อส านักงาน  

4) จัดเก็บโปรแกรมอรรถประโยชน์ไว้ในสื่อภายนอก ถ้าไม่ต้องใช้งานเป็นประจ า 
5) ต้องเก็บบันทึกการเรียกใช้งานโปรแกรมเหล่านี้  
6) ก าหนดให้มีการถอดถอนโปรแกรมอรรถประโยชน์ที่ไม่จ าเป็นออกจากระบบ 

7.6 ก าหนดระยะเวลาการยุติการใช้งานระบบสารสนเทศ (Session Time-Out) เมื่อว่างเว้นจาก
การใช้งานเป็นเวลา 30 นาที หากเป็นระบบที่มีความเสี่ยงหรือความส าคัญสูง ให้ก าหนดระยะเวลา
ยุติการใช้งานระบบ เมื่อว่างเว้นจากการใช้งานให้สั้นลงหรือเป็นเวลา 15 นาที ยกเว้นในระบบ 
ที่มีความจ าเป็นให้มีระยะเวลาที่นานขึ้น ให้พิจารณาเป็นรายระบบตามความเหมาะสมและจ าเป็น 
เพ่ือป้องกันการเข้าถึงข้อมูลส าคัญโดยไม่ได้รับอนุญาต และต้องพิสูจน์ตัวตนเพ่ือเข้าใช้งาน
ระบบอีกครั้ง หลังจากระบบได้ตัดการใช้งานนั้นไปแล้ว 
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7.7 การจ ากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ (Limitation of Connection Time) ต้องจ ากัด
ระยะเวลาในการเชื่อมต่อเพ่ือให้มีความมั่นคงปลอดภัยมากยิ่งขึ้น ส าหรับระบบสารสนเทศหรือ
แอปพลิเคชันที่มีความเสี่ยงหรือมีความส าคัญสูง เพ่ือให้ผู้ใช้งานสามารถใช้งานได้นานที่สุด
ภายในระยะเวลา 1 ชั่วโมง ต่อการเชื่อมต่อหนึ่งครั้ง หากต้องการเชื่อมต่อใหม่ ต้องพิสูจน์ตัวตน
เพ่ือเข้าใช้งานระบบอีกครั้ง ยกเว้นในระบบที่มีความจ าเป็นให้มีระยะเวลาที่นานขึ้น ให้พิจารณา
เป็นรายระบบตามความเหมาะสมจ าเป็น 

8. การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอปพลิเคชันและสารสนเทศ (Application and 
Information Access Control) 

8.1 การจ ากัดการเข้าถึงสารสนเทศ ( Information Access Restriction) ต้องจ ากัดหรือควบคุม 
การเข้าถึงหรือเข้าใช้งานของผู้ใช้งาน ในการเข้าถึงสารสนเทศและฟังก์ชัน (functions) ต่างๆ 
ของโปรแกรมประยุกต์หรือแอปพลิเคชัน ดังนี้ 
8.1.1 ผู้ดูแลระบบต้องจัดให้มีการลงทะเบียนผู้ใช้งาน พร้อมทั้งก าหนดสิทธิตามหน้าที่รับผิดชอบ 

โดยมีผู้บังคับบัญชาเป็นผู้อนุมัติการให้สิทธินั้น และต้องมีการทบทวนสิทธิการใช้งาน
อย่างสม่ าเสมอ หรืออย่างน้อยปี ละ 1 ครั้ง 

8.1.2 ผู้ดูแลระบบต้องก าหนดระยะเวลาในการเชื่อมต่อกับระบบงาน (Session Time Out) 
หากมีการเว้นว่างจากการใช้งานเกินระยะเวลา 30 นาท ีต้องท าการยุติการใช้งานทันที 

8.1.3 ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับ ในการควบคุม
การเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ ดังนี้ 

1) ก าหนดสิทธิให้กับผู้ใช้งานระบบโดยการก าหนดบัญชีชื่อผู้ใช้และรหัสผ่าน เพ่ือใช้ 
ในการพิสูจน์ตัวตนของผู้เข้าถึงข้อมูลในแต่ละระดับชั้น 

2) การรับ-ส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะ ต้องมีการเข้ารหัส (Encryption)  
ที่เป็นมาตรฐานสากล เช่น SSL VPN หรือ XML Encryption เป็นต้น และต้องมี
การควบคุมการใช้งานสารสนเทศในระบบสารสนเทศ ตามหน้าที่รับผิดชอบของ
ผู้ใช้งาน 

3) การน าอุปกรณ์คอมพิวเตอร์หรือสื่อบันทึกข้อมูลออกนอกส านักงาน กรณีข้อมูล 
ที่เป็นความลับของส านักงาน ต้องมีการท าลายข้อมูลเพ่ือป้องกันการรั่วไหลของข้อมูล 

4) การเข้าถึงสารสนเทศจากหน่วยงานภายนอกรวมถึงผู้รับจ้างที่ได้รับมอบหมาย 
เพ่ือด าเนินการใดๆ จะต้องได้รับสิทธิและอนุญาตในการเข้าด าเนินการ และจะต้อง 
รายงานให้ทราบหลังจากเสร็จสิ้นแล้ว ผู้ดูแลระบบจะต้องยกเลิกสิทธิที่ให้กับ 
หน่วยงานนั้นๆ ซึ่งหากหน่วยงานภายนอกด าเนินการใดๆ ที่มีผลกระทบต่อระบบ 
ผู้ดูแลระบบจะต้องเป็นผู้รับผิดชอบ 

8.1.4 ต้องบันทึกเหตุการณ์ที่เกี่ยวข้องกับการใช้งานระบบสารสนเทศ พฤติกรรมการใช้งาน 
การเข้าถึงระบบสารสนเทศท่ีส าคัญ 
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8.2 การควบคุมระบบซึ่งไวต่อการรบกวนทีม่ีผลกระทบและมีความส าคัญสูงต่อหน่วยงาน 
8.2.1 ต้องแยกระบบซึ่งไวต่อการรบกวนที่มีผลกระทบและมีความส าคัญสูงออกจากระบบอ่ืนๆ 

ให้ท างานอยู่บนเครื่องแม่ข่าย (server) โดยไมป่ะปนกับระบบอ่ืน เพ่ือป้องกันความผิดพลาด
อันอาจจะเกิดจากระบบอ่ืนซึ่งท างานอยู่บนเครื่องเดียวกัน ซึ่งจ าเป็นต้องติดตั้งห้องควบคุม
เครื่องแม่ข่ายที่มีสภาพแวดล้อมเหมาะสม 

8.2.2 จัดพ้ืนที่ควบคุมพิเศษ (ห้องควบคุมเครื่องแม่ข่าย) เพ่ือควบคุมสภาพแวดล้อมของระบบ
โดยเฉพาะ ได้แก่ ระบบไฟฟ้า ระบบส ารองไฟฟ้า ระบบควบคุมการเข้าออกพ้ืนที่ควบคุม
พิเศษ หรือทรัพยากรอ่ืนใด เพ่ือป้องกันการหยุดชะงักการท างานของระบบ 

8.2.3 ก าหนดค่าที่ไฟร์วอลล์ เพ่ือควบคุมการเข้าใช้งานจากเครือข่ายภายในและเครือข่ายภายนอก  
8.2.4 มีระบบเฝ้าระวังการเข้าถึงข้อมูลส าคัญ โดยผู้ไม่ได้รับอนุญาต  

8.3 การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ต้องก าหนดข้อปฏิบัติและมาตรการที่เหมาะสม
เพ่ือปกป้องสารสนเทศจากความเสี่ยงของการใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่   
การปฏิบัติงานจากภายนอกส านักงาน (mobile computing and teleworking) ที่เกี่ยวข้อง
กับระบบดังกล่าว 

9. การบริหารจัดการระบบคอมพิวเตอร์แม่ข่าย 
9.1 ต้องก าหนดบุคคลที่รับผิดชอบในการดูแลระบบคอมพิวเตอร์แม่ข่าย (Server) ในการก าหนด

แก้ไข หรือเปลี่ยนแปลงค่าต่างๆ ของโปรแกรมระบบ (System Software) อย่างชัดเจน 
9.2 ต้องมีขั้นตอนหรือวิธีปฏิบัติในการตรวจสอบระบบคอมพิวเตอร์แม่ข่าย และในกรณีที่พบว่ามี

การใช้งานหรือเปลี่ยนแปลงค่าในลักษณะผิดปกติ จะต้องด าเนินการแก้ไข รวมทั้งมีการรายงาน 
ต่อผู้อ านวยการศูนย์ฯ โดยทันท ี

9.3 ต้องเปิดใช้บริการ (Service) เท่าที่จ าเป็นเท่านั้น เช่น บริการ telnet, ftp หรือ ping เป็นต้น 
ทั้งนี้ หากบริการที่จ าเป็นต้องใช้มีความเสี่ยงต่อระบบรักษาความปลอดภัยแล้ว ต้องมีมาตรการ
ป้องกันเพ่ิมเติมด้วย 

9.4 ควรด าเนินการติดตั้งอัพเดทระบบซอฟต์แวร์ให้เป็นปัจจุบัน เพ่ืออุดช่องโหว่ต่างๆ ของโปรแกรม
ระบบ (System Software) อย่างสม่ าเสมอ เช่น Web Server เป็นต้น 

9.5 ควรมีการทดสอบโปรแกรมระบบ (System Software) เกี่ยวกับการรักษาความปลอดภัยและ
ประสิทธิภาพการใช้งานโดยทั่วไป ก่อนติดตั้งและหลังจากการแก้ไขหรือบ ารุงรักษา 

9.6 การเข้าถึง System Utilities ที่ปฏิบัติการด้วยสิทธิพิเศษในระดับสูง ซึ่งท าให้สามารถเลี่ยงผ่าน
กลไกการควบคุมระบบ/แอปพลิเคชันต่างๆ ได้นั้น ต้องถูกจ ากัดให้เฉพาะผู้ใช้งาน หรือผู้ดูแล
ระบบ ที่มีความจ าเป็นต้องใช้งานเป็นประจ าเท่านั้น ส าหรับการใช้งานและการเข้าถึง System 
Utilities เหล่านั้นโดยบุคคลอ่ืน ให้พิจารณาอนุมัติในลักษณะชั่วคราวในทุกกรณี 

9.7 System Utilities ดังกล่าวข้างต้นต้องถูกแยกออกจากแอปพลิเคชัน และซอฟต์แวร์ อ่ืนๆ  
เพ่ือประโยชน์ในการจ ากัดการเข้าถึง ให้แก่ผู้ใช้งานที่ได้รับอนุญาตเท่านั้น 
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9.8 การติดตั้งและการเชื่อมต่อระบบคอมพิวเตอร์แม่ข่ายจะต้องด าเนินการโดยผู้ดูแลระบบเทา่นั้น 
9.9 ควบคุมการติดตั้งซอฟต์แวร์ไปยังระบบเครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการ โดยผู้ดูแลระบบ ดังนี้ 

9.9.1 ควบคุมการเปลี่ยนแปลงต่อระบบสารสนเทศของส านักงาน เพ่ือป้องกันความเสียหาย
หรือการหยุดชะงักที่มีต่อระบบสารสนเทศ 

9.9.2 ผู้ดูแลระบบที่ได้รับการอบรมแล้ว หรือมีความช านาญเท่านั้น ที่จะเป็นผู้ท าหน้าที่ด าเนินการ
เปลี่ยนแปลงต่อระบบสารสนเทศของส านักงาน 

9.9.3 การติดตั้งหรือปรับปรุงซอฟต์แวร์ของระบบสารสนเทศ ต้องมีการขออนุมัติจากผู้อ านวยการ
ศูนย์ฯ ก่อนด าเนินการ 

9.9.4 ไม่ติดตั้งซอร์สโค้ดคอมไพเลอร์ (Complier) ของระบบสารสนเทศในเครื่องคอมพิวเตอร์
แม่ข่ายที่ให้บริการ 

9.9.5 ก าหนดให้มีการจัดเก็บซอร์สโค้ดและไลบรารีส าหรับซอฟต์แวร์ของระบบสารสนเทศไว้
ในสถานที่ที่มีความมั่นคงปลอดภัย และจ ากัดการเข้าถึงได้เฉพาะผู้ได้รับอนุญาตเท่านั้น 

9.9.6 ก าหนดให้ผู้ใช้งานหรือผู้ที่เกี่ยวข้องต้องท าการทดสอบระบบสารสนเทศตามจุดประสงค์
ที่ก าหนดไว้อย่างครบถ้วนเพียงพอ ก่อนด าเนินการติดตั้งบนเครื่องคอมพิวเตอร์แม่ข่าย 
ที่ให้บริการ เช่น ซอฟต์แวร์ระบบปฏิบัติการ ซอฟต์แวร์ระบบสารสนเทศ เป็นต้น 

9.9.7 วางแผนการทดสอบด้านความมั่นคงปลอดภัยของระบบสารสนเทศอย่างครบถ้วน ก่อน
ด าเนินการติดตั้งบนเครื่องให้บริการระบบสารสนเทศ 

9.9.8 จัดเก็บซอฟต์แวร์เวอร์ชันเก่า ข้อมูลที่เกี่ยวข้องกับระบบสารสนเทศเดิม ที่ไม่ได้ใช้งาน 
ไว้อย่างปลอดภัยเพื่ออ้างอิง 

9.10 ให้มีการทบทวนการท างานของระบบสารสนเทศภายหลังจากที่มีการเปลี่ยนแปลงระบบปฏิบัติการ 
9.10.1 แจ้งให้ผู้ที่ เกี่ยวข้องกับระบบสารสนเทศได้รับทราบเกี่ยวกับการเปลี่ยนแปลง

ระบบปฏิบัติการ เพ่ือให้บุคคลเหล่านั้นมีเวลาเพียงพอในการด าเนินการทดสอบและ
ทบทวน ก่อนที่จะด าเนินการเปลี่ยนแปลงระบบปฏิบัติการ 

9.10.2 วางแผนเฝ้าระวังและทบทวนการท างานของระบบสารสนเทศภายหลังจาก 
ที่เปลี่ยนแปลงระบบปฏิบัติการ 

10. การบริหารจัดการการบันทึกและตรวจสอบ 
10.1 การบันทึกเหตุการณ์ที่เกี่ยวข้องกับการใช้งานระบบสารสนเทศ ได้แก่ การบันทึกการท างาน

ของระบบคอมพิวเตอร์แม่ข่ายและเครือข่าย บันทึกการปฏิบัติงานของผู้ใช้งาน (Application 
logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก เช่น บันทึกการเข้าออกระบบ 
บันทึกการพยายามเข้าสู่ระบบ บันทึกการใช้งาน command line และ Firewall Log เป็นต้น 
เพ่ือประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกดังกล่าวไว้อย่างน้อย 3 เดือน โดยมี
รายละเอียดการบันทึกพฤติกรรมการใช้งาน (logs) การเข้าถึงระบบสารสนเทศ ดังนี้ 
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1) ข้อมูลบัญชีชื่อผู้ใช้งาน 
2) ข้อมูลวัน/เวลาที่เข้าถึงระบบ 
3) ข้อมูลวัน/เวลาที่ออกจากระบบ 
4) ข้อมูลเหตุการณ์ส าคัญที่เกิดขึ้น 
5) ข้อมูลการล็อกอิน (Log in) ทั้งท่ีส าเร็จและไม่ส าเร็จ 
6) ข้อมูลความพยายามในการเข้าถึงทรัพยากรทั้งท่ีส าเร็จและไม่ส าเร็จ 
7) ข้อมูลการเปลี่ยนการก าหนดค่า (Configuration) ของระบบ 
8) ข้อมูลแสดงการใช้งานแอปพลิเคชัน (Application) 
9) ข้อมูลแสดงการเข้าถึงไฟล์และการกระท าไฟล์ เช่น เปิด ปิด เขียน อ่านไฟล์ เป็นต้น 
10) ข้อมูลไอพีแอดเดรส (IP Address) ที่เข้าถึง 
11) ข้อมูลโพรโทคอล (Protocol) เครือข่ายที่ใช้ 
12) ข้อมูลแสดงการหยุดการท างานของระบบป้องกันไวรัสคอมพิวเตอร์ 
13) ข้อมูลแสดงการส ารองข้อมูลไม่ส าเร็จ 

10.2 ควรมีการตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานอย่างสม่ าเสมอ 
10.3 ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ และจ ากัดสิทธิการเข้าถึงบันทึกเหล่านั้น

ให้เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น 

11. การควบคุมการเข้าใช้งานระบบจากภายนอก 
ศูนย์ฯ ต้องก าหนดให้มีการควบคุมการใช้งานระบบที่ผู้ดูแลระบบได้ติดตั้งไว้ภายใน เพ่ือดูแลรักษา

ความปลอดภัยของระบบจากภายนอก โดยมีแนวทางปฏิบัติ ดังนี้ 
11.1 การเข้าสู่ระบบจากระยะไกล (Remote access) เพ่ือเข้าสู่ระบบเครือข่ายคอมพิวเตอร์ของ

ส านักงาน ก่อให้เกิดช่องทางที่มีความเสี่ยงสูงต่อความปลอดภัยของข้อมูลและทรัพยากรของ
ส านักงาน การควบคุมบุคคลที่เข้าสู่ระบบของส านักงานจากระยะไกลจึงต้องมีการก าหนด
มาตรการการรักษาความปลอดภัยที่เพ่ิมข้ึนจากมาตรฐานการเข้าสู่ระบบภายใน 

11.2 วิธีการใดๆ ก็ตามที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จากระยะไกล ต้องได้รับการอนุมัติ
จากผู้อ านวยการศูนย์ฯ ก่อน และมีการควบคุมอย่างเข้มงวดก่อนน ามาใช้ และผู้ใช้ต้องปฏิบัติ
ตามข้อก าหนดของการเข้าสู่ระบบและข้อมูลอย่างเคร่งครัด 

11.3 ก่อนท าการให้สิทธิในการเข้าสู่ระบบจากระยะไกล ผู้ใช้ต้องแสดงหลักฐานระบุเหตุผลหรือ
ความจ าเป็นในการด าเนินงานกับส านักงานอย่างเพียงพอและต้องได้รับอนุมัติจากผู้มีอ านาจ
อย่างเป็นทางการ 

11.4 ต้องมีการควบคุมพอร์ต (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม การเข้าสู่ระบบโดยการ
โทรศัพท์เข้าองค์การนั้น ต้องดูและการจัดการโดยผู้ดูแลระบบและวิธีการหมุนเข้าต้องได้รับ
การอนุมัติอย่างถูกต้องและเหมาะสมแล้วเท่านั้น 
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11.5 การอนุญาตให้ผู้ใช้เข้าสู่ระบบจากระยะไกล ต้องอยู่บนพื้นฐานของความจ าเป็นเท่านั้น และไม่
ควรเปิด Port และ Modem ที่ใช้ทิ้งเอาไว้โดยไม่จ าเป็น ช่องทางดังกล่าวควรตัดการเชื่อม
ต่อเมื่อไม่ได้ใช้งานแล้ว และจะเปิดให้ใช้ได้ต่อเมื่อมีการร้องขอที่จ าเป็นเท่านั้น 

12. การพิสูจน์ตัวตนส าหรับผู้ใช้ที่อยู่ภายนอก 
12.1 ผู้ใช้งานระบบสารสนเทศทุกคน เมื่อจะเข้าใช้งานระบบ ต้องผ่านการพิสูจน์ตัวตนจากระบบ

ของส านักงาน ส าหรับในทางปฏิบัติจะแบ่งออกเป็นสองข้ันตอน คือ 
12.1.1 การแสดงตัวตน (Identification) คือ ขั้นตอนที่ผู้ใช้แสดงบัญชีชื่อผู้ใช้งาน (Username) 
12.1.2 การพิสูจน์ยืนยันตัวตน (Authentication) คือ ขั้นตอนที่ตรวจสอบหลักฐานเพ่ือแสดงว่า

เป็นผู้ใช้ตัวจริง เช่น การใช้รหัสผ่าน (Password) หรือการใช้สมาร์ทการ์ดหรือการใช้ 
USB Token ที่มีเทคโนโลยี Public Key Infrastructure: PKI ด้วยการลงลายมือชื่อ
ดิจิทัล (Digital Signature) และการเข้ารหัสลับ (Encryption) รูปแบบของใบรับรอง
อิเล็กทรอนิกส์ เป็นต้น 

12.2 การเข้าสู่ระบบสารสนเทศของส านักงานนั้น จะต้องมีวิธีการในการตรวจสอบเพ่ือพิสูจน์ตัวตน 
อย่างน้อย 1 วิธี 

12.3 การเข้าสู่ระบบสารสนเทศของส านักงานจากอินเทอร์เน็ตนั้น ควรมีการตรวจสอบผู้ใช้งานด้วย 
12.4 การเข้าสู่ระบบจากระยะไกล (Remote access) เพ่ือเพ่ิมความปลอดภัยจะต้องมีการตรวจสอบ 

เพ่ือพิสูจน์ตัวตนของผู้ใช้งาน เช่น รหัสผ่าน หรือวิธีการเข้ารหัส เป็นต้น 

13. การปฏิบัติงานจากภายนอกส านักงาน (Teleworking) 
เพ่ือปกป้องระบบสารสนเทศจากการปฏิบัติงานจากภายนอกส านักงาน ก าหนดแนวปฏิบัติ 

เพ่ือความมั่นคงปลอดภัย ดังนี้  
13.1 การปฏิบัติงานจากภายนอกส านักงาน (Teleworking) ต้องมีการเข้ารหัส (Encryption) 

ด ้วยวิธีการ SSL VPN หรือ XML Encryption หรือวิธีการอ่ืนใดที่ เป็นมาตรฐานสากล 
ในการสื่อสารข้อมูลระหว่างสถานที่ที่จะมีการปฏิบัติงานจากภายนอกส านักงานและระบบงาน
ต่างๆ ภายในส านักงาน  

13.2 การเข้าถึงระบบสารสนเทศของส านักงานจากระยะไกล ด้วยอุปกรณ์ที่เป็นของส่วนตัว 
ต้องได้รับอนุญาตจาก ผู้อ านวยการศูนย์ฯ 

13.3 การเข้าสู่ระบบระบบสารสนเทศในส านักงานจากระยะไกล ต้องมีการลงบันทึกเข้าใช้งาน (Login) 
โดยแสดงตัวตนด้วยบัญชีชื่อผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) 
ด้วยการใช้รหัสผ่าน เพื่อตรวจสอบความถูกต้องของผู้ใช้งานก่อนทุกครั้ง 

13.4 ผู้ไดร้ับอนุญาตเท่านั้นจึงจะสามารถเข้าถึงระบบสารสนเทศและข้อมูลของส านักงาน โดยไม่ให้
สมาชิกภายในครอบครัวหรือบุคคลอื่นใดสามารถเข้าถึงระบบได้  
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13.5 ผู้ดูแลระบบต้องควบคุมช่องทาง (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม และมีการเฝ้าระวัง
สม่ าเสมอ เมื่อพบเหตุการณ์ผิดปกติต้องระงับการให้บริการทันที 

13.6 ผู้ดูแลระบบจะท าการยกเลิกสิทธิการเข้าถึงระบบสารสนเทศในการปฏิบัติงานภายนอก
ส านักงาน แก่ผู้ใช้งานทันทีเม่ือครบก าหนดระยะเวลาขออนุญาต หรือมีหนังสือเป็นลายลักษณ์
อักษรเพื่อขอยกเลิกต่อผู้อ านวยการศูนย์ฯ 

13.7 ผู้ดูแลระบบต้องทบทวนสิทธิการเข้าถึงระบบสารสนเทศจากการปฏิบัติงานภายนอกส านักงาน
อย่างน้อยปีละ 1 ครั้ง 
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หมวด 4 การควบคุมหน่วยงานภายนอกเข้าถึงระบบเทคโนโลยีสารสนเทศ 
(Third party access control) 

1. วัตถุประสงค์ 
การใช้บริการจากหน่วยงานภายนอก อาจก่อให้เกิดความเสี่ยงต่อการเข้าถึงข้อมูล ความเสี่ยงต่อ 

การถูกแก้ไขข้อมูลอย่างไม่ถูกต้อง และการประมวลผลของระบบงานโดยไม่ได้รับอนุญาต เพ่ือให้การควบคุม
หน่วยงานภายนอกที่มีการเข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของส านักงาน เป็นไปอย่างมั่นคง
ปลอดภัยและก าหนดแนวทางในการคัดเลือก ควบคุมการปฏิบัติงานของหน่วยงานภายนอก 

2. แนวทางปฏิบัติ 
2.1 ต้องมีการประเมินความเสี่ยงจากการเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร หรือ

อุปกรณ์ที่ใช้ในการประมวลผล โดยหน่วยงานภายนอก และก าหนดมาตรการรองรับหรือแก้ไข 
ที่เหมาะสม ก่อนที่จะอนุญาตให้เข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสารได้ 

2.2 การควบคุมการเข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของหน่วยงานภายนอก 
2.2.1 บุคคลภายนอกที่ต้องการสิทธิในการเข้าใช้งานระบบเทคโนโลยีสารสนเทศและการ

สื่อสารของส านักงาน จะต้องท าเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพ่ือขออนุมัติจาก
ผู้อ านวยการศูนย์ฯ 

2.2.2 จัดท าเอกสารแบบฟอร์มส าหรับหน่วยงานภายนอก เพ่ือระบุเหตุผลความจ าเป็นที่ต้อง
เข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของส านักงาน ซึ่งต้องมีรายละเอียด
อย่างน้อย ดังนี้ 

1) เหตุผลในการขอใช้ 
2) ระยะเวลาในการใช้ 
3) การตรวจสอบความปลอดภัยของอุปกรณ์ท่ีเชื่อมต่อเครือข่าย 
4) การตรวจสอบ MAC address ของเครื่องคอมพิวเตอร์ที่เชื่อมต่อ 
5) การก าหนดการป้องกันในเรื่องการเปิดเผยข้อมูล 

2.2.3 หน่วยงานภายนอกที่ปฏิบัติงานให้กับส านักงาน ไม่ว่าจะท างานอยู่ภายในหรือภายนอก
ส านักงาน จ าเป็นต้องลงนามในสัญญาไม่เปิดเผยข้อมูลของส านักงาน โดยสัญญา 
ต้องจัดท าให้เสร็จก่อนให้สิทธิในการเข้าสู่ระบบเทคโนโลยีสารสนเทศของส านักงาน 

2.2.4 ส านักงาน ควรพิจารณาการเข้าไปประเมินความเสี่ยงหรือจัดท าการควบคุมภายในของ
หน่วยงานภายนอก ทั้งนี้ ขึ้นอยู่กับความส าคัญของระบบเทคโนโลยีสารสนเทศและ 
การสื่อสารที่เข้าไปปฏิบัติงาน 

2.2.5 เจ้าของโครงการ ซึ่งรับผิดชอบต่อโครงการที่มีการเข้าถึงข้อมูลโดยหน่วยงานภายนอก
ต้องก าหนดการเข้าใช้งานเฉพาะบุคคลที่จ าเป็นเท่านั้น และให้หน่วยงานภายนอกลงนาม
ในสัญญาไม่เปิดเผยข้อมูล 
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2.2.6 ส าหรับโครงการขนาดใหญ่ หน่วยงานภายนอกที่สามารถเข้าถึงข้อมูลที่มีความส าคัญ 
ของส านักงาน ผู้ดูแลระบบต้องควบคุมการปฏิบัติงานนั้นๆ ให้มีความมั่นคงปลอดภัย 
ทั้ง 3 ด้าน คือ การรักษาความลับ (Confidentially) การรักษาความถูกต้องของข้อมูล 
(Integrity) และการรักษาความพร้อมที่จะให้บริการ (Availability) 

2.2.7 ส านักงานมีสิทธิในการตรวจสอบตามสัญญาการใช้งานระบบเทคโนโลยีสารสนเทศและ
การสื่อสาร เพ่ือให้มั่นใจว่าส านักงานสามารถควบคุมการใช้งานได้อย่างทั่วถึง ตามสัญญานั้น 

2.2.8 ควรด าเนินการให้ผู้ให้บริการภายนอก จัดท าแผนการด าเนินงาน คู่มือการปฏิบัติงาน 
และเอกสารที่เกี่ยวข้อง รวมทั้งมีการปรับปรุงให้ทันสมัยอยู่เสมอ เพ่ือควบคุมหรือ
ตรวจสอบการให้บริการของผู้ให้บริการได้อย่างเข้มงวด เพ่ือให้มั่นใจได้ว่าเป็นไปตาม
ขอบเขตที่ได้ก าหนดไว้ 

2.3 การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก 
2.3.1 ก าหนดให้มีการควบคุมโครงการพัฒนาซอฟต์แวร์ โดยผู้ให้บริการภายนอก 
2.3.2 ระบุว่าใครจะเป็นผู้มีสิทธิในทรัพย์สินทางปัญญาส าหรับซอร์สโค้ด ในการพัฒนา

ซอฟต์แวร์โดยผู้ให้บริการภายนอก 
2.3.3 ก าหนดเรื่องการสงวนสิทธิที่จะตรวจสอบด้านคุณภาพและความถูกต้องของซอฟต์แวร์   

ที่จะมีการพัฒนาโดยผู้ให้บริการภายนอก รวมถึงข้อตกลงในการรักษาความลับ โดยระบุ
ไว้ในสัญญาจ้างที่ท ากับผู้ให้บริการภายนอกนั้น 

2.3.4 ก าหนดให้มีการตรวจสอบโปรแกรมไม่ประสงค์ดี ในซอฟต์แวร์ต่างๆ ก่อนการติดตั้ง  
2.3.5 การทดสอบซอฟต์แวร์ ห้ามทดสอบบนระบบและฐานข้อมูลที่ใช้งาน ต้องส ารองระบบและ

ข้อมูลเพ่ือใช้ในการทดสอบ เพ่ือป้องกันความเสียหายที่อาจจะเกิดขึ้นได้กับระบบที่ใช้งาน 
2.4 มาตรการควบคุมผู้ให้บริการภายนอก (Outsource) 

2.4.1 ผู้ให้บริการภายนอกที่ต้องการสิทธิในการเข้าถึงระบบสารสนเทศของส านักงาน จะต้อง
เป็นผู้ให้บริการที่ผ่านกระบวนการจัดซื้อจัดจ้าง และการเข้าปฏิบัติงานต้องท า เรื่อง 
ขออนุญาตเป็นลายลักษณ์อักษร เพ่ือขออนุมัติจากผู้อ านวยการศูนย์ฯ 

2.4.2 ด าเนินการเพิกถอนหรือเปลี่ยนสิทธิการเข้าถึงระบบสารสนเทศของผู้ให้บริการภายนอก
ที่สิ้นสุดการว่าจ้างหรือเปลี่ยนการจ้างงานโดยทันที หรือภายในระยะเวลาที่ก าหนดไว ้

2.4.3 ก าหนดให้ผู้ให้บริการภายนอกเข้าถึงเฉพาะส่วนที่มีไว้ส าหรับการพัฒนาระบบงาน 
(Develop Environment) เท่านั้น ทั้งนี้ หากมีความจ าเป็นต้องเข้าถึงส่วนที่ใช้งานจริง 
(Production Environment) ต้องมีการควบคุมหรือตรวจสอบการให้บริการของผู้ให้บริการ
ภายนอกอย่างเข้มงวด เพ่ือให้มั่นใจว่าเป็นไปตามขอบเขตที่ได้ก าหนดไว้ 

2.4.4 การอนุญาตให้ผู้ให้บริการภายนอกเข้าสู่ระบบจากระยะไกล ต้องอยู่บนพ้ืนฐานของ 
ความจ าเป็นเท่านั้นและไม่เปิดช่องทางติดต่อ (Port) และอุปกรณ์เชื่อมต่อระยะไกลที่ใช้
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ทิ้งเอาไว้โดยไม่จ าเป็น ช่องทางดังกล่าว ต้องมีการตัดการเชื่อมต่อเมื่อไม่ได้ใช้งานแล้ว 
และจะเปิดให้ใช้ได้ต่อเมื่อมีการขออนุมัติจากผู้อ านวยการศูนย์ฯ ก่อนทุกครั้ง 

2.5 มาตรการควบคุมช่องโหว่ทางเทคนิค 
2.5.1 การบริหารจัดการช่องโหว่ของระบบ ควรมีการบันทึกดังต่อไปนี้  

1) ชื่อซอฟต์แวร์และเวอร์ชันที่ใช้งาน  
2) สถานที่ที่ติดตั้ง  
3) เครื่องแม่ข่ายที่ติดตั้ง  
4) ผู้ผลิตซอฟต์แวร์  
5) ข้อมูลส าหรับติดต่อผู้ผลิตหรือผู้พัฒนาซอฟต์แวร์นั้นๆ  

2.5.2 ก าหนดให้มีการจัดการกับช่องโหว่ส าคัญของระบบสารสนเทศอย่างเหมาะสมโดยทันที  
2.5.3 กระบวนการบริหารจัดการช่องโหว่ของระบบสารสนเทศ ให้ผู้ดูแลระบบด าเนินการ ดังนี้  

1) มีการเฝ้าระวังและติดตามประเมินความเสี่ยง ส าหรับช่องโหว่ของระบบสารสนเทศ
รวมทั้งการประสานงาน เพ่ือให้ผู้ที่เกี่ยวข้องด าเนินการแก้ไขช่องโหว่ตามความเหมาะสม  

2) ให้ก าหนดแหล่งข้อมูลข่าวสาร เพ่ือใช้ในการติดตามช่องโหว่ของระบบสารสนเทศ
ของส านักงาน  

3) ก าหนดให้ผู้ที่เกี่ยวข้องด าเนินการประเมินความเสี่ยง เมื่อได้รับแจ้งหรือทราบเกี่ยวกับ
ช่องโหว่นั้น 

2.5.4 ปิดการใช้งานหรือควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ  
ให้ใช้งานได้อย่างจ ากัดระยะเวลาเท่าที่จ าเป็น โดยต้องได้รับการอนุญาตจากผู้รับผิดชอบ
เป็นลายลักษณ์อักษร 
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หมวด 5 การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล 
(Use of Personal Computer) 

1. วัตถุประสงค์ 
ข้อก าหนดมาตรฐานการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคลนี้  ได้ถูกจัดท าขึ้นเพ่ือช่วยให้ผู้ใช้งาน

ได้รับทราบถึงหน้าที่และความรับผิดชอบในการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล และผู้ใช้งานควรท าความเข้าใจ
และปฏิบัติตามอย่างเคร่งครัด เพ่ือป้องกันทรัพยากรและข้อมูลที่มีค่าของส านักงาน ให้มีความลับ ความถูกต้อง 
และมีความพร้อมใช้งานอยู่เสมอ 

2. การใช้งานทั่วไป 
2.1 เครื่องคอมพิวเตอร์ส่วนบุคคลที่ส านักงานอนุญาตให้เจ้าหน้าที่ใช้งาน เป็นทรัพย์สินของส านักงาน

เพ่ือใช้ในงานราชการ ดังนั้นผู้ใช้งานจึงควรใช้งานเครื่องคอมพิวเตอร์อย่างมีประสิทธิภาพ 
เพ่ือประโยชน์ของส านักงาน 

2.2 เครื่องคอมพิวเตอร์ส่วนบุคคลของส านักงาน ขึ้นทะเบียนและควบคุมด้วยหมายเลขครุภัณฑ์   
โดยอยู่ในความรับผิดชอบของหน่วยงานภายใน ผู้ใช้งานต้องได้รับอนุญาตจากผู้บังคับบัญชาของ
หน่วยงานภายในก่อนใช้งานเครื่องคอมพิวเตอร์นั้น และผู้ดูแลครุภัณฑ์ของหน่วยงานภายใน
จะต้องระบุว่าผู้ใดเป็นผู้ครอบครองเครื่องคอมพิวเตอร์นั้น  

2.3 เจ้าหน้าที่ศูนย์ฯ เป็นผู้ท าการติดตั้งโปรแกรมพ้ืนฐานและระบบปฏิบัติการลงบนเครื่องคอมพิวเตอร์ 
รวมถึงก าหนดชื่อเครื่องคอมพิวเตอร์  (Computer name) ส่วนบุคคล ทั้งนี้  ต้องเป็นผู้ที่
ผู้อ านวยการศูนย์ฯ มอบหมายให้ท าหน้าที่เป็นผู้ติดตั้งโปรแกรมและระบบปฏิบัติการเท่านั้น 

2.4 โปรแกรมที่ติดตั้งบนเครื่องคอมพิวเตอร์ของส านักงาน ต้องเป็นโปรแกรมที่ส านักงานซื้อลิขสิทธิ์มา
อย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งานคัดลอกโปรแกรมต่างๆ และน าไปติดตั้งบนเครื่อง
คอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือน าไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย  

2.5 ไม่อนุญาตให้ผู้ใช้งานท าการติดตั้งหรือแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร์ 
ส่วนบุคคลของส านักงาน หากตรวจพบว่ามีการติดตั้งชุดโปรแกรม เปลี่ยนแปลงโปรแกรมหรือ
อุปกรณ์คอมพิวเตอร์อื่นใดเพ่ิมเติม และก่อให้เกิดความเสียหาย หรือการละเมิดลิขสิทธิ์ ผู้ใช้งาน
ต้องเป็นผู้รับผิดชอบแต่เพียงผู้เดียว 

2.6 การเคลื่อนย้ายเครื่องคอมพิวเตอร์ส่วนบุคคลออกนอกพ้ืนที่ปฏิบัติงานของหน่วยงานภายใน 
จะต้องได้รับอนุญาตเป็นลายลักษณ์อักษรจากผู้บังคับบัญชา และแจ้งให้ผู้ดูแลครุภัณฑ์ทราบ
ก่อนน าออกนอกสถานที ่

2.7 การน าเครื่องคอมพิวเตอร์ส่วนบุคคลของส านักงานส่งซ่อมภายนอก จะต้องผ่านการตรวจ
ประเมินจากเจ้าหน้าที่ศูนย์ฯ ที่ผู้อ านวยการศูนย์ฯ มอบหมายให้ปฏิบัติหน้าที่ซ่อมบ ารุงอุปกรณ์
คอมพิวเตอร์ก่อน หากเห็นสมควรส่งซ่อมภายนอกต้องได้รับการอนุมัติจากผู้อ านวยการศูนย์ฯ  
โดยการเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม จะต้องด าเนินการโดยเจ้าหน้าที่
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ศูนย์ฯ หรือผู้รับจ้างในการบ ารุงรักษาเครื่องคอมพิวเตอร์และอุปกรณ์ที่ได้ท าสัญญาไว้กับ 
ทางส านักงานเท่านั้น 

2.8 ก่อนการใช้งานสื่อบันทึกพกพาต่างๆ ต้องมีการตรวจสอบหาไวรัส โดยโปรแกรมป้องกันไวรัส 
2.9 ไม่ควรเก็บข้อมูลส าคัญของส านักงานไว้บนเครื่องคอมพิวเตอร์ส่วนบุคคลที่ท่านใช้งานอยู่ 
2.10 ไม่ควรสร้าง Short-cut หรือปุ่มกดง่ายบน Desktop ที่เชื่อมต่อไปยังข้อมูลส าคัญของส านักงาน 
2.11 ผู้ใช้งานมีหน้าที่รับผิดชอบต่อการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร์ โดย

หลีกเลี่ยงการวางอาหารหรือเครื่องดื่มบริเวณเครื่องคอมพิวเตอร์ และไม่วางสื่อแม่เหล็กไว้ใกล้
หน้าจอเครื่องคอมพิวเตอร์หรือสื่อบันทึกท่ีอาจก่อให้เกิดความเสียหายได้ 

3. การควบคุมการเข้าถึงระบบปฏิบัติการ 
3.1 ผู้ใช้งานต้องยืนยันตัวตนด้วยบัญชีชื่อผู้ใช้งาน (username) และรหัสผ่าน (password) ส าหรับ

การเข้าใช้งานระบบปฏิบัติการของเครื่องคอมพิวเตอร์ของส านักงาน 
3.2 ผู้ใช้งานควรก าหนดรหัสผ่านที่มคีุณภาพตามคุณสมบัติพ้ืนฐานส าหรับรหัสผ่านที่ดี 
3.3 ผู้ใช้งานต้องตั้งค่าการล็อคหน้าจอหลังจากที่ไม่ได้ใช้งานเป็นระยะเวลา 10 นาที และต้องใส่

รหัสผ่านให้ถูกต้องเมื่อต้องการใช้งาน 
3.4 ผู้ใช้งานต้องไม่อนุญาตให้ผู้อ่ืนใช้บัญชีชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ของตน 

ในการเข้าใช้เครื่องคอมพิวเตอร์ร่วมกัน 
3.5 ผู้ใช้ต้องท าการลงบันทึกออก (Logout) จากระบบทันที เมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็น

เวลานาน 

4. แนวทางปฏิบัติในการใช้รหัสผ่าน 
4.1 ให้ผู้ใช้ปฏิบัติตามแนวทางการบริหารจัดการรหัสผ่านที่ระบุไว้ในเอกสาร "การบริหารจัดการ

สิทธิการใช้งานระบบและรหัสผ่าน” 

5. การป้องกันจากโปรแกรมชุดค าสั่งไม่พึงประสงค์ (Malware) 
5.1 ผู้ใช้งานต้องท าการ Update ระบบปฏิบัติการ เว็บเบราว์เซอร์ และโปรแกรมใช้งานต่างๆ  

อย่างสม่ าเสมอ เพ่ือปิดช่องโหว่ (Vulnerability) ที่เกิดขึ้นจากซอฟต์แวร์ และเป็นการป้องกัน
การโจมตีจากภัยคุกคามต่างๆ 

5.2 เจ้าหน้าที่ศูนย์ฯ มีหน้าที่รับผิดชอบในการติดตั้งโปรแกรมป้องกันไวรัส (Antivirus) ให้กับเครื่อง
คอมพิวเตอร์เป็นโปรแกรมพ้ืนฐาน 

5.3 ห้ามมิให้ผู้ใช้งานท าการปิดหรือยกเลิกระบบการป้องกันไวรัส ที่ติดตั้งอยู่บนเครื่องคอมพิวเตอร์
ส่วนบุคคล และผู้ใช้งานต้องตรวจสอบหาไวรัสจากสื่อต่างๆ เช่น Thumb Drive และ Data 
Storage อ่ืนๆ ก่อนน ามาใช้งานร่วมกับเครื่องคอมพิวเตอร์ 

5.4 ผู้ใช้งานต้องตรวจสอบไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์ หรือไฟล์ที่ดาวน์โหลดมาจาก
อินเทอร์เน็ตด้วยโปรแกรมป้องกันไวรัส ก่อนใช้งาน 
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5.5 ผู้ใช้งานต้องตรวจสอบว่าข้อมูลคอมพิวเตอร์ใดที่มีชุดค าสั่งไม่พึงประสงค์รวมอยู่ด้วย ซึ่งมีผล 
ท าให้ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดค าสั่งอ่ืนเกิดความเสียหาย ถูกท าลาย  
ถูกแก้ไขเปลี่ยนแปลง หรือปฏิบัติงานไม่ตรงตามค าสั่งที่ก าหนดไว้ 

6. การส ารองข้อมูลและการกู้คืน 
6.1 ผู้ใช้งานต้องรับผิดชอบในการส ารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่อบันทึกอ่ืนๆ เพ่ือป้องกัน

การสูญหายของข้อมูล 
6.2 ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลส ารอง (Backup Media) ไว้ในสถานที่ที่เหมาะสม ไม่เสี่ยง

ต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่ส ารองไว้อย่างสม่ าเสมอ 
6.3 ผู้ใช้ควรประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้ใน Data Storage ไม่ควรเป็นข้อมูลส าคัญเกี่ยวข้อง

กับการท างาน 
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หมวด 6 การใช้งานเครื่องคอมพิวเตอร์แบบพกพา 
(Use of Notebook Computer) 

1. วัตถุประสงค์ 
เพ่ือสร้างความม่ันคงปลอดภัยส าหรับอุปกรณ์เครื่องคอมพิวเตอร์แบบพกพา และการน าไปปฏิบัติงาน

ภายนอกส านักงาน และเป็นการป้องกันทรัพยากรและข้อมูลที่มีค่าของส านักงานให้เกิดความปลอดภัย ผู้ใช้งาน
จึงควรรับทราบถึงข้อก าหนดและมาตรฐานในการใช้งาน การบ ารุงรักษา และสิ่งที่ควรหลีกเลี่ยงในการใช้งาน
เครื่องคอมพิวเตอร์แบบพกพาให้มีประสิทธิภาพสูงสุด 

2. การใช้งานทั่วไป 
2.1 เครื่องคอมพิวเตอร์แบบพกพาที่ส านักงานอนุญาตให้เจ้าหน้าที่ใช้งาน เป็นทรัพย์สินของส านักงาน

เพ่ือใช้ในงานราชการ ดังนั้นผู้ใช้จึงควรใช้งานเครื่องคอมพิวเตอร์แบบพกพาอย่างมีประสิทธิภาพ 
เพ่ือประโยชน์ของส านักงาน 

2.2 เครื่องคอมพิวเตอร์แบบพกพาของส านักงาน ขึ้นทะเบียนและควบคุมด้วยหมายเลขครุภัณฑ์   
โดยอยู่ในความรับผิดชอบของหน่วยงานภายใน ผู้ใช้งานต้องได้รับอนุญาตจากผู้บังคับบัญชาของ
หน่วยงานภายในก่อนใช้งานเครื่องคอมพิวเตอร์นั้น และผู้ดูแลครุภัณฑ์ของหน่วยงานภายใน
จะต้องระบุว่าผู้ใดเป็นผู้ครอบครองหรือน าไปใช้งาน 

2.3 เจ้าหน้าที่ศูนย์ฯ เป็นผู้ท าการติดตั้งโปรแกรมพ้ืนฐานและระบบปฏิบัติการลงบนเครื่องคอมพิวเตอร์ 
รวมถึงก าหนดชื่อเครื่องคอมพิวเตอร์ (Computer name) แบบพกพา ทั้งนี้ ต้องเป็นผู้ที่
ผู้อ านวยการศูนย์ฯ มอบหมายให้ท าหน้าที่เป็นผู้ติดตั้งโปรแกรมและระบบปฏิบัติการเท่านั้น 

2.4 โปรแกรมที่ติดตั้งบนเครื่องคอมพิวเตอร์ของส านักงาน ต้องเป็นโปรแกรมที่ส านักงานซื้อลิขสิทธิ์มา
อย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งานคัดลอกโปรแกรมต่างๆ และน าไปติดตั้งบนเครื่อง
คอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือน าไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 

2.5 ไม่อนุญาตให้ผู้ใช้งานท าการติดตั้งหรือแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร์ 
แบบพกพาของส านักงาน หากตรวจพบว่ามีการติดตั้งชุดโปรแกรม เปลี่ยนแปลงโปรแกรมหรือ
อุปกรณ์คอมพิวเตอร์อื่นใดเพ่ิมเติม และก่อให้เกิดความเสียหาย หรือการละเมิดลิขสิทธิ์ ผู้ใช้งาน
ต้องเป็นผู้รับผิดชอบแต่เพียงผู้เดียว 

2.6 การน าเครื่องคอมพิวเตอร์แบบพกพาของส านักงานไปใช้งานภายนอกพ้ืนที่ปฏิบัติ งานของ
หน่วยงานภายใน จะต้องได้รับอนุญาตเป็นลายลักษณ์อักษรจากผู้บังคับบัญชา และแจ้งให้
ผู้ดูแลครุภัณฑ์ทราบก่อนน าออกนอกสถานที่ 

2.7 การน าเครื่องคอมพิวเตอร์แบบพกพาของส านักงานส่งซ่อมภายนอก จะต้องผ่านการตรวจ
ประเมินจากเจ้าหน้าที่ศูนย์ฯ ที่ผู้อ านวยการศูนย์ฯ มอบหมายให้ปฏิบัติหน้าที่ซ่อมบ ารุงอุปกรณ์
คอมพิวเตอร์ก่อน หากเห็นสมควรส่งซ่อมภายนอกต้องได้รับการอนุมัติจากผู้อ านวยการศูนย์ฯ 
โดยการเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม จะต้องด าเนินการโดยเจ้าหน้าที่
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ศูนย์ฯ หรือผู้รับจ้างในการบ ารุงรักษาเครื่องคอมพิวเตอร์และอุปกรณ์ที่ได้ท าสัญญาไว้กับ 
ทางส านักงานเท่านั้น 

2.8 การเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพา ควรจัดเก็บเครื่องคอมพิวเตอร์และอุปกรณ์ต่างๆ
ใส่ในกระเป๋าส าหรับเครื่องคอมพิวเตอร์แบบพกพาให้เรียบร้อย เพ่ือป้องกันอันตรายที่เกิดจาก
การกระทบกระเทือน การหลงลืมอุปกรณ์ และไมค่วรใส่เครื่องคอมพิวเตอร์แบบพกพาในกระเป๋า
เดินทางที่เสี่ยงต่อการถูกกดทับโดยไม่ได้ตั้งใจจากการมีของหนักทับบนเครื่อง หรืออาจถูกจับโยนได้  

2.9 กรณีที่ต้องการเคลื่อนย้ายเครื่องขณะที่เครื่องเปิดใช้งานอยู่ ให้ท าการยกจากฐานภายใต้
แป้นพิมพ์ ห้ามย้ายเครื่องโดยการดึงหน้าจอภาพข้ึนโดยเด็ดขาด  

2.10 ห้ามมิให้ผู้ใช้ท าการเปลี่ยนแปลงแก้ไขส่วนประกอบย่อย (Sub component) ที่ติดตั้งอยู่
ภายในรวมถึงแบตเตอรี่ และควรรักษาสภาพคอมพิวเตอร์ให้มีสภาพพร้อมใช้งานตลอดเวลา 

2.11 ผู้ใช้ต้องศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียด เพ่ือการใช้งานอย่างปลอดภัยและ 
มีประสิทธิภาพ 

2.12 หลีกเลี่ยงการใช้นิ้วหรือของแข็ง เช่น ปลายปากกา กดสัมผัสหน้าจอ LCD ให้เป็นรอยขีดข่วน
หรือท าให้จอ LCD ของเครื่องคอมพิวเตอร์แบบพกพาแตกเสียหายได้ 

2.13 ไม่ควรวางของทับบนหน้าจอและแป้นพิมพ์ 
2.14 การเช็ดท าความสะอาดหน้าจอภาพควรเช็ดอย่าเบามือที่สุด และควรเช็ดไปในแนวทางเดียวกัน

ห้ามเช็ดแบบหมุนวน เพราะจ าท าให้หน้าจอมีรอยขีดข่วนได้ 

3. ความปลอดภัยทางด้านกายภาพ 
3.1 ผู้ใช้งานมีหน้าที่รับผิดชอบในการป้องกันการสูญหาย ดังนั้น ควรล็อคเครื่องขณะที่ไม่ได้ใช้งาน  

ไม่วางเครื่องทิ้งไว้ในที่สาธารณะ หรือในบริเวณท่ีมีความเสี่ยงต่อการสูญหาย 
3.2 การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพที่มีอากาศร้อนจัด  

ควรปิดเครื่องคอมพิวเตอร์ เพ่ือเป็นการพักเครื่องสักระยะหนึ่งก่อนเปิดใช้งานใหม่อีกครั้ง 
3.3 ผู้ใช้งานไม่เก็บหรือใช้งานคอมพิวเตอร์แบบพกพา ในสถานที่ที่มีความร้อน/ความชื้น/ฝุ่นละอองสูง

และต้องระวังป้องกันการตกกระทบ 
3.4 ไม่ใช้หรือวางเครื่องคอมพิวเตอร์แบบพกพาใกล้สิ่งที่เป็นของเหลว ความชื้น เช่น อาหาร น้ า 

กาแฟ เครื่องดื่มต่างๆ เป็นต้น 
3.5 ไม่ควรติดตั้งหรือวางคอมพิวเตอร์แบบพกพาในที่มีการสั่นสะเทือน 
3.6 ไม่ควรวางเครื่องคอมพิวเตอร์แบบพกพาไว้ใกล้อุปกรณ์ที่มีสนามแม่เหล็กไฟฟ้าแรงสูงในระยะใกล้ 

เช่น แม่เหล็ก โทรทัศน์ ไมโครเวฟ ตู้เย็น เป็นต้น 

4. การควบคุมการเข้าถึงระบบปฏิบัติการ 
4.1 ผู้ใช้งานต้องยืนยันตัวตนด้วยบัญชีชื่อผู้ใช้งาน (username) และรหัสผ่าน (password) ส าหรับ

การเข้าใช้งานระบบปฏิบัติการของเครื่องคอมพิวเตอร์แบบพกพาของส านักงาน 
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4.2 ผู้ใช้งานควรก าหนดรหัสผ่านที่มคีุณภาพตามคุณสมบัติพ้ืนฐานส าหรับรหัสผ่านที่ดี 
4.3 ผู้ใช้งานต้องตั้งค่าการล็อคหน้าจอหลังจากที่ไม่ได้ใช้งานเป็นระยะเวลา 10 นาที และต้องใส่

รหัสผ่านให้ถูกต้องเมื่อต้องการใช้งาน 
4.4 ผู้ใช้งานต้องไม่อนุญาตให้ผู้อ่ืนใช้บัญชีชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ของตน 

ในการเข้าใช้เครื่องคอมพิวเตอร์ร่วมกัน 
4.5 ผู้ใช้ต้องท าการ Logout จากระบบทันท ีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็นเวลานาน 

5. แนวทางปฏิบัติในการใช้รหัสผ่าน 
5.1 ให้ผู้ใช้งานปฏิบัติตามแนวทางการบริหารจัดการรหัสผ่านที่ระบุไว้ในเอกสาร “การบริหาร

จัดการสิทธิการใช้งานระบบและรหัสผ่าน” 
6. การป้องกันจากโปรแกรมชุดค าสั่งไม่พึงประสงค์ (Malware) 

6.1 ผู้ใช้งานต้องท าการ Update ระบบปฏิบัติการ เว็บเบราว์เซอร์ และโปรแกรมใช้งานต่างๆ  
อย่างสม่ าเสมอ เพ่ือปิดช่องโหว่ (Vulnerability) ที่เกิดขึ้นจากซอฟต์แวร์ และเป็นการป้องกัน
การโจมตีจากภัยคุกคามต่างๆ 

6.2 เจ้าหน้าที่ศูนย์ฯ มีหน้าที่รับผิดชอบในการติดตั้งโปรแกรมป้องกันไวรัส (Antivirus) ให้กับเครื่อง
คอมพิวเตอร์เป็นโปรแกรมพ้ืนฐาน 

6.3 ห้ามมิให้ผู้ใช้งานท าการปิดหรือยกเลิกระบบการป้องกันไวรัส ที่ติดตั้งอยู่บนเครื่องคอมพิวเตอร์
แบบพกพา และผู้ใช้งานต้องตรวจสอบหาไวรัสจากสื่อต่างๆ เช่น Thumb Drive และ Data 
Storage อ่ืนๆ ก่อนน ามาใช้งานร่วมกับเครื่องคอมพิวเตอร์ 

6.4 ผู้ใช้งานต้องตรวจสอบไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์ หรือไฟล์ที่ดาวน์โหลดมาจาก
อินเทอร์เน็ตด้วยโปรแกรมป้องกันไวรัส ก่อนใช้งาน 

6.5 หากผู้ใช้งานพบหรือสงสัยว่าเครื่องคอมพิวเตอร์แบบพกพาติดชุดค าสั่งไม่พึงประสงค์ (Malware) 
ห้ามมิให้ผู้ใช้งานเชื่อมต่อเครื่องคอมพิวเตอร์เข้ากับระบบเครือข่าย เพ่ือป้องกันการแพร่กระจาย
ของชุดค าสั่งที่ไม่พึงประสงค์ไปยังเครื่องอ่ืนๆ ได้ 

7. การส ารองข้อมูลและการกู้คืน 
7.1 ผู้ใช้งานต้องรับผิดชอบในการส ารองข้อมูลจากเครื่องคอมพิวเตอร์แบบพกพาไว้บนสื่อบันทึก

อ่ืนๆ เพ่ือป้องกันการสูญหายของข้อมูล 
7.2 ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลส ารอง (Backup Media) ไว้ในสถานที่ที่เหมาะสม ไม่เสี่ยง

ต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่ส ารองไว้อย่างสม่ าเสมอ 
7.3 ผู้ใช้ควรประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้ใน Data Storage ไม่ควรเป็นข้อมูลส าคัญเกี่ยวข้อง

กับการท างาน 
7.4 แผ่นสื่อส ารองข้อมูลที่ไม่ใช้งานแล้ว ควรท าลายไม่ให้สามารถน าไปใช้งานได้อีก 

 



นโยบายและแนวปฏิบตัิในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

ศูนย์เทคโนโลยสีารสนเทศและการสื่อสาร ส านักงานสภาความมั่นคงแห่งชาติ  หน้า 44 

หมวด 7 การใช้งานอินเทอร์เน็ต และเครือข่ายสังคมออนไลน์ 
 (Use of the Internet and Social Network) 

1. วัตถุประสงค์ 
เพ่ือให้ผู้ใช้งานรับทราบกฎเกณฑ์แนวทางปฏิบัติ ในการใช้งานอินเทอร์เน็ตและเครือข่ายสังคมออนไลน์

อย่างปลอดภัย และเป็นการป้องกันไม่ให้ละเมิดพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ 
ได้แก่ การส่งข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใดที่อยู่ในระบบคอมพิวเตอร์แก่บุคคลอื่น  อันก่อให้เกิด
การรบกวนการใช้ระบบคอมพิวเตอร์ของบุคคลอ่ืนโดยปกติสุข ท าให้ระบบคอมพิวเตอร์ของส านักงานถูกระงับ 
ชะลอ ขัดขวางหรือถูกรบกวนจนไม่สามารถท างานตามปกติได้ 

2. แนวทางปฏิบัติในการใช้งานอินเทอร์เน็ต 
2.1 ผู้ดูแลระบบ ควรก าหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์ เพ่ือการเข้าใช้งานอินเทอร์เน็ต 

ที่ต้องเชื่อมต่อผ่านระบบรักษาความปลอดภัยที่ ส านักงานจัดสรรไว้เท่านั้น เช่น Proxy, 
Firewall, IP-IDS เป็นต้น ห้ามผู้ใช้งานท าการเชื่อมต่อระบบคอมพิวเตอร์ผ่านช่องทางอ่ืน 
ยกเว้นแต่ว่ามีเหตุผลความจ าเป็นและท าการขออนุญาตจากผู้อ านวยการศูนย์ฯ เป็นลายลักษณ์
อักษรแล้ว 

2.2 เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์พกพา ก่อนท าการเชื่อมต่ออินเทอร์เน็ต
ผ่านเว็บเบราว์เซอร์ (Web Browser) ต้องมีการติดตั้งโปรแกรมป้องกันไวรัส และท าการอุดช่องโหว่
ของระบบปฏิบัติการที่เว็บเบราว์เซอร์ติดตั้งอยู่ 

2.3 การรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเทอร์เน็ต จะต้องมีการตรวจสอบไวรัส (Virus scanning) 
โดยโปรแกรมป้องกันไวรัส ก่อนการรับส่งข้อมูลทุกครั้ง 

2.4 ผู้ใช้งานต้องไม่ใช้เครือข่ายอินเทอร์เน็ตของส านักงานนอกเหนือจากเพ่ือประโยชน์ของ 
ทางราชการ หรือท าการเข้าสู่เว็บไซต์ที่ไม่เหมาะสม เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื้อหา
ที่ขัดต่อชาติ ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม เว้นแต่เป็นการด าเนินงาน
ตามภารกิจของส านักงาน 

2.5 ผู้ใช้งานจะถูกก าหนดสิทธิในการเข้าถึงแหล่งข้อมูลตามหน้าที่ความรับผิดชอบ เพ่ือประสิทธิภาพ
ของเครือข่ายและความปลอดภัยทางข้อมูลของส านักงาน 

2.6 ผู้ใช้งานต้องไม่เผยแพร่ข้อมูลที่เป็นการหาประโยชน์ส่วนตัว หรือข้อมูลที่ไม่เหมาะสมทางศีลธรรม 
หรือข้อมูลที่ละเมิดสิทธิของผู้อื่น หรือข้อมูลที่อาจก่อความเสียหายให้กับส านักงาน 

2.7 ห้ามผู้ใช้งานเปิดเผยข้อมูลส าคัญที่เป็นความลับเกี่ยวกับงานของส านักงาน ที่ยังไม่ได้ประกาศ
อย่างเป็นทางการผ่านอินเทอร์เน็ต 

2.8 ผู้ใช้งานต้องไม่น าเข้าข้อมูลคอมพิวเตอร์คอมพิวเตอร์ใดๆ ที่มีลักษณะอันเป็นเท็จ อันเป็น
ความผิดเกี่ยวกับความมั่นคงแห่งราชอาณาจักร อันเป็นความผิดเกี่ยวกับการก่อการร้าย หรือ
ภาพที่มีลักษณะอันลามก และไม่ท าการเผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่าน
อินเทอร์เน็ต 
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2.9 ผู้ใช้งานไม่น าเข้าข้อมูลคอมพิวเตอร์ที่เป็นภาพของผู้อ่ืน และภาพนั้นเป็นภาพที่เกิดจากการสร้างขึ้น 
ตัดต่อ เติมหรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์ หรือวิธีการอ่ืนใด อันจะท าให้ผู้อ่ืนนั้น 
เสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย 

2.10 ผู้ใช้งานมีหน้าที่ตรวจสอบความถูกต้องและความน่าเชื่อถือของข้อมูลคอมพิวเตอร์ที่อยู่บน
อินเทอร์เน็ตก่อนน าข้อมูลไปใช้งาน 

2.11 ผู้ใช้งานต้องระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจากอินเทอร์เน็ต ซึ่งรวมถึง Patch หรือ 
Fixes ต่างๆ จากผู้ขาย ต้องเป็นไปโดยไม่ละเมิดทรัพย์สินทางปัญญา 

2.12 การใช้งานเว็บบอร์ด (Web Board) ของส านักงาน ผู้ใช้งานต้องไม่เปิดเผยข้อมูลที่ส าคัญและ
เป็นความลับของส านักงาน 

2.13 ในการเสนอความคิดเห็น ผู้ใช้งานต้องไม่ใช้ข้อความที่ยั่วยุ ให้ร้าย ที่จะท าให้เกิดความเสื่อมเสีย
ต่อชื่อเสียงของส านักงาน การท าลายความสัมพันธ์กับเจ้าหน้าที่ของหน่วยงานอ่ืนๆ 

2.14 หลังจากใช้งานอินเทอร์เน็ตเสร็จแล้ว ต้องปิดเว็บเบราว์เซอร์เพ่ือป้องกันการเข้าใช้งานโดยบุคคลอ่ืน 

3. แนวทางปฏิบัติในการใช้งานเครือข่ายสังคมออนไลน์ 
3.1 อนุญาตให้ใช้งานเครือข่ายสังคมออนไลน์ในรูปแบบและลักษณะตามที่ส านักงานได้ก าหนดไว้

เท่านั้น เช่น Facebook , Line , Twitter  
3.2 หากต้องการใช้งานเครือข่ายสังคมออนไลน์ในลักษณะอ่ืนใดนอกเหนือจากที่ส านักงานก าหนด 

ให้ขออนุญาตจากผู้อ านวยการศูนย์ฯ ก่อนใช้งาน 
3.3 ผู้ใช้งานเครือข่ายสังคมออนไลน์ต้องมีความตระหนักในเรื่องความมั่นคงปลอดภัยอยู่เสมอ  

ต้องไม่เปิดเผยข้อมูลที่ส าคัญ ข้อมูลเฉพาะส่วนตัว หรือข้อมูลความลับของส านักงาน 
3.4 ผู้ใช้งานพึงตระหนักว่าข้อความหรือความเห็นที่เผยแพร่บนเครือข่ายสังคมออนไลน์ เป็นข้อความ

ที่สามารถเข้าถึงได้โดยสาธารณะ ในการใช้งานเครือข่ายสังคมออนไลน์ ผู้ใช้งานต้องไม่เสนอ
ความคิดเห็นหรือใช้ข้อความที่ยั่วยุ  ให้ร้าย ยุยง ท้าทาย หรือเป็นการละเมิดต่อบุคคลอ่ืน  
กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกต่าง พึงงดเว้นการโต้ตอบด้วยถ้อยค ารุนแรง 

3.5 ผู้ใช้งานพึงตระหนักว่าพ้ืนที่บนสื่อสังคมออนไลน์เป็นพ้ืนที่สาธารณะ ไม่ใช่พ้ืนที่ส่วนบุคคล ซึ่งข้อมูล
ที่มีการรายงานจะถูกบันทึกไว้และอาจมีผลทางกฎหมาย ถึงแม้จะเป็นการแสดงความคิดเห็นใน
นามบัญชีชื่อผู้ใช้ส่วนตัว แต่อาจส่งผลกระทบกับส านักงานได้ และพึงระมัดระวังเรื่องผลประโยชน์
ในเชิงพาณิชย์ 

3.6 หากเกิดปัญหาจากการใช้งานเครือข่ายสังคมออนไลน์ที่อาจมีผลกระทบต่อส านักงาน ผู้ใช้งาน
ต้องแจ้งต่อผู้อ านวยการศูนยฯ์ โดยเร็วที่สุด เพ่ือด าเนินการตามความเหมาะสม 

3.7 ต้องไม่ละเมิดทรัพย์สินทางปัญญาของผู้อ่ืน หากต้องการกล่าวอ้างถึงแหล่งข้อมูลที่สนับสนุน
ข้อความของตน ควรให้การอ้างอิงถึงแหล่งข้อมูลนั้นอย่างชัดเจน 
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หมวด 8 การใช้งานจดหมายอิเล็กทรอนิกส์ 
(Use of Electronic Mail) 

1. วัตถุประสงค์ 
ก าหนดมาตรการการใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายของส านักงาน ซึ่งผู้ใช้งาน

จะต้องให้ความส าคัญและตระหนักถึงปัญหาที่เกิดขึ้น จากการใช้บริการจดหมายอิเล็กทรอนิกส์บนเครือข่าย
อินเทอร์เน็ต ผู้ใช้งานจะต้องเข้าใจกฎเกณฑ์ต่างๆ ที่ผู้ดูแลระบบเครือข่ายวางไว้ ไม่ละเมิดสิทธิหรือกระท าการใดๆ 
ที่จะสร้างปัญหา หรือไม่เคารพกฎเกณฑ์ที่วางไว้ และจะต้องปฏิบัติตามค าแนะน าของผู้ดูแลระบบเครือข่ายนั้น
อย่างเคร่งครัด อันจะท าให้การใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายเป็นไปอย่างปลอดภัยและ  
มีประสิทธิภาพ 

2. แนวทางปฏิบัติในการส่งจดหมายอิเล็กทรอนิกส์ 
2.1 ผู้ดูแลระบบต้องก าหนดสิทธิการเข้าถึงระบบจดหมายอิเล็กทรอนิกส์ของส านักงาน ให้เหมาะสม

กับหน้าที่และความรับผิดชอบของผู้ใช้งาน โดยผู้ใช้งานต้องกรอกแบบฟอร์มการขอใช้งานระบบ
จดหมายอิเล็กทรอนิกส์ของหน่วยงาน และให้ผู้บังคับบัญชาลงนามอนุมัติเพ่ือรับรองข้อมูลและ
พิจารณาเหตุผลความจ าเป็น 

2.2 ผู้ดูแลระบบต้องมีการทบทวนสิทธิการเข้าใช้งานอย่างสม่ าเสมอ อย่างน้อยปีละ 1 ครั้ง หรือ 
เมื่อมีการเปลี่ยนแปลง การโอน ย้าย ลาออก หรือสิ้นสุดสัญญาจ้าง 

2.3 ผู้ดูแลระบบก าหนดบัญชีชื่อผู้ใช้งาน E-Mail (username) และรหัสผ่าน (password) ส าหรับ
การใช้งานครั้งแรก ให้แก่ผู้ใช้งาน โดยส่งมอบให้ผู้ใช้งานเป็นเอกสารปิดผนึกที่เป็นความลับ หรือ
ทางอีเมลส่วนบุคคลของผู้ใช้งาน 

2.4 ผู้ใช้งานต้องเปลี่ยนรหัสผ่านใหม่ทันทีเมื่อได้รับรหัสผ่านครั้งแรก (Default Password) หรือเมื่อ
เข้าระบบครั้งแรก ระบบจะต้องบังคับให้ผู้ใช้งานเปลี่ยนรหัสผ่านใหม่ และควรเปลี่ยนรหัสผ่านใหม่
ทุก 6 เดือน 

2.5 การก าหนดรหัสผ่านที่ดี  (Good Password) มีแนวทางปฏิบัติตามที่ระบุไว้ ในเอกสาร  
“การบริหารจัดการสิทธิการใช้งานระบบและรหัสผ่าน” 

2.6 ระบบต้องไม่แสดงข้อมูลรหัสผ่านในหน้าจอของผู้ใช้งาน ระหว่างที่ผู้ใช้งานก าลังใส่ข้อมูลรหัสผ่าน 
ต้องแสดงด้วยรูปแบบของสัญลักษณ์แทนตัวอักษร เช่น ‘x’ หรือ ‘*’ ในการพิมพ์แต่ละตัวอักษร 

2.7 ผู้ดูแลระบบต้องก าหนดจ านวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่านผิดพลาดได้ ซึ่งในทางปฏิบัติ
โดยทั่วไปไม่เกิน 3 ครั้ง หากเกินกว่าที่ก าหนดระบบจะท าการล็อคสิทธิการเข้าถึงของผู้ใช้งาน 
ท าให้ไม่สามารถใช้งานได้จนกว่าผู้ดูแลระบบจะปลดล็อคให้ 

2.8 ผู้ดูแลระบบต้องก าหนดให้ระบบจดหมายอิเล็กทรอนิกส์ออกจากระบบโดยอัตโนมัติ (Time out) 
เพ่ือตัดการใช้งานระบบ เมื่อผู้ใช้งานไม่ได้ใช้งานระบบเป็นระยะเวลา 15 นาที เมื่อต้องการ 
เข้าใช้งานต่อต้องยืนยันตัวตนด้วยบัญชีชื่อผู้ใช้งานและรหัสผ่านอีกครั้ง 
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2.9 ผู้ใช้ไม่ควรตั้งค่าการใช้โปรแกรมช่วยจ ารหัสผ่านส่วนบุคคลอัตโนมัติ (Save Password) ของ
ระบบจดหมายอิเล็กทรอนิกส์ 

2.10 ผู้ใช้งานต้องระมัดระวังในการใช้จดหมายอิเล็กทรอนิกส์ เพ่ือไม่ให้เกิดความเสียหายต่อส านักงาน
หรือละเมิดลิขสิทธิ์ สร้างความน่าร าคาญต่อผู้อ่ืน หรือผิดกฎหมาย หรือละเมิดศีลธรรม และ 
ไม่แสวงหาประโยชน์ หรืออนุญาตให้ผู้อ่ืนแสวงหาผลประโยชน์ในเชิงธุรกิจจากการใช้จดหมาย
อิเล็กทรอนิกส์ผ่านระบบเครือข่ายของส านักงาน 

2.11 ผู้ใช้งานต้องไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (e-mail address) ของผู้อ่ืน เพ่ืออ่าน รับส่ง
ข้อความ ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของแล้วเท่านั้น และให้ถือว่าเจ้าของจดหมาย
อิเล็กทรอนิกส์เป็นผู้รับผิดชอบต่อการใช้งานต่างๆ ในจดหมายอิเล็กทรอนิกส์ของตน 

2.12 ผู้ใช้ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ของส านักงาน เพ่ือการท างานของส านักงานเท่านั้น 
2.13 หลังจากใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสิ้น ต้องท าการ Logout ออกจากระบบ และ 

ปิดเว็บเบราว์เซอร์ทุกครั้ง เพ่ือป้องกันบุคคลอ่ืนเข้าใช้งานจดหมายอิเล็กทรอนิกส์ โดยไม่ได้รับ
อนุญาต 

2.14 ผู้ใช้ต้องตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนท าการเปิด ด้วยโปรแกรม
ป้องกันไวรัส เป็นการป้องกันการเปิดไฟล์ที่เป็น Executable File เช่น .exe, .com เป็นต้น 

2.15 ผู้ใช้งานต้องไม่เปิดหรือส่งต่อจดหมายอิเล็กทรอนิกส์หรือข้อความท่ีได้รับจากผู้ส่งที่ไม่รู้จัก 
2.16 ผู้ใช้งานต้องใช้ค าที่สุภาพในการส่งจดหมายอิเล็กทรอนิกส์ และใช้ความระมัดระวังในการระบุ

ชื่อที่อยู่จดหมายอิเล็กทรอนิกส์ของผู้รับให้ถูกต้อง และระบุชื่อของผู้ส่งในจดหมายอิเล็กทรอนิกส์
ทุกฉบับที่ส่งไป รวมทั้งจ ากัดกลุ่มผู้รับจดหมายอิเล็กทรอนิกส์เท่าที่มีความจ าเป็นต้องรับรู้รับทราบ 

2.17 ในกรณีที่ต้องการส่งข้อมูลที่เป็นความลับ ต้องไม่ระบุความส าคัญของข้อมูลลงในหัวข้อจดหมาย
อิเล็กทรอนิกส์ 

2.18 ผู้ใช้งานควรตรวจสอบตู้เก็บจดหมายอิเล็กทรอนิกส์ (Inbox) ของตนเองทุกวัน และควรลบจดหมาย
อิเล็กทรอนิกส์ที่ไม่ต้องการออกจากระบบ เพ่ือลดปริมาณการใช้เนื้อที่ระบบจดหมายอิเล็กทรอนิกส์
ให้เหลือจ านวนน้อยที่สุด 

2.19 ผู้ใช้งานควรท าการส ารองข้อมูลจดหมายอิเล็กทรอนิกส์ที่ส าคัญ ตามความจ าเป็นอย่างสม่ าเสมอ 
2.20 ข้อควรระวัง ผู้ใช้งานไม่ควรโอนย้ายจดหมายอิเล็กทรอนิกส์ที่จะใช้อ้างอิงภายหลัง มายังเครื่อง

คอมพิวเตอร์ของตน เพ่ือเป็นการป้องกันผู้อ่ืนแอบอ่านจดหมายได้ ดังนั้นไม่ควรจัดเก็บข้อมูล
หรือจดหมายอิเล็กทรอนิกส์ที่ไม่ได้ใช้แล้วไว้ในตู้จดหมายอิเล็กทรอนิกส์ 

2.21 ผู้ใช้งานมีหน้าที่ต้องรับผิดชอบในการเก็บรักษาบัญชีชื่อผู้ใช้งาน (username) และรหัสผ่าน 
(password) เป็นความลับไม่ให้บุคคลอื่นล่วงรู้ 
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หมวด 9 การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 
(Wireless LAN Access Control) 

1. วัตถุประสงค์ 
เพ่ือก าหนดมาตรการในการควบคุม ป้องกัน และการรักษาความปลอดภัยการเข้าถึงระบบเครือข่าย

ไร้สาย (Wireless LAN) ของส านักงาน เพ่ือป้องกันและรักษาความปลอดภัยของข้อมูลสารสนเทศของ
ส านักงาน 

2. แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 
2.1 ผู้ใช้งานที่ต้องการเข้าถึงระบบเครือข่ายไร้สายของส านักงาน จะต้องท าการลงทะเบียนกับผู้ดูแล

ระบบ และต้องได้รับการพิจารณาอนุญาตจากผู้บังคับบัญชาหรือผู้อ านวยการศูนย์ฯ ก่อนเท่านั้น 
2.2 ผู้ดูแลระบบ ก าหนดสิทธิผู้ใช้งานในการเข้าถึงระบบเครือข่ายไร้สายให้เหมาะสมกับหน้าที่ และ

ความรับผิดชอบในการปฏิบัติงาน ก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทั้งมีการทบทวนสิทธิ
การเข้าถึงอย่างสม่ าเสมอ ทั้งนี้จะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจ าเป็นในการใช้งาน 

2.3 ผู้ดูแลระบบจะต้องท าการลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ายไร้สาย 
2.4 ผู้ดูและระบบต้องก าหนดต าแหน่งการวางอุปกรณ์กระจายสัญญาณ (Access Point: AP)  

ให้เหมาะสมเป็นการควบคุมไม่ให้สัญญาณของอุปกรณ์รั่วไหลออกไปนอกบริเวณที่ใช้งาน  
เพ่ือป้องกันไม่ให้ผู้โจมตีสามารถรับส่งสัญญาณจากภายนอกอาคาร หรือบริเวณขอบเขตที่ควบคุมได้ 

2.5 ผู้ดูแลระบบต้องเลือกใช้ก าลังส่งให้เหมาะสมกับพ้ืนที่ใช้งาน และควรส ารวจว่าสัญญาณรั่วไหล
ออกไปภายนอกหรือไม่ ทั้งนี้ การใช้เสาอากาศพิเศษที่สามารถก าหนดทิศทางการแพร่กระจายของ
สัญญาณ อาจช่วยลดการรั่วไหลของสัญญาณไดด้ีขึ้น 

2.6 ผู้ดูแลระบบต้องเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกก าหนดเป็นค่า Default มาจาก
ผู้ผลิตทันทีที่น าอุปกรณ์กระจายสัญญาณมาใช้งาน 

2.7 ผู้ดูแลระบบต้องเปลี่ยนค่า ชื่อ Login และรหัสผ่านส าหรับการตั้งค่าการท างานของอุปกรณ์ไร้สาย 
และเลือกใช้ชื่อ Login และรหัสผ่านที่มีความคาดเดาได้ยาก เพ่ือป้องกันผู้โจมตีไม่ให้สามารถเดา
หรือเจาะรหัสได้โดยง่าย 

2.8 ผู้ดูแลระบบต้องก าหนดค่าใช้มาตรฐานความปลอดภัยแบบ WPA ในการเข้ารหัสข้อมูลระหว่าง 
Wireless LAN Client และอุปกรณ์กระจายสัญญาณ เพ่ือให้ยากต่อการดักจับ ช่วยให้ปลอดภัย
มากขึ้น 

2.9 ผู้ดูแลระบบต้องเลือกใช้วิธีการควบคุม MAC Address ร่วมกับบัญชีชื่อผู้ใช้งาน (username) 
และรหัสผ่าน (password) ของผู้ใช้งานที่มีสิทธิในการเข้าใช้งานระบบเครือข่ายไร้สาย โดยจะ
อนุญาตเฉพาะอุปกรณ์ที่มี MAC Address บัญชีชื่อผู้ใช้งาน และรหัสผ่านตามที่ก าหนดไว้
เท่านั้น ในการเชื่อมต่อกับเครือข่ายไร้สายตาม SSID ที่ก าหนดไว้ ส าหรับบุคคลภายนอก
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ก าหนดให้ใช้งานเครือข่ายไร้สายโดยไม่ควบคุม MAC Address แต่ให้ใช้งานได้ตาม SSID ที่
ผู้ดูแลระบบก าหนดแยกเฉพาะส าหรับบุคคลภายนอกเท่านั้น 

2.10 ผู้ดูแลระบบต้องมีการติดตั้ง Firewall ระหว่างเครือข่ายไร้สายกับเครือข่ายภายในส านักงาน 
2.11 ผู้ดูแลระบบต้องก าหนดให้ผู้ใช้งานในระบบเครือข่ายไร้สาย ติดต่อสื่อสารได้เฉพาะกับ VPN 

(Virtual Private Network) เพ่ือช่วยป้องกันการโจมตี 
2.12 ผู้ดูแลระบบต้องใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่าย

ไร้สายอย่างสม่ าเสมอ เพ่ือคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยที่เกิดขึ้นในระบบ
เครือข่ายไร้สาย 
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หมวด 10 การใช้งานระบบไฟร์วอลล์ 
(Firewall Policy) 

1. วัตถุประสงค์ 
เพ่ือป้องกันการบุกรุกจากบุคคลภายนอกในการเข้าถึงระบบเครือข่ายภายในของส านักงาน และ 

ท าการตรวจสอบติดตามแพ็คเก็ต (Packet) โดยจะอนุญาตให้ผู้มีสิทธิเข้าออกระบบ เพ่ือควบคุมการเชื่อมต่อ
จากภายนอกสู่ภายในส านักงาน และจากภายในส านักงานสู่ภายนอกส านักงาน 

2. แนวทางปฏิบัติในการรักษาความปลอดภัยไฟร์วอลล์ (Firewall)  
2.1 ผู้ดูแลระบบต้องเฝ้าระวังและบริหารจัดการระบบรักษาความปลอดภัย (Firewall) 
2.2 ผู้ดูแลระบบต้องก าหนดนโยบาย (Policy) การใช้งานไฟร์วอลล์ 
2.3 ผู้ดูแลระบบต้องจัดให้มีระบบตรวจสอบยืนยันตัวตนและสิทธิการเข้าใช้งานของผู้ใช้งาน 

(Identification and Authentication) ก่อนเข้าสู่ระบบงานคอมพิวเตอร์ที่รัดกุมเพียงพอ  
2.4 ผู้ดูแลระบบต้องก าหนดค่า (Configuration) หรือก าหนดนโยบาย (Policy) เพ่ือกลั่นกรอง

ข้อมูลที่มาทางเว็บไซต์ ให้มีความปลอดภัยต่อระบบสารสนเทศและเครือข่ายคอมพิวเตอร์ 
ป้องกันผู้บุกรุก ไวรัส รวมทั้ง Malicious Code ต่างๆ มิให้เข้าถึง (Access Risk) หรือสร้าง
ความเสียหาย (Availability Risk) แก่ข้อมูลหรือการท างานของระบบคอมพิวเตอร์ 

2.5 ผู้ดูแลระบบต้องก าหนดขั้นตอนหรือวิธีปฏิบัติในการตรวจสอบการรักษาความปลอดภัยระบบ
คอมพิวเตอร์แม่ข่าย และในกรณีที่พบว่ามีการใช้งานหรือเปลี่ยนแปลงค่า Parameter  
ในลักษณะที่ผิดปกติต้องด าเนินการแก้ไข รวมทั้งมีการรายงานผู้อ านวยการศูนย์ฯ โดยทันท ี

2.6 การเปิดใช้บริการ (Service) ต้องได้รับอนุญาตจากผู้อ านวยการศูนย์ฯ ทั้งนี้ หากบริการที่จ าเป็น 
ต้องใช้มีความเสี่ยงต่อระบบรักษาความปลอดภัย ผู้ดูแลระบบต้องก าหนดมาตรการป้องกันเพ่ิมเติม 

2.7 ผู้ดูแลระบบต้องบริหารจัดการให้ไฟร์วอลล์สามารถเปิดใช้งานได้ตลอดเวลา และในกรณีท่ีพบปัญหา
หรือการท างานในลักษณะที่ผิดปกติต้องด าเนินการแก้ไข รวมทั้งมีการรายงานผู้อ านวยการ
ศูนย์ฯ โดยทันที 

2.8 ผู้ดูแลระบบต้องออกจากระบบ (Log Out) ในช่วงเวลาที่มิได้อยู่ปฏิบัติงานที่หน้าเครื่องคอมพิวเตอร์ 
2.9 ผู้ดูแลระบบต้องก าหนดให้มีการควบคุมการใช้งาน โดยบริหารจัดการบัญชีรายชื่อผู้ใช้งาน 
2.10 ผู้ดูแลระบบต้องบันทึกบัญชีชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพ่ือยืนยัน

ตัวตนผู้ใช้งานก่อนเข้าใช้งานระบบ (Authentication) และควบคุมบุคคลที่ไม่เกี่ยวข้องมิให้
เข้าถึง ล่วงรู้ (Access Risk) หรือแก้ไข เปลี่ยนแปลง (Integrity Risk) ข้อมูลหรือการท างาน
ของระบบคอมพิวเตอร์ในส่วนที่มิได้มีอ านาจหน้าที่เก่ียวข้อง 

2.11 ผู้ดูแลระบบต้องติดตั้ง Patch ที่จ าเป็นของระบบงานส าคัญ เพ่ืออุดช่องโหว่ต่างๆ ของซอฟต์แวร์
ระบบ (System Software)  
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2.12 ผู้ดูแลระบบต้องทดสอบซอฟต์แวร์ระบบ (System Software) เกี่ยวกับการรักษาความปลอดภัย 
และประสิทธิภาพการใช้งานโดยทั่วไปก่อนติดตั้ง และหลังการแก้ไข หรือบ ารุงรักษา 

2.13 ผู้อ านวยการศูนย์ฯ ต้องก าหนดผู้รับผิดชอบในการก าหนด แก้ไข หรือเปลี่ยนแปลงค่า Parameter 
ต่างๆ อย่างชัดเจน 

2.14 ผู้ขอใช้งานต้องยอมรับและปฏิบัติตามนโยบายด้านความปลอดภัยอย่างเคร่งครัด 
2.15 ภายหลังการอนุญาตให้ใช้งานหากพบว่ามีการใช้งานที่ขัดต่อนโยบาย ประกาศ ระเบียบ ของ

ส านักงาน หรือกฎหมาย หรืออาจจะท าให้เกิดช่องโหว่ด้านความปลอดภัยต่อระบบสารสนเทศ 
หรือท าให้เกิดความเสียหายต่อระบบสารสนเทศ จะยกเลิกการให้บริการทันที 
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หมวด 11 การใช้งานระบบตรวจจับและป้องกันผู้บุกรุก 
(Intrusion Detection System (IDS) and Intrusion Prevention System (IPS)) 

1. วัตถุประสงค์ 
เพ่ือป้องการบุกรุกจากบุคคลที่ไม่พึงประสงค์ โดยมีรายงานที่สามารถตรวจสอบการด าเนินกิจกรรม

ของผู้ใช้งานได้ ตลอดจน ติดตามสืบค้นหาช่องโหว่ของระบบ และค้นหาที่มาของผู้บุกรุกได้อย่างมีประสิทธิภาพ 

2. แนวทางปฏิบัติในการใช้งานระบบตรวจจับและป้องกันผู้บุกรุก 
2.1 ผู้ดูแลระบบต้องก าหนดให้มีการเฝ้าระวังและรักษาอุปกรณ์ตรวจจับและป้องกันการบุกรุกระบบ 

(IDS/IPS) เหตุการณ์ผิดปกติ และการแจ้งเตือนต่างๆ ที่อุปกรณ์ตรวจพบ จะถูกท าการวิเคราะห์
และหาสาเหตุของการบุกรุกในระบบเทคโนโลยีสารสนเทศของส านักงาน เพ่ือเป็นเครื่องมือ
ส าหรับการสืบสวนหาบุคคลที่โจมตี บุกรุก หรือใช้ระบบในทางที่ผิด และเป็นการป้องกัน 
ก่อนที่จะเกิดการโจมตี 

2.2 ผู้ดูแลระบบต้องเก็บสถิติเกี่ยวกับความพยายามบุกรุกหรือโจมตีส านักงาน เป็นเครื่องมือ 
วัดประสิทธิภาพในการป้องกันภัยของระบบรักษาความปลอดภัยอ่ืน เช่น ไฟร์วอลล์ เป็นต้น 
และเพ่ือเป็นการป้องกันเครือข่ายคอมพิวเตอร์ภายในจากอันตรายที่มาจากเครือข่ายคอมพิวเตอร์
ภายนอก เช่น ผู้บุกรุก หรือ Hacker รวมทั้งไวรัสประเภทต่างๆ 

2.3 ผู้ดูแลระบบต้องมีการบริหารจัดการเหตุการณ์บุกรุกระบบ ( Incident Management)  
เป็นการตอบสนองต่อเหตุการณ์บุกรุกทางเครือข่าย สามารถช่วยวิเคราะห์ลักษณะการบุกรุก
ทางเครือข่าย และท าให้สามารถแก้ไขสถานการณ์ได้อย่างถูกต้อง ลดความเสี่ยงและผลกระทบ
ที่อาจเกิดขึ้นจากการบุกรุก โดยต้องจัดล าดับความส าคัญของการบุกรุกจากผลกระทบที่เกิดขึ้น 
กับส านักงาน และจัดท าวิธีปฏิบัติที่ถูกต้องให้กับส านักงานเพ่ือป้องกันเหตุการณ์เกิดซ้ า  
การตอบสนองต่อเหตุการณ์การบุกรุกแบ่งเป็น 4 ขั้นตอนคือ 
2.3.1 จ ากัดขอบเขต (Containment) จ ากัดพ้ืนที่ที่เสี่ยงต่อการบุกรุกและจ ากัดความรุนแรง

ของการบุกรุก 
2.3.2 ก าจัดต้นเหตุ (Eradication) ก าจัดต้นเหตุของการบุกรุก รวมถึงปิดกั้นช่องทางของการบุกรุก 
2.3.3 กู้คืนระบบ (Recovery) แก้ไขระบบที่ถูกบุกรุกให้สามารถกลับมาท างานได้ตามปกติ 
2.3.4 ติดตามผล (Follow-Up) บันทึกผลกระทบของเหตุการณ์และแนะน าวิธีปฏิบัติเพ่ือ

ป้องกันเหตุการณ์เกิดซ้ า 
2.4 ผู้อ านวยการศูนย์ฯ ต้องก าหนดผู้รับผิดชอบในการก าหนด แก้ไข หรือเปลี่ยนแปลงค่า parameter 

ต่างๆ ของระบบเครือข่าย และอุปกรณ์ต่างๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่างชัดเจน และ  
มีการทบทวนการก าหนดค่า parameter ต่างๆ อย่างสม่ าเสมอ หรืออย่างน้อยปีละ 1 ครั้ง 

2.5 การก าหนด แก้ไข หรือเปลี่ยนแปลงค่า parameter ต้องแจ้งบุคคลที่เกี่ยวข้องให้รับทราบ 
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2.6 การใช้เครื่องมือต่างๆ (tools) เพ่ือตรวจเช็คระบบเครือข่าย ต้องได้รับการอนุมัติจากผู้อ านวยการ
ศูนย์ฯ และจ ากัดการใช้งานเฉพาะเท่าท่ีจ าเป็น 

2.7 ผู้ดูแลระบบต้องท าการตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานอย่างสม่ าเสมอ  และ 
ต้องประเมินผลกระทบของการเปลี่ยนแปลงที่ส าคัญเป็นลายลักษณ์อักษร ทั้งในด้านการ
ปฏิบัติงาน (operation) ระบบรักษาความปลอดภัย (security) และการท างาน (functionality) 
ของระบบงานที่เกี่ยวข้อง 
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หมวด 12 การรักษาสภาพความพร้อมใช้งานของการให้บริการ 
(IT Service Continuity) 

1. วัตถุประสงค์ 
เพื่อมั่นใจได้ว่าระบบสารสนเทศที่ให้บริการและข้อมูลส าคัญของส านักงาน มีความพร้อมใช้งานอยู่ตลอด 

และสามารถด าเนินการต่อไปได้ในขณะที่ส านกังานเผชิญกับภาวะวิกฤตหรือภัยพิบัติ เพื่อลดผลกระทบที่อาจเกิดขึ้นกับ
ส านักงาน โดยมีการล าดับความส าคัญจากผลกระทบจากความเสียหายของทรัพย์สิน และผลการวิเคราะห์ความเสี่ยง 
เพื่อใช้ในการพิจารณาวิธีการสร้างความต่อเนื่อง 

2. แนวทางปฏิบัติในการส ารองข้อมูล ระบบส ารอง และการปฏิบัติงานในสภาวะฉุกเฉิน 
2.1 เครื่องคอมพิวเตอร์แม่ข่าย (Server) ที่มีความส าคัญ ต้องมีการส ารองข้อมูลให้อยู่ในสภาพ

พร้อมใช้งาน 
2.2 ผู้ดูแลระบบต้องส ารองข้อมูลและซอฟต์แวร์เก็บไว้ โดยคัดเลือกและจัดเรียงล าดับตามผลกระทบ

จากความสูญเสียของระบบ ที่มีผลต่อภารกิจหลักของส านักงาน 
2.3 ต้องมีขั้นตอนการปฏิบัติ การส ารองข้อมูลและการกู้คืนข้อมูลอย่างถูกต้อง ทั้งระบบซอฟต์แวร์  

และข้อมูลในระบบสารสนเทศ 
2.4 ผู้ดูแลระบบต้องจัดเก็บข้อมูลที่ส ารองในสื่อบันทึกข้อมูลส ารอง โดยมีการแสดงชื่อระบบที่ส ารอง

วัน เดือน ปี และเวลาในการส ารองข้อมูลไว้อย่างชัดเจน ข้อมูลที่ส ารองต้องจัดเก็บไว้ในสถานที่
เก็บข้อมูลส ารองซึ่งติดตั้งอยู่ในสถานที่จัดท าระบบส ารอง (สมช. อาคารศูนย์ราชการฯ แจ้งวัฒนะ) 
และต้องมีการทดสอบสื่อบันทึกข้อมูลส ารองอย่างสม่ าเสมอ หรืออย่างน้อยปีละ 1 ครั้ง 

2.5 ศูนยฯ์ ต้องก าหนดสถานที่และเตรียมพ้ืนที่ให้อยู่ในสภาพพร้อมใช้งานระบบส ารอง 
2.6 ผู้อ านวยการศูนยฯ์ ต้องก าหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบ

สารสนเทศ ระบบส ารอง และการจัดท าแผนเตรียมความพร้อมฉุกเฉิน 
2.7 ศูนยฯ์ ต้องด าเนินการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง และระบบ

แผนเตรียมความพร้อมกรณฉีุกเฉินปีละ 1 ครั้ง 
2.8 ผู้ดูแลระบบต้องจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินที่ไม่สามารถด าเนินการด้วยระบบ

สารสนเทศได้ตามปกติ โดยต้องทบทวนแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวอย่างน้อย 
ปีละ 1 ครั้ง เพ่ือให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ 

2.9 ศูนย์ฯ และหน่วยงานภายในที่เกี่ยวข้อง ต้องทดสอบปฏิบัติตามคู่มือแผนเตรียมความพร้อม
กรณีฉุกเฉินอย่างน้อยปีละ 1 ครัง้ 
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หมวด 13 การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 
(IT Risk Management) 

1. วัตถุประสงค์ 
เพื่อก าหนดกฎเกณฑ์การตรวจสอบและประเมินความเสี่ยงของระบบเครือข่าย และระบบเทคโนโลยี

สารสนเทศของส านักงาน ให้มั่นใจได้ว่าความเสี่ยงของระบบสารสนเทศของส านักงาน ได้ถูกพิจารณาและได้มีการ
จัดเตรียมมาตรการในการควบคุมความเสี่ยงที่เหมาะสม เพื่อป้องกันและลดความเสี่ยงด้านความมั่นคงปลอดภัย 
ที่อาจจะเกิดขึ้นกับส านักงานได้ 

2. แนวทางปฏิบัติในการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 
2.1 การระบุความเสี่ยงให้สอดคล้องกับความเสี่ยงที่อาจจะเกิดข้ึนจริงกับการท างาน ดังนี้ 

2.1.1 ความเสี่ยงที่เกิดจากการลอบเข้าทางระบบปฏิบัติการ เพ่ือยึดครองเครื่องคอมพิวเตอร์
แม่ข่ายผ่านระบบอินเทอร์เน็ต (Internet) 

2.1.2 ความเสี่ยงที่เกิดจากการลักลอบเข้าเชื่อมโยงกับระบบเครือข่ายไร้สายโดยไม่ได้รับ
อนุญาต 

2.1.3 ความเสี่ยงที่เกิดจากเครื่องมือสารสนเทศหรือระบบเครือข่ายเกิดการขัดข้องระหว่างการ
ใช้งาน 

2.1.4 ความเสี่ยงที่เกิดจากการลงบันทึกเข้าใช้งาน (Login) สารสนเทศที่ส าคัญผ่านระบบ
เครือข่าย ที่มบีัญชีชื่อผู้ใช้งาน (Username) เดียวกันในเวลาเดียวกันมากกว่าหนึ่งจุด 

2.1.5 ความเสี่ยงอ่ืนที่เกี่ยวข้องกับระบบสารสนเทศส านักงาน ที่อาจจะส่งผลกระทบกับ 
การปฏิบัติงานของส านักงานในอนาคต 

2.2 การตรวจสอบและประเมินความเสี่ยง ความรุนแรงของผลกระทบที่เกิดจากความเสี่ยงนั้น  
การตรวจสอบและประเมินความเสี่ยงให้ค านึงถึงองค์ประกอบ ดังต่อไปนี้ 
2.2.1 ความรุนแรงของผลกระทบที่เกิดจากความเสี่ยงที่ระบุ ท าการประเมินในแต่ละด้านของ

ผลกระทบ โดยให้พิจารณาถึงมาตรการควบคุมท่ีมีอยู่ในปัจจุบันด้วย 
2.2.2 ภัยคุกคามหรือสิ่งที่อาจก่อให้เกิดเหตุการณ์ที่ระบุ รวมถึงความเป็นไปได้ที่จะเกิดขึ้น  

โดยต้องพิจารณา 2 ปัจจัยหลัก ดังนี้ แนวโน้มการเกิดขึ้นของเหตุการณ์ความเสี่ยง 
พิจารณาจากความน่าจะเป็นหรือค่าทางสถิติที่มีการบันทึกไว้ เช่น เหตุการณ์ความเสี่ยง
ประเภทภัยธรรมชาติต่างๆ น่าจะมีแนวโน้มการเกิดต่ า  เมื่อดูจากสถิติที่เคยเกิดขึ้น  
ความยากง่ายที่จะถูกกระท า พิจารณาจากจุดอ่อนหรือข้อบกพร่องที่มีอยู่ และตัวควบคุม
ในปัจจุบัน หากมีจุดอ่อนหรือข้อบกพร่องมากและไม่มีตัวควบคุมเลย โอกาสที่จะเกิด
เหตุการณ์ความเสี่ยงจะสูงกว่าในกรณีท่ีมีตัวควบคุมอยู่ 

2.2.3 จุดอ่อนหรือช่องโหว่ที่อาจถูกใช้ในการก่อให้เกิดเหตุการณ์ที่ระบุ พิจารณาข้อบกพร่อง
ของระบบหรือข้อบกพร่องของการควบคุมที่ปัจจุบันอาจจะไม่มีอยู่ และจะส่งผลให้ระบบ
ไม่มีความมั่นคงปลอดภัยที่ดี 
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2.2.4 ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับระบบสารสนเทศ 
ของส านักงานอย่างน้อยปีละ 1 ครั้ง 

2.2.5 การตรวจสอบจะต้องด าเนินการโดยผู้ตรวจสอบสารสนเทศของส านักงาน (Internal IT 
Auditor) อย่างน้อยปีละ 1 ครั้ง 

  



นโยบายและแนวปฏิบตัิในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

 ศูนย์เทคโนโลยสีารสนเทศและการสื่อสาร ส านักงานสภาความมั่นคงแห่งชาติ  หน้า 57 

หมวด 14 หน้าที่และความรับผิดชอบด้านสารสนเทศ 

1. วัตถุประสงค์ 
เพ่ือก าหนดหน้าที่ความรับผิดชอบของผู้บริหารระดับสูงสุด (CEO) ผู้บริหารเทคโนโลยีสารสนเทศ

ระดับสูงระดับกรม (DCIO) ผู้อ านวยการศูนย์ฯ ผู้ดูแลระบบ ผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่และผู้ใช้งาน 

2. แนวทางปฏิบัติ 
ส่วนที่ 1 ระดับนโยบาย  

1.1 เลขาธิการสภาความมั่นคงแห่งชาติ ในฐานะผู้บริหารระดับสูงสุด (Chief Executive Officer : 
CEO) ของส านักงาน เป็นผู้รับผิดชอบต่อความเสี่ยง ความเสียหายหรืออันตรายที่เกิดขึ้น
กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหายหรืออันตรายใดๆ แก่ส านักงาน
หรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามนโยบายและ
แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  

1.2 ผู้บริหารที่ปฏิบัติหน้าที่เป็นผู้บริหารเทคโนโลยีสารสนเทศระดับสูงระดับกรม (Department 
Chief Information Officer : DCIO) ของส านักงาน เป็นผู้รับผิดชอบในการสั่งการ ก ากับ
นโยบาย ให้ข้อเสนอแนะ ค าปรึกษา ตลอดจนติดตาม ดูแล และควบคุมตรวจสอบการด าเนินงาน
ด้านเทคโนโลยีสารสนเทศ ให้สอดคล้องกับนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ  

1.3 ผู้อ านวยการศูนย์ฯ ของส านักงาน เป็นผู้รับผิดชอบ ดังนี้  
1.3.1 ก ากับ ดูแล การปฏิบัติงานของผู้ปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน ติดตามการ

บริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานข้อมูลและเทคโนโลยี
สารสนเทศ  

1.3.2 ควบคุม ดูแล รักษาความปลอดภัยระบบสารสนเทศและระบบฐานข้อมูล  
1.3.3 วางแผน จัดท า ทบทวน ติดตาม ก ากับ ดูแล แผนส ารอง และแผนเตรียมความพร้อม

กรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์  

ส่วนที่ 2 ระดับปฏิบัติงาน  
ระดับผู้ปฏิบัติงานประกอบด้วย ผู้ดูแลระบบ ผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่  และผู้ใช้งาน 

เป็นผู้รับผิดชอบตามภารกิจ ดังนี้ 
2.1 ผู้ดูแลระบบ หรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่เป็นผู้รับผิดชอบ ดังนี้  

2.1.1 ควบคุม ติดตาม และตรวจสอบการใช้งานระบบสารสนเทศให้สอดคล้องกับนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  

2.1.2 ประสานการปฏิบัติงานตามแผนป้องกันและแก้ไขปัญหาระบบความมั่นคงปลอดภัย
ของฐานข้อมูลและสารสนเทศจากสถานการณ์ความไม่แน่นอนและภัยพิบัต ิ
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2.1.3 ควบคุม ดูแล รักษาความปลอดภัย และบ ารุงรักษาระบบคอมพิวเตอร์ ระบบเครือข่าย 
ระบบสารสนเทศ ห้องควบคุมระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 

2.1.4 ท าการส ารองข้อมูลและเรียกคืนข้อมูล (Backup and Recovery) ตามรอบระยะเวลา
ที่ก าหนด 

2.1.5 ป้องกันการถูกเจาะระบบ และแก้ไขปัญหาการถูกเจาะเข้าระบบฐานข้อมูล  
จากบุคคลภายนอก (Hacker) โดยไม่ได้รับอนุญาต 

2.1.6 ปฏิบัติงานอ่ืนๆ ตามที่ได้รับมอบหมายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ
ของส านักงาน 

2.2 ผู้ใช้งานเป็นผู้เข้าถึงและใช้งานระบบสารสนเทศตามสิทธิที่ได้รับอนุญาต โดยให้ปฏิบัต ิ
ตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศฉบับนี้อย่าง
เคร่งครัด 

  


