
การประเมินกำาลังอำานาจของชาต ิ( National Power )
และภัยคุกคามรูปแบบใหม่

1	 คณะทีป่รกึษาด้านการข่าวกรองเป็นหนึง่ในคณะท่ีปรกึษาของสภาความมัน่คงแห่งชาต	ิโดยนายกรัฐมนตรีในฐานะประธานสภาความมัน่คงแห่งชาต ิ

อาศัยอ�านาจของพระราชบัญญัติสภาความมั่นคงแห่งชาติ	พ.ศ.	2559	มาตรา	10	แต่งตั้งคณะที่ปรึกษาของสภาความมั่นคงแห่งชาติขึ้น

คณะที่ปรึกษำด้ำนกำรข่ำวกรอง 1

วารสารมุมมองความมั่นคง ฉบับที่ 7 ประจ�าเดือนมิถุนายน - กันยายน 25645

	 วารสารมุมมองความมั่นคง	ฉบับที่	6	ในหัวข้อ	“เกร็ดความรู ้ 
คณะท่ีปรึกษาของสภาความมัน่คงแห่งชาต”ิ	ได้กล่าวถงึทีม่า	ความส�าคญั 
บทบาทของคณะที่ปรึกษาของสภาความมั่นคงแห่งชาติ	 รวมถึงขอบเขต 
อ�านาจหน้าทีข่องคณะทีป่รึกษาของสภาความม่ันคงแห่งชาตใินแต่ละด้าน 
ทั้งนี้คณะที่ปรึกษาฯ	จะต้องจัดท�ารายงานผลการปฏิบัติงานเพื่อให้เกิด 
ประโยชน์ในการปฏิบัติงานภายใต้วัตถุประสงค์ของพระราชบัญญัติ 
สภาความมั่นคงแห่งชาติ	พ.ศ.	2559	ประกาศสภาความม่ันคงแห่งชาต ิ
เรื่อง	หลักเกณฑ์และวิธีการในการแต่งตั้งและการปฏิบัติหน้าท่ีของ 
คณะที่ปรึกษาของสภาความมั่นคงแห่งชาติได้มุ ่งหวังเอาไว้	รวมท้ัง 
การให้ค�าปรึกษา	ค�าแนะน�าในเรือ่งต่าง	ๆ 	จะต้องหาข้อสรปุและมีข้อเสนอแนะ 
ที่ชัดเจน	เพื่อน�าไปประกอบการพิจารณาของสภาความมั่นคงแห่งชาติ

	 ส�าหรับบทความฉบับนี้ 	จะขอกล่าวถึงการด�าเนินงานของ 
คณะที่ปรึกษาของสภาความมั่นคงแห่งชาติ	ด้านการข่าวกรอง	ภายใต ้
การท�างานของคณะทีป่รึกษาสภาความม่ันคงแห่งชาต	ิชดุที	่3	ซึง่ได้เสนอ 
รายงานการศึกษาหัวข้อ	เรื่อง	“การประเมินก�าลังอ�านาจของชาต ิ
(National	Power)	และภัยคุกคามรูปแบบใหม่”



   ในปัจจุบัน	“ก�ำลังอ�ำนำจของชำติ (National Power)”	มีหลายนิยาม 
ข้ึนอยู่กับบริบทเฉพาะของรัฐแต่ละรัฐ	โดยไม่จ�ากัดเฉพาะก�าลังด้านการเมือง 
สังคม	ทหาร	และเศรษฐกิจ	ทั้งน้ี	นักวิชาการส่วนใหญ่ให้ความเห็นเกี่ยวกับ 
ก�าลงัอ�านาจของชาตว่ิาเกีย่วกบัองค์ประกอบและลักษณะทีร่ฐัมีอยู่	อาจพจิารณา 
จากปัจจัยที่เกี่ยวข้อง	ได้แก่	ภูมิศาสตร์	ทรัพยากร	เศรษฐกิจ	การทหาร 
วทิยาศาสตร์และเทคโนโลย	ีและประชากร	ซึง่รฐัใช้ปัจจยัเหล่านีเ้พือ่ให้บรรลเุป้าหมาย 
ของประเทศ	รักษาผลประโยชน์และความมั่นคงแห่งชาติ	รวมทั้งสร้างอิทธิพล 
ในเวทีระหว่างประเทศ

	 นอกจากนัน้	ในสถานการณ์ปัจจบุนัและอนาคตทีน่วตักรรม	วทิยาศาสตร์	เทคโนโลยดีจิทิลั 

และเทคโนโลยีการสื่อสารสมัยใหม่มีการพัฒนาต่อเนื่องและรวดเร็ว	รวมทั้งเข้ามามีบทบาท 

ในการขับเคล่ือนภาคส่วนต่าง	ๆ 	ทั้งระดับประเทศและต่างประเทศ	ท�าให้เทคโนโลยีเหล่านี ้

เป็นส่วนหน่ึงของก�าลังอ�านาจของชาติที่ควรให้ความส�าคัญมากขึ้น	เนื่องจากมีส่วนช่วยสร้าง 

และแสวงหาโอกาส	ขณะเดียวกันก็ป้องกันและยับยั้งภัยคุกคามในรูปแบบต่าง	ๆ 	ตลอดจน 

การบริหารจัดการสถานการณ์ในภาวะวิกฤติ

	 การขับเคล่ือนยุทธศาสตร์/นโยบายของแต่ละรัฐ	หรือประเทศเพื่อให้บรรลุเป้าหมาย 

การรักษาผลประโยชน์และความม่ันคงของชาติในแต่ละห้วงเวลานั้น	มักเผชิญความเสี่ยง 

จากสภาพแวดล้อมด้านความมั่นคง	(Security	Environment)	ท่ีท้าทายและคุกคามได้เสมอ 

ดังนั้น	จึงจ�าเป็นต้องมีก�าลังอ�านาจของชาติท่ีเข้มแข็งในการรับมือกับภัยคุกคามต่าง	ๆ 

ทั้งนี้	 ภัยคุกคามรูปแบบใหม่ที่จะสร้างปัญหาให้ประเทศต่าง	ๆ 	 รวมถึงไทยในอนาคตจะแตกต่าง 

จากภัยคุกคามรูปแบบเดิมที่เกิดจากการสู ้รบระหว่างรัฐต่อรัฐด้วยก�าลังทหารหรืออาวุธ 

โดยภัยคุกคามรูปแบบใหม่ที่ควรให้ความส�าคัญมากข้ึน	มีท้ังการเปล่ียนแปลงสภาพภูมิอากาศ 

โรคติดต่ออุบัติใหม่ที่อาจเกิดจากพัฒนาการของเชื้อโรคหรือความผิดพลาดจากการกระท�า 

ของมนุษย์	รวมถึงการใช้อาวุธชีวภาพ	และการใช้เทคโนโลยีไซเบอร์ในการต่อสู้ระหว่างรัฐ	อีกทั้ง 

ก่ออาชญากรรมข้ามชาต	ิอาชญากรรมทางเศรษฐกจิ	และมแีนวโน้มจะสร้างปัญหาสังคมมากข้ึน

 << ที่มาและความส�าคัญ >>
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<< วัตถุประสงค์ของการศึกษา>>

1	 เพ่ือน�ากรอบแนวคิดก�าลังอ�านาจของชาติมาใช้ประโยชน์ในการพิจารณาจัดท�า 

	 หลักเกณฑ์	และวิธีการในการจัดท�าโครงการส�าคัญ	(Flagship	Project) 

	 ด้านความมั่นคง	เพื่อรองรับยุทธศาสตร์ชาติด้านความมั่นคง	และนโยบายและ 

	 แผนระดับชาติว่าด้วยความม่ันคงแห่งชาติให้ครบถ้วน	สมบูรณ์	และมีประสิทธิภาพ

2 เพื่อพิจารณาข้อเสนอแนะเชิงนโยบายต่อแนวทางการประเมินก�าลังอ�านาจ 

	 ของชาติให้สามารถตอบสนองต่อเป้าหมายการเสริมสร้างความมั่นคงแห่งชาติ 

	 และเตรียมพร้อมรับมือกับวิกฤตการณ์ความมั่นคงที่เปลี่ยนแปลงอย่างรวดเร็ว 

	 และภัยคุกคามที่จะอุบัติขึ้นในอนาคตได้อย่างมีประสิทธิภาพ

1	 กรอบแนวคดิก�าลงัอ�านาจของชาตเิพือ่ประกอบการจดัท�าหลกัเกณฑ์โครงการส�าคัญ 

	 ด้านความมั่นคงรองรับยุทธศาสตร์ชาติด้านความมั่นคง	และนโยบายและแผน 

	 ระดับชาติว่าด้วยความมั่นคงแห่งชาติ

2	 ข้อเสนอแนะเชิงนโยบายต่อแนวทางการประเมนิก�าลงัอ�านาจของชาตใิห้สามารถ 

	 ตอบสนองต่อเป้าหมายการเสริมสร้างความมั่นคงแห่งชาติ	และเตรียมพร้อม 

	 รบัมอืกบัวกิฤตการณ์ความมัน่คงทีเ่ปล่ียนแปลงอย่างรวดเรว็ได้อย่างมปีระสทิธภิาพ

<< ความมุ่งหมาย/ความคาดหวังจากผลการศึกษา/
 การน�าผลการศึกษาไปใช้ประโยชน์ >>

ก�าลงัอ�านาจของชาต	ิ(National	Power)	เป็นขีดความสามารถของชาต	ิ(National	Capabilities) 

ซึ่งมีหลายรูปแบบที่ส�าคัญ	ได้แก่	ความสามารถทางการทูต	ข้อมูลข่าวสาร	การทหาร	เศรษฐกิจ 

(Diplomatic,	Information,	Military	and	Economic-DIME)	การเผชิญกับภัยคุกคามต่าง	ๆ  

ตลอดจนการมภีารกจิหลกัในการรกัษาผลประโยชน์แห่งชาติ	ท�าให้ประเทศต่าง	ๆ 	จ�าเป็นต้องพัฒนา 

ขดีความสามารถหลากหลายด้านเพือ่ป้องปรามและต่อต้านภยัคกุคามทีจ่ะเกิดขึน้	โดยบางประเทศ/รฐั 

ให้ความส�าคญัท้ังด้านการทหาร	ข้อมลูข่าวสาร	การทูต	กฎหมาย	ข่าวกรอง	การเงนิ	และเศรษฐกจิ 

(Military,	Information,	Diplomacy	Legal,	Intelligence,	Financial	และ	Economic-MIDLIFE)

<< การประเมินก�าลังอ�านาจของชาติ (National Power) และ
 ขีดความสามารถของชาติ (National Capabilities) >>
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 ขณะเดียวกัน	ก็จ�าเป็นต้องเสริมสร้างก�าลังอ�านาจของชาติอย่างสม�่าเสมอเพื่อสนับสนุน 
การด�าเนินการในด้านต่าง	ๆ 	ของประเทศให้บรรลุเป้าหมายและวัตถุประสงค์	ซึ่งก�าลังอ�านาจ 
ด้านการทหารไม่ได้เป็นเพียงก�าลังอ�านาจเดียวที่จะท�าให้บรรลุเป้าหมายดังกล่าว	ต้องอาศัย 
ก�าลังอ�านาจอื่น	ๆ 	สนับสนุนด้วย	ทั้งนี้	คู่มือยุทธศาสตร์กองทัพบกระบุว่า	ก�าลังอ�านาจ 
หรือพลังอ�านาจมีความหมายเหมือนกัน	 โดยพลังอ�านาจจะใช้ส�าหรับประเทศ 
เป็นส่วนรวม	 ส่วนก�าลงัอ�านาจจะใช้เมือ่กล่าวถงึองค์ประกอบของพลังอ�านาจอย่างหน่ึงอย่างใด 
เป็นการเฉพาะ	พร้อมระบุว่า	พลังอ�านาจแห่งชาติ คือ ความสามารถของรัฐหนึ่ง 
ในอันที่จะก่อให้เกิดอิทธิพลแก่รัฐอื่น ๆ  หรือความสามารถในการชักจูงใจ 
หรือกดดันให้ประเทศอื่นกระท�าการตามท่ีต้องการจนบรรลุวัตถุประสงค์
ซึง่แต่ละประเทศมพีลงัอ�านาจไม่เท่ากนั	ประเทศทีม่พีลังอ�านาจมากกว่าประเทศอืน่	ๆ 	จึงมอีทิธิพล 
เหนือประเทศที่มีพลังอ�านาจน้อยกว่า	ไม่ว่าจะเป็นทางตรงหรือทางอ้อม

	 อย่างไรก็ตาม	ก�าลงัอ�านาจของชาตมิคีวามไม่แน่นอนและเปล่ียนแปลงได้	ประเทศต่าง	ๆ  
จงึมุ่งพฒันา/เสรมิสร้าง	และรกัษาก�าลงัอ�านาจ	เพือ่ให้มขีดีความสามารถในการรับมอื	ป้องปราม 
และจัดการกับภัยคุกคามต่าง	ๆ 	ทั้งเฉพาะหน้าและตามห้วงเวลา	เสริมสร้างความมั่นคง	และ 
รกัษาผลประโยชน์ของชาต	ิรวมถงึเพือ่ให้มกี�าลงัอ�านาจเหนอืกว่าประเทศคูขั่ดแย้ง	หรือประเทศ 
ที่อาจเป็นคู่แข่ง	หรือสร้างปัญหาในอนาคต

1. ก�าลังอ�านาจทางการเมือง-การทูต	ครอบคลุมทั้งการเมืองภายใน 

	 และต่างประเทศ	โดยการเมืองภายในเกี่ยวข้องกับหลายปัจจัยท่ีส�าคัญ 

	 ได้แก่	ระบบการเมอืงการปกครอง	อดุมการณ์ทางการเมอืง	พรรคการเมอืง 

	 หรอืกลุม่อทิธพิลหรอืกลุม่ผลประโยชน์	เสถยีรภาพและเอกภาพทางการเมอืง 

	 ตลอดจนทัศนะทางการเมืองของประชาชนในประเทศ	ส่วนการเมือง 

	 ต่างประเทศ	 เกี่ยวข้องโดยตรงกับขีดความสามารถทางการทูตและ 

	 ศกัยภาพในการด�าเนนินโยบายต่างประเทศ	ทัง้เพ่ือโน้มน้าว	ชกัจูง	บบีบงัคบั 

	 หรือต่อต้านการด�าเนินการของประเทศอื่น	 เพื่อให้ตอบสนองต่อนโยบาย 

	 หรอืเป้าหมายของประเทศตนเอง	รวมท้ังเสริมสร้างเกยีรติภมูขิองประเทศ 

	 ในเวทีการเมืองระหว่างประเทศ

<< แนวทางการประเมินก�าลังอ�านาจด้านการเมือง เศรษฐกิจ
 สังคม การทหาร สารสนเทศ >>
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กำรเมืองภำยในที่มี เสถียรภำพ ระบบกำรเมืองและผู ้น�ำที่ ได ้รับ 
กำรยอมรับและเชื่อมั่นศรัทธำจำกประชำชนจะเป็นปัจจัยส�ำคัญ 
ทีท่�ำให้ก�ำลงัอ�ำนำจทำงกำรเมอืงมคีวำมแข็งแกร่งและมัน่คง ท้ังยังช่วย 
ให้เกดิเอกภำพในสงัคม และช่วยสนบัสนนุการด�าเนนินโยบายต่างประเทศและการทูต 
โดยเฉพาะความน่าเชื่อถือและการยอมรับในเวทีการเมืองระหว่างประเทศ	เช่น	การยึดมั่น 
ในอุดมการณ์ทางการเมืองตามระบอบประชาธิปไตยท่ีนานาประเทศถือเป็นมาตรฐานสากล 
นอกจากนัน้	เสถยีรภาพทางการเมอืง	ตลอดจนการด�าเนนินโยบายต่างประเทศทีส่่งผลเชงิบวก 
ต่อความสัมพันธ์อันดีกับนานาประเทศจะช่วยสนับสนุนก�าลังอ�านาจทางเศรษฐกิจ	เช่น 
การสร้างความมั่นใจให้นักลงทุนทั้งในและต่างประเทศ	เป็นต้น

	 ส�าหรบัความสามารถในการด�าเนินการทางการทตู	พจิารณาจากความสมัพนัธ์ทางการทตู 

กับประเทศต่าง	ๆ 	และเครือข่ายความสัมพันธ์ทางการทูต	เช่น	สถานเอกอัครราชทูต 

สถานกงสุลใหญ่คณะผูแ้ทนถาวร	(Global	Diplomacy	Index	2019	ของ	Lowy	Institute 

ระบุว่า	ไทยอยู ่ในอันดับที่	37	ของโลก)	และตัวแทนในรูปแบบอื่น	เช่น	ผู ้แทนการค้า 

รวมถงึการบรูณาการในกรอบความร่วมมอืต่าง	ๆ 	ในระดบัโลกและภมูภิาค	การแสดงบทบาท 

อย่างสร้างสรรค์ในเวทโีลก	เช่น	การให้ความช่วยเหลือในการฟ้ืนฟูบรูณะหรือความช่วยเหลือ 

ด้านมนษุยธรรมหรอืการบรรเทาทกุข์แก่ประเทศทีป่ระสบปัญหา	เช่น	การส่งทหารช่างเฉพาะกจิ 

เข้าร่วมปฏิบัติภารกิจรักษาสันติภาพร่วมกับสหประชาชาติ	และการดูแลและคุ ้มครอง 

ผลประโยชน์ของพลเมืองในต่างประเทศ

Source: https://globaldiplomacyindex.lowyinstitute.org/country_rank.html
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2. ก�าลังอ�านาจทางเศรษฐกิจ	เกี่ยวข้องกับ 
ปัจจัยทางเศรษฐกิจทั้งหมด	เช่น	ขีดความสามารถ 
ในการผลิต	การบริการ	การค้า	การสร้างรายได้ 
จ�านวน	และทักษะแรงงาน	เพื่อความเป็นอยู่ท่ีดี 
ของประชาชน	และสถานะทางเศรษฐกิจของประเทศ 
ซึ่งจะมีผลต่อขีดความสามารถในการแข่งขันของ
แต่ละประเทศ	การมีก�าลังอ�านาจทางเศรษฐกิจ 
ทีแ่ขง็แกร่งจะเป็นปัจจยัเสริมก�าลงัอ�านาจด้านอืน่	ๆ  
เช ่น	การทหาร	การศึกษา	วิทยาศาสตร์และ 
เทคโนโลยี	ขณะที่ความพร้อมด้านปัจจัยการผลิต 
ทั้งแรงงาน	 เทคโนโลยี	 ทรัพยากรธรรมชาติ 
โดยเฉพาะอย่างยิ่งทรัพยากรธรรมชาติหายาก	เช่น	
แร่ธาตุหายาก	หรือสิ้นเปลือง	และทุน	จะช่วยเสริม
ก�าลังอ�านาจทางเศรษฐกิจ	 ทั้งการแข่งขันและการ
ต่อรองกับประเทศคู่ค้าและคู่แข่ง	นอกจากนั้น	ขีด
ความสามารถด้านการผลิตในภาวะปกติเพื่อ
รองรับความต้องการในประเทศ	 การส่งออก	 รวม
ท้ังในภาวะวิกฤติหรือฉุกเฉินเป็นก�าลังอ�านาจทาง
เศรษฐกิจที่ส�าคัญของทุกประเทศ

	 ส�าหรับปัจจัยที่เกี่ยวข้องกับก�าลังอ�านาจ 
ทางเศรษฐกิจอาจพิจารณาได้จากปัจจัยด้าน 
สมรรถนะทางเศรษฐกิจ	ซึ่งสถาบัน	Institute	for 
Management	Development	 (IMD)	ของ 
สวิตเซอร์แลนด์	ใช้ในการจัดอันดับความสามารถ 
ในการแข่งขันของโลก	ประกอบด้วย	ประสิทธิภาพ 
ของภาครัฐ ประสิทธิภาพของภาคธุรกิจ โครงสร้าง 

พื้นฐาน เป้าหมายการพัฒนาที่ยั่งยืน ดัชนีระดับ 
ความเป ็นประชา ธิปไตย และสัดส ่ วนของ 
ผูป้ระกอบการใหม่ในระยะเริม่ต้นธุรกจิ	ส�าหรับไทย 
IMD	 จดัอนัดับขดีความสามารถในการแข่งขนัของโลก 
ประจ�าปี	2563	อยู่ในอันดับที่	29	ซ่ึงเป็นผลจาก 
ภาวะเศรษฐกิจชะลอตัว	ขาดการดึงดูดการลงทุน 
จากต่างประเทศ	การขาดแคลนแรงงานในระยะยาว 
และสถานการณ์คลังที่ถดถอยลง

3. ก�าลังอ�านาจทางทหาร	ที่ส�าคัญ	ได้แก่	 
ขนาดและคุณภาพของก�าลังรบ	อาวุธยุทโธปกรณ ์
ทั้งในแง่ประสิทธิภาพของอาวุธ	จ�านวน	และ 
ประเภท	ยุทธศาสตร์	ยุทธวิธี	ผู ้น�าทางทหาร 
การส ่ ง ก� า ลั งบ� า รุ ง 	 ทั กษะการปฏิ บั ติ ก า ร 
อย่างมีประสิทธิภาพ	ขวัญก�าลังใจของก�าลังพล 
ความสามารถในการเคลื่อนที่	และการเตรียมการ 
ทางทหาร	นอกจากนั้น	ต้องมีขีดความสามารถ 
ในการจัดเตรียมกองก�าลังให้มีความพร้อมส�าหรับ 
ภารกิจต่าง ๆ	ทั้งยามสงบและสงคราม	และพัฒนา 
ก�าลังทหารให้สอดคล้องกับขีดความสามารถ 
ทางเศรษฐกิจของประเทศและสภาพทางภมูศิาสตร์ 
ก�าลังอ�านาจทางทหารยังคงเป็นก�าลังอ�านาจหลัก 
ในการรกัษาความมัน่คง	อธปิไตย	และผลประโยชน์ 
แห่งชาต	ิแม้ปัจจุบนัปัญหาการสูร้บระหว่างประเทศ 
ลดลง	อย่างไรกต็าม	การเผชญิภยัคกุคามรปูแบบใหม่ 
กลับเพิ่มขึ้น	ซึ่ งส ่งผลกระทบต่อความมั่นคง 
ท้ังระดับประเทศและประชาชน	ท�าให้ก�าลังอ�านาจ 
ทางทหารมีส่วนสนับสนุนภารกิจอื่น	ๆ 	ทั้งการ 
พัฒนาประเทศและช่วยเหลือประชาชน	ส�าหรับ 
ขีดความสามารถทางทหารของไทย	 เว็บไซต์ 
Global	Firepower	ระบุว่า	ในปี	2564	ไทยอยู่ใน 
อนัดบัที	่26	ของโลกจากจ�านวนทัง้หมด	139	ประเทศ 
ทั่วโลก	และมีก�าลังพลมากเป็นล�าดับ	9	ในเอเชีย 
จ�านวน	 360,850	 คน	 (The	 Military	 Balance, 
2020)
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4. ก�าลังอ�านาจทางสังคมจิตวิทยา ที่ส�าคัญ	ได้แก่	ลักษณะและความเข้มแข็ง 

ของพลเมือง	ทั้งในแง่จ�านวน	คุณภาพ	และความสามารถทั้งทางร่างกายและจิตใจ 

และลักษณะและความเข้มแข็งของสถาบันทางสังคม	ครอบครัว	ศาสนา	และ 

การศึกษา	โดยก�าลังอ�านาจทางสังคมจิตวิทยาอาจแปรผันได้ตามสภาพสังคม 

และอิทธิพลทางวัฒนธรรมของต่างชาติ	ทั้งที่มีความคล้ายคลึงกันและแตกต่างกัน 

เฉพาะอย่างยิ่งในปัจจุบันและอนาคต	ความสะดวกในการเดินทางระหว่างประเทศ 

และเครื่องมือการสื่อสารสมัยใหม่ที่อ�านวยความสะดวกในการติดต่อระหว่างบุคคล 

ผ่านระบบการสื่อสารต่าง	ๆ 	จะมีส่วนสั่นคลอนก�าลังอ�านาจทางสังคมจิตวิทยาของ 

ประเทศต่าง	ๆ 	ได้ง่ายขึน้	ผ่านการใช้	Soft	Power	หรอืการกล่อมเกลาวธิคีดิผ่านสือ่ต่าง	ๆ  

ทัง้สือ่มวลชนกระแสหลกัและสือ่สงัคมออนไลน์	ซึง่เป็นปัจจยัทีเ่อือ้ต่อการเกิดลกัษณะ 

พลเมืองโลก	(Global	Citizen)

5. ก�าลังอ�านาจทางสารสนเทศ  มคีวามส�าคัญอย่างมากในปัจจุบนั	และจะเพ่ิมขึน้ 

ในอนาคต	 เนือ่งจากข้อมลูมคีวามส�าคญัและเป็นสิง่จ�าเป็นส�าหรับการวางแผน	การบรหิาร 

การด�าเนินการ	และการตัดสินใจ	โดยข้อมูลที่ครบถ้วน	ถูกต้อง	และทันเวลาจะช่วย 

ให้การตัดสินใจมีประสิทธิภาพ	และน�าไปสู่การเปล่ียนแปลงท้ังทางบวกและลบ 

การเปลีย่นผ่านเข้าสูย่คุดจิทัิลของประเทศต่าง	ๆ 	ทัว่โลกท�าให้ก�าลังอ�านาจทางสารสนเทศ 

มีความส�าคัญยิ่งขึ้น	และกลายเป็นอีกมิติของการแข่งขันระหว่างประเทศ	เห็นได้จาก 

การเร่งพฒันาเทคโนโลยแีละระบบการส่ือสารสมยัใหม่ทีเ่อือ้ต่อการเข้าถึงและครอบครอง 

ข้อมลูขนาดใหญ่ของประเทศมหาอ�านาจ	ทัง้ด้านการเมอืง	เศรษฐกจิ	สังคม	วทิยาศาสตร์ 

และเทคโนโลย	ีการศกึษา	การทหาร	และความมัน่คง	ซ่ึงความต้องการเป็นเจ้าของข้อมลู 

จะไม่จ�ากดัเพยีงภาครัฐ	เพือ่ใช้ในการก�าหนดและด�าเนนินโยบาย	แต่ยงัรวมถงึภาคธรุกจิ 

ทีใ่ช้ประโยชน์จากข้อมลูในการแข่งขนัระหว่างภาคธรุกจิด้วยกนั	 และเข้าถึงความต้องการ 

ของประชาชน	โดยใช้เทคโนโลยีและนวัตกรรมใหม่	ๆ 	เช่น	ปัญญาประดิษฐ์	(Artificial 

Intelligence-AI)	เป็นเครื่องมือส�าคัญ	นอกจากนั้น	การใช้ประโยชน์จากข้อมูลของ 

ตัวแสดงที่ไม่ใช่รัฐ	เช่น	กลุ่มอาชญากรรม	และผู้ก่อการร้าย	เพื่อวางแผนและก่อเหต ุ

เป็นสิ่งสะท้อนถึงความส�าคัญของก�าลังอ�านาจทางสารสนเทศ
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สถานการณ์ทัง้ภายในและต่างประเทศในปัจจบัุนและอนาคตจะมกีารเปล่ียนแปลงรวดเร็ว	ซับซ้อน 

และไม่แน่นอนมากขึน้	ซึง่ยากต่อการคาดการณ์	สถานการณ์ดังกล่าวท�าให้ภยัคกุคามในปัจจุบนั 

และอนาคตแตกต่างไปจากเดมิ	โดยประเทศต่าง	ๆ 	รวมถึงไทยจะเผชญิภยัคกุคามท้ังรูปแบบใหม่ 

และภัยคุกคามรปูแบบเดมิในลักษณะ	Hybrid	Threats	และต่างจะได้รับผลกระทบจากภยัคกุคาม 

ที่เกิดขึ้นจากความเชื่อมโยงระหว่างกัน	ส่วนความสูญเสียและความเสียหายแตกต่างกันไป 

ตามก�าลงัอ�านาจ	และความพร้อมในการรบัมอืและจัดการของแต่ละประเทศ	ส�าหรับภยัคกุคาม 

รูปแบบใหม่จะเป็นภัยคุกคามที่ส่งผลกระทบในทุกมิติ	เช่น	การเปล่ียนแปลงสภาพภูมิอากาศ 

การเคลือ่นย้ายทนุจากบรรษทัข้ามชาต	ิโรคตดิต่ออบุติัใหม่	การก่อการร้าย	การก่อความไม่สงบ 

การใช้เทคโนโลยีในทางที่ผิด	ประเทศต่าง	ๆ 	 จึงจ�าเป็นต้องพัฒนาขีดความสามารถและ 

เตรียมความพร้อมส�าหรับการเผชิญกับภัยคุกคามรูปแบบใหม่มากขึ้น

อย่ำงไรก็ตำม ไทยจ�ำเป็นต้องพัฒนำ 
ขดีควำมสำมำรถดังกล่ำว ทัง้เทคโนโลยี 
ควำมพร้อมด้ำนโครงสร้ำงพื้นฐำน 
(infrastructure) และควำมรู้ รวมทั้ง 
ได้รับกำรสนับสนุนจำกภำครัฐอย่ำง 
ต ่อ เนื่ อง  ทั้ งกำร เข ้ ำถึงอุปกรณ ์
กำรพฒันำระบบกำรใช้งำน  กำรพัฒนำ 
ควำมรู ้ ค วำมสำมำรถแล ะทั กษ ะ 
ส่วนบุคคลและองค์กร และกำรรักษำ 
ค ว ำ ม มั่ น ค ง ป ล อดภั ย   ร ว ม ถึ ง 
กำรให ้ควำมรู ้ด ้ ำนจริยธรรม กฎ 
และระเบียบที่ เกี่ยวข ้อง  เนื่องจำก 
จะมีกำรน�ำเทคโนโลยีมำใช ้ เพิ่มขึ้น 
ในอนำคต

ส�ำหรับไทย กำรใช้งำนเทคโนโลยีดิจิทัลอย่ำงกว้ำงขวำง
ในภำคส่วนต่ำง ๆ โดยเฉพำะอย่ำงยิ่งหลังปัญหำกำรแพร่กระจำย
ของโรคโควิด-19 ที่เป็นปัจจัยเร่งส�ำคัญจะมีส่วนช่วยเพิ่มพูน
ก�ำลังอ�ำนำจทำงสำรสนเทศของไทยทั้งทำงตรงและทำงอ้อม

<< ภัยคุกคามรูปแบบใหม่ (Non-Traditional Threat) >>
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ภัยคุกคำมรูปแบบใหม่ของไทยที่มีแนวโน้มจะเป็นปัญหำมำกขึ้น และ 
ส่งผลกระทบต่อควำมมั่นคงทั้งด้ำนกำรเมือง เศรษฐกิจ สังคมและ 
วัฒนธรรม และทรัพยำกรธรรมชำติและสิ่งแวดล้อม ประกอบด้วย  
ควำมแตกแยกทำงควำมคิดของคนในสังคม ควำมไม่เชื่อมั่น 
ต่อระบบและสถำบันกำรเมือง กำรขำดกำรสมดุลของกำรจัดกำร 
ทรัพยำกรธรรมชำติและสิ่งแวดล้อม ภัยพิบัติจำกกำรเปลี่ยนแปลง 
ของสภำพแวดล้อมทำงธรรมชำติและโรคระบำด ควำมมั่นคง 
ในพื้นที่ 3 จังหวัดชำยแดนภำคใต้ กำรก่อกำรร้ำยและอำชญำกรรม 
ข้ำมชำติ แรงงำนต่ำงด้ำว และผู้หลบหนีเข้ำเมือง ยำเสพติด และ 
ควำมยำกจน

1 ควำมแตกแยกทำงควำมคิดของคนในสังคม เป็นผลจากทัศนะที่แตกต่าง 

	 กับรัฐบาลของกลุ่มเห็นต่างจากรัฐในประเด็นต่าง	ๆ 	เช่น	การเมือง	สิ่งแวดล้อม 

	 สิทธิมนุษยชน	นอกจากนั้น	ช่องว่างทางความคิดระหว่างวัย	(Generation	Gap) 

	 มีแนวโน้มจะเป็นปัญหาในสังคมไทยมากขึ้น	จากการมีความแตกต่างทางความคิด 

	 ความเช่ือ	ลกัษณะนสิยั	และแนวทางการท�างาน	ซ่ึงท�าให้เอือ้ต่อการสร้างความไม่เข้าใจ 

	 และความขดัแย้งระหว่างกนั	และเป็นประเดน็อ่อนไหวทีอ่าจบานปลายเป็นอกีปัญหา 

	 ทางสังคม

2 ควำมไม่เชือ่มัน่ต่อระบบและสถำบนักำรเมอืง	การเปลีย่นแปลงทางการเมือง 
	 บ่อยคร้ัง	การขาดเสถยีรภาพทางการเมอืง	การขาดประสทิธิภาพในการบรหิารจัดการ 

	 ของรฐับาล	การพวัพนักบัการทจุริตของรัฐบาล	ตลอดจนการใช้ระบบอปุถัมภ์ในแวดวง 

	 การเมอืง	มผีลให้ประชาชนขาดความเชือ่มัน่ต่อระบบและสถาบนัการเมอืง	แม้สนบัสนนุ 

	 ระบอบประชาธิปไตย	ซึ่งความรู้สึกไม่ไว้วางใจดังกล่าวเป็นปัจจัยส�าคัญที่บั่นทอน 

	 ความมั่นคงทางการเมือง	และยังคงเป็นภัยคุกคามหลักต่อระบบการเมือง

3 กำรขำดสมดุลของกำรจัดกำรทรัพยำกรธรรมชำติและส่ิงแวดล้อม 
  ความสูญเสียท้ังชีวิตและทรัพย์สินของประชาชนที่เกิดขึ้นแทบทุกคร้ังท่ีเกิด 

	 ภยัธรรมชาต	ิเช่น	ภยัแล้ง	ไฟป่า	อทุกภัย	ดนิโคลนถล่ม	มลพษิทางอากาศ	สะท้อนถงึ 

	 ความส�าคญัของการบรหิารจดัการสิง่แวดล้อมและทรัพยากรธรรมชาติ	เพ่ือลดผลกระทบ 

	 จากปัญหาสิ่งแวดล้อม	ที่เป็นผลจากการเปล่ียนแปลงสภาพแวดล้อมทางธรรมชาติ 

	 ทั้งท่ีมีสาเหตุตามธรรมชาติและการกระท�าของมนุษย์	โดยภัยพิบัติทางธรรมชาติ 

	 ขนาดใหญ่มีแนวโน้มจะเป็นภัยคุกคามต่อความมั่นคงของรัฐและมนุษย์มากขึ้น 

	 ทั้งระดับความรุนแรงและความเสียหาย
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4 โรคระบำด	โรคอุบัติใหม่และโรคระบาดที่กลับมาแพร่ระบาดใหม่มีแนวโน้มจะเป็น 

	 ปัญหามากขึ้นและเชื่อมโยงกับการเปลี่ยนแปลงสภาพภูมิอากาศ	เช่น	สภาพอากาศ 

	 ที่อุ่นหรือร้อนข้ึนท�าให้มีเช้ือโรคและพาหะน�าเชื้อโรคแพร่กระจายได้มากขึ้น	รวมถึง 

	 การสูญเสียถิ่นที่อยู่อาศัยของสัตว์	 เนื่องจากความต้องการใช้ประโยชน์จากสัตว์	 เช่น 

	 การค้า	หรือการบุกรุกพื้นที่ป่า	ท�าให้มีความเสี่ยงที่จะเกิดการแพร่ระบาดของเชื้อโรค 

	 จากสัตว์สู่คน	และเป็นการเพิ่มการระบาดของโรคอย่างมีนัยส�าคัญ

5 ควำมมั่นคงในพื้นที่จังหวัดชำยแดนภำคใต้ จะเป็นปัญหาความมั่นคง 

	 ทัง้การก่อเหตขุองกลุม่แนวร่วม	การจดักจิกรรมเชิงสัญลักษณ์	และการสร้างวาทกรรม 

	 ในแถลงการณ์ต่าง	ๆ 	เพื่อให้บรรลุเป้าหมาย	ขณะที่การสนับสนุนกลุ่มเคลื่อนไหว 

	 และการลงพ้ืนท่ีเพื่อพบปะกับองค์กรภาคประชาสังคม	เจ้าหน้าที่ฝ่ายความมั่นคง 

	 และผู้เกี่ยวข้องกับการก่อเหตุ	เพื่อรับทราบข้อมูลและสถานการณ์ในพื้นที่ขององค์กร 

	 ต่างชาติและนานาประเทศจะเอื้อต่อการเคลื่อนไหวของกลุ่มก่อความไม่สงบ	และ 

	 ท�าให้ความมั่นคงในพื้นที่จังหวัดชายแดนภาคใต้ยังคงยืดเยื้อ

6 กำรก่อกำรร้ำย	 การที่กลุ่มก่อการร้าย	 เช่น	 กลุ่ม	 Al	Qaeda	 และกลุ่ม	 Islamic 

	 State	(IS)	ซึ่งเป็นกลุ่มก่อการร้ายระหว่างประเทศที่ส�าคัญ	ยังมีความเคลื่อนไหวและ 

	 รักษาอุดมการณ์อย่างเหนียวแน่น	โดยมีปัจจัยสนับสนุนการก่อเหตุจากความขัดแย้ง 

	 ทางการเมอืง	ศาสนา	ชาตพัินธุ	์รวมถึงความขัดแย้งตามภูมภิาคต่าง	ๆ 	ท�าให้การก่อการร้าย 

	 ยงัเป็นปัญหาความมัน่คงระดบัโลกและประเทศต่อไป	ทัง้การก่อเหต	ุการเผยแพร่แนวคดิ 

	 และการชกัชวนผูส้นับสนนุให้เข้าร่วมกลุม่	 และต้องอาศยัความร่วมมอืระหว่างประเทศ 

	 ในการแก้ไขปัญหาที่เป็นภัยคุกคามร่วมกัน

7 อำชญำกรรมข้ำมชำต ิจะเป็นปัญหาท่ีมีความซบัซ้อนและเชือ่มโยงระหว่างประเทศ 

	 มากขึ้นจากความก้าวหน้าของเทคโนโลยีการสื่อสารสมัยใหม่	ซึ่งกลุ่มอาชญากรรม 

	 น�ามาใช้ในการกระท�าความผิด	รวมทั้งสร้างเครือข่ายเชื่อมโยงกับกลุ่มหรือบุคคล 

	 ในท้องถิ่น	โดยอาชญากรรมข้ามชาติที่จะสร้างปัญหาให้ประเทศต่าง	ๆ 	ที่ส�าคัญ	ได้แก่ 

	 การค้ายาเสพติด	การลักลอบผลิตและจัดหาเอกสารปลอม	การลักลอบค้าอาวุธและ 

	 สัตว์ป่า	การลักลอบตัดไม้หวงห้าม	อาชญากรรมทางคอมพิวเตอร์	การพนันออนไลน ์

	 การฉ้อโกงข้ามชาติ	และการฟอกเงิน	รวมถึงการลักลอบน�าคนเข้าเมืองและค้ามนุษย์	
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8 ยำเสพติด จะแพร่ระบาดได้ง่ายและเร็วขึ้นผ่านช่องทางออนไลน์และการขนส่ง 

	 ทางพัสดุ	โดยไม่จ�ากัดพื้นท่ี	ส่วนการที่สามเหลี่ยมทองค�าเป็นแหล่งผลิตยาเสพติด 

	 ทีส่�าคญัของโลกท�าให้ไทยประสบปัญหาทัง้การเป็นตลาดและทางผ่านล�าเลยีงยาเสพตดิ 

	 ไปยังประเทศที่สาม	 โดยเฉพาะไอซ์	 เฮโรอีน	 และกัญชา	 แม้ว่าจะไทยมีความร่วมมือ 

	 กับประเทศเพ่ือนบ้านในการสกัดกั้นยาเสพติดและเคมีภัณฑ์ตามแนวชายแดนก็ตาม 

	 ส�าหรับยาเสพติดที่มีการแพร่ระบาดมากที่สุดในไทย	คือ	ยาบ้า	รองลงมา	คือ	ไอซ ์

	 และกัญชา	ส่วนคีตามีนเริ่มเป็นที่นิยมและมีการแพร่ระบาดในกลุ่มนักเที่ยวกลางคืน

9 แรงงำนต่ำงด้ำวและผู้หลบหนีเข้ำเมือง จะยังเป็นปัญหาความมั่นคงส�าคัญ 

	 ของไทย	แม้แรงงานต่างด้าวมส่ีวนส�าคญัทีช่่วยแก้ไขปัญหาการขาดแคลนแรงงานของไทย 

	 เฉพาะอย่างยิ่งงานประเภทท่ีแรงงานไทยไม่นิยมท�า	ผู้หลบหนีเข้าเมืองส่วนใหญ ่

	 มาจากประเทศเพือ่นบ้านทีม่แีนวชายแดนติดกบัไทย	รวมถึงประเทศใกล้เคยีง	เช่น	จีน 

	 เนื่องจากประสบปัญหาภายในประเทศทั้งด้านการเมือง	เศรษฐกิจ	และสังคม 

	 ในอนาคตไทยจะยังประสบปัญหาแรงงานต่างด้าวและผู้หลบหนีเข้าเมืองจากปัจจัย 

	 ภายในของไทย	 เช่น	 ความต้องการแรงงาน	 การเข้าไปเก่ียวข้องกับขบวนการค้ามนษุย์ 

	 และลักลอบน�าคนเข้าเมือง	และปัจจัยภายนอก	เช่น	ความต้องการเข้ามาหางานและ 

	 ต้องการสภาพความเป็นอยูท่ีด่กีว่าของแรงงานต่างด้าว	 การตกเป็นเหยือ่การค้ามนษุย์ 

	 และความต้องการใช้ไทยเป็นทางผ่านไปประเทศที่สาม	ดังนั้น	การปรับปรุงระบบ 

	 การเข้าเมอืง	การจดัระเบยีบชายแดน	และการจดัระเบยีบแรงงาน	จงึควรมกีารด�าเนนิการ 

	 อย่างจริงจังและมีประสิทธิภาพ	เพื่อลดปัญหาแรงงานต่างด้าวและผู้หลบหนีเข้าเมือง 

	 ที่มีผลกระทบต่อความมั่นคงของไทย	และอาจเชื่อมโยงกับปัญหาความสัมพันธ ์

	 ระหว่างประเทศ	เช่น	กรณีอุยกูร์	หรือเกาหลีเหนือ
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ภยัคกุคามรปูแบบใหม่ทีค่าดว่าจะสร้างปัญหาให้ประเทศต่าง	ๆ 	 รวมถึงไทยจะมคีวามซับซ้อน 

เกี่ยวเนื่องกับหลายภาคส่วน	และส่งผลกระทบต่อทุกมิติในสังคม	จึงท�าให้ไม่อาจใช้ก�าลัง 

อ�านาจของชาติด้านใดด้านหนึ่งได้เพียงด้านเดียวในการแก้ไขปัญหา	โดยควรพิจารณา 

อย่างรอบด้านในการใช้ก�าลังอ�านาจใดบ้างในการเป็นเครื่องมือขับเคลื่อนและรับมือกับ 

ประเดน็ปัญหาต่าง	ๆ 	รวมทัง้ต้องอาศัยการบรูณาการระหว่างหน่วยงานท้ังภาครัฐและเอกชน 

ในการบริหารจัดการสถานการณ์และแก้ไขปัญหาแบบองค์รวมมากขึ้น

ก�าลังอ�านาจของชาติด้านใดด้านหนึ่งอาจเป็นปัจจัยหลักในการแก้ไขปัญหาหรือจัดการ 

กับภยัคกุคามเฉพาะบางประเดน็ในบางบริบทและห้วงเวลา	ดังนัน้	ก�าลังอ�านาจของชาติทกุด้าน 

จึงมีความส�าคัญในการจัดการกับภัยคุกคามโดยขึ้นอยู่กับการสามารถเลือกใช้ได้อย่างถูก

ต้องเหมาะสม

<< ข้อพิจารณา / ข้อเสนอแนะ >>

“คน”	คือปัจจัยส�าคัญท่ีสุดในการพัฒนาชาติ	การมีประชากร 

ที่มีความรู้และมีคุณภาพจะสามารถสร้างชาติให้มั่งคั่ง-มั่นคงได้ 

แม้ประเทศนั้น	ๆ 	มีข้อจ�ากัดในด้านทรัพยากรธรรมชาติ	อีกทั้ง 

เป็นทีย่อมรบักันว่าปัจจบุนั	“ความรูค้อือ�านาจ”	ดงัน้ัน	ก�าลังอ�านาจ 

ด้านทรัพยากรมนุษย์	จึงจ�าเป็นมากที่ทุกประเทศจะต้องเสริมสร้าง 

ให้มีความเข้มแข็ง
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