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Security 
in a Complex 
Environment, 
Critical Thinking 
and Strategy*

วัฒนะ ณ ศฤงคราญ และ คณะ**

บทความเรื่อง “Security in a Complex Environment, 
Critical Thinking and Strategy” เป็นการน�าเสนอข้อมูลจากนักวิชาการ 
Daniel K. Inouye Asia – Pacific Center for Security Studies 
(DKI - APCSS) ในหลายแง่มุม เพื่อให้ผู้ปฏิบัติงานด้านความมั่นคงได้รับทราบ
และตระหนักถึงสิ่งนี้ จะมีผลต่อการเสนอแนะนโยบาย
และแผนกระบวนการปฏิบัติงานที่มีการเชื่อมโยงกันในหลายด้าน

1 ภูมิรัฐและการแข่งขันทางยุทธศาสตร์ 
(Geopolitics and Strategic Competition) 

	 ภูมิรัฐศาสตร์ถือเป็นสิ่งส�าคัญในการก�าหนด
นโยบายของรฐั	 โดยเฉพาะหลงัการสิน้สดุของสงครามเยน็ 
เกิดแนวคิดการถ่วงดุลอ�านาจขึ้นท�าให้รัฐต่างๆ	 มุ่งเน้น 
ที่จะเข้าไปควบคุมพ้ืนที่ทางทะเล	 เพราะเชื่อว่าหาก
สามารถควบคุมพื้นที่ทางทะเลได ้จะกลายเป ็น
มหาอ�านาจโลก	 โดยในอดีตสหรฐัฯ	 เคยมอีทิธพิลในการ

ควบคุมพื้นที่ทางทะเล	 แต่ในปัจจุบันจีนสามารถข้ึนมา
เป็นผู้น�าในการควบคุมพื้นท่ีทางทะเลในเอเชียตะวัน
ออกเฉียงใต้	 ซ่ึงภูมิรัฐศาสตร์นั้นมีทฤษฎีท่ีเก่ียวข้อง
ที่ส�าคัญ	 คือ	 ทฤษฎ ี “ดินแดนหัวใจ” (Heart land) 
ของ	 แมคคินเดอร์	 (Mackinder)	 โดยกล่าวว่าพื้นที่ของ
ทวีปเอเชีย	ทวีปยุโรป	และทวีปแอฟริกา	เป็นพื้นดินที่มี
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ความต่อเน่ืองเป็นผืนเดียว	 โดยเรียกแผ่นดินผืนนี้ว่า	
“เกาะโลก” (WorldIsland)	 โดยมีจุดยุทธศาสตร์
ที่ส�าคัญ	คือ	บริเวณดินแดนในแถบยูเรเซีย	ซึ่งดินแดนน้ี
เร่ิมจากชายฝ่ังทะเลบอลตกิและทะเลด�าในทางตะวนัตก
ไปจนกระทั่งถึงเขตไซบีเรียในตะวันออก	 และทางเหนือ
เริ่มจากมหาสมุทรอาร ์กติกลงมาจนจรดเทือกเขา
หิมาลัยทางใต้	 บริเวณน้ีได้รวมพ้ืนที่ส ่วนใหญ่ของ
ที่ราบสูงอิหร่านทางตะวันตกเฉียงใต้และที่ราบสูง
มองโกเลียทางตะวันออกเฉียงใต้เข้ามาไว้ด้วยกัน	 และ
เรียกบริเวณนี้ว่า	 “ดินแดนหัวใจ” (Heartland) 
แมคคินเดอร์	 ยังเห็นว่าหากใครสามารถครอบครอง
ดินแดนนีไ้ด้จะสามารถบกุรกุไปยงัยโุรปตะวนัตกได้โดยง่าย	

และจะสามารถขยายอิทธิพลไปได้จนกระทั่งจรดชายฝั่ง
ของยเูรเซียทฤษฎ	ี“ดินแดนชายขอบ” (Rimland)	ของ	 
นิโคลัส	จอห์น	สปีกแมน	(Nicholas	John	Spykman)	
ทฤษฎีนี้มองว่า	 ปัจจัยทางด้านภูมิศาสตร์เป็นสิ่งส�าคัญ
ท่ีจะมาก�าหนดนโยบายต่างประเทศ	 ซ่ึงแนวคิดของ
สปีกแมน	 เป็นแนวคิดได้รับอิทธิพลมาจากความคิด
เรือ่งดนิแดนหวัใจของแมคคนิเดอร์	โดยท่ีสปีกแมน	มองว่า 
ดินแดนหัวใจนั้นไม่ใช่จุดยุทธศาสตร์ที่มีความส�าคัญแต่
ดินแดนท่ีมีความส�าคัญนั้นคือบริเวณท่ีเรียกว่า	 ดินแดน
ครึ่งวงกลมริมในเพราะบริเวณเหล่านี้เป็นบริเวณกันชน	
(Buffer	 Zone)	 ระหว่างอ�านาจทางบกและอ�านาจทาง
ทะเล	โดยเรียกบริเวณนี้ว่า“ริมแลนด์” (Rimland)

ดังนั้น ที่ตั้งทางภูมิศาสตร์ของประเทศ เป็นปัจจัยส�าคัญในการจะสร้างความปลอดภัย
และความเจริญให้กับประเทศ การเลือกที่ตั้งประเทศใหม่ไม่อาจกระท�าได้ 

แต่เราสามารถวิเคราะห์สภาพที่ตั้งเพื่อน�ามาใช้ประโยชน์ ทั้งยังหาหนทางปรับปรุงโดยน�าปัจจัยอื่นๆ 
มาลบจุดด้อยสร้างจุดเด่นได้ ซึ่งวิชาภูมิรัฐศาสตร์ จะต้องเข้าท�าความเข้าใจหลักการของรัฐศาสตร์ 

ภูมิศาสตร์ และการทหารโดยน�ามาบูรณาการเพื่อให้เกิดแนวคิดสามารถวิเคราะห์ศักยภาพและข้อจ�ากัด 
สิ่งที่ควรปฏิบัติหรือไม่ควรปฏิบัติ จะสร้างความปลอดภัยและความเจริญแก่ประเทศได้

1.1 ความฝันของจีน 
(China Dreams)

 เป็นค�าส�าคัญที่นายสี	 จิ้นผิง	 ประธานาธิบดีแห่งสาธารณรัฐ
ประชาชนจีนได้กล่าวถึงค�าส�าคัญนี้เป็นปรัชญาที่ใช้ในการ
ปกครองประเทศเพื่อยืนหยัดและพัฒนาระบอบสังคมนิยมจีน
ยังได้ขยายความความฝันจีนไปกว้างขวาง	 ได้แก่	 “ความฝัน
ของจีน	และความฝันของโลก”	โดยความฝันของจีนไม่ใช่เพียง
แค่ความฝันเท่านั้น	 แต่เป็นการด�าเนินการใดๆ	 ที่น�าไปสู่การ
บรรลุความฝันของจีนและไม่มีชาติใดต้องเสียผลประโยชน์
การบรรลุความฝันจีนยังได้สร้างโอกาสในการพัฒนาของ
ประเทศอื่นๆ	ทั้งของการช่วยส่งเสริมการผลักดันการพัฒนา
และแสวงหาสันติภาพของมนุษยชาติซึ่งประเทศจีนพยายาม
น�าพาประชาชาติจีนให้บรรลุถึง	 “ความฝันของจีน”	 โดยการ
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1 Strategic Level 2 Operation Blue prints 
and Working plans  

ผลักดันการฟื้นฟูครั้งใหญ่	 ผ่านการพัฒนาพื้นที่ให้เป็น
เมอืงแห่งเทคโนโลย	ี(smart	cities/smart	ports)	ท�าให้
เกิดเส้นทางสายไหมดิจิทัล	(Digital	Silk	Road	:	DSR)	
เป็นเส้นทางสายไหมที่น�าเอาเทคโนโลยีมาพัฒนา	ท�าให้
เกิดการขยายฐานการค้าได้มากขึ้น	 และได้เสนอแนวคิด 
เชงิกลยทุธ์ในการร่วมกันสร้าง	“แนวเขตเศรษฐกจิเส้นทาง 
สายไหมใหม่”และ	 “เส้นทางสายไหมทางทะเลในคริสต์
ศตวรรษที่	 21”รวมเรียกสั้น	 ๆ	 ว่า	 กลยุทธ์	 “หนึ่งแถบ	
หนึ่งเส้นทาง”	(One	Belt	and	One	Road)	กลยุทธ์
ดังกล่าวนี้ได้พึ่งพาอาศัยกลไกทวิภาคีและพหุภาคีที่มีอยู่
ของประเทศจีนกับประเทศต่างๆ	 โดยอาศัยกลไกที่มีอยู่
และริเริ่มความร่วมมือระดับภูมิภาคที่มีประสิทธิภาพ
ในการเชิดชูด้านสันติภาพ	 การพัฒนาและความร่วมมือ	
รวมท้ังยังกระตือรือร้นในการพัฒนาความสัมพันธ์ของ
การเป็นหุ้นส่วนทางเศรษฐกิจกับประเทศต่างๆ	 ตาม
เส้นทาง	

	 นอกจากนี้การบรรลุความฝันของจีนสู ่การ
ฟ้ืนฟคูวามเจรญิรุง่เรอืงแห่งประชาชาติจีน	และการส่งเสรมิ 
ชนชาติจีนให้พัฒนาขนานใหญ่	 มีเป้าหมายส�าคัญ
ประการหนึ่งคือ	 การรวมไต้หวันกับจีนเป็นหนึ่งเดียว	
หากรวมประเทศสองฝั่งช่องแคบไม่ได้ความฝันของจีน
ก็ไม่สามารถเป็นจริงได้ในมุมมองของ	สี	จิ้นผิง	ความฝัน
จีนเป็นความฝันของประชาชนจีน	ซึ่งเป็นความฝันของ
ประชาชนชาวจีนทุกคนรวมถึงความฝันของพี่น ้อง
ร่วมชาติในไต้หวัน	 โดยที่ความฝันของไต้หวันเป็นองค์
ประกอบส่วนหนึ่งของความฝันจีนที่ไม่สามารถแบ่งแยก
ได้พี่น้องร่วมชาติสองฝั่งนั้นถือเป็นประชาชนชาวจีน
เช่นเดียวกัน	ดังนั้น	นโยบายของสีจิ้นผิง	จะเป็นเหมือน
เข็มทิศที่จีนจะมุ่งไปทั้งในด้านพัฒนาตนเอง	 และทาง
ด้านปฏิสัมพันธ์กับต่างประเทศ	 ท�าให้ประเทศอื่นๆ	
สามารถรู้ท่าทีของจีนเพิ่มมากขึ้นเพื่อจะได้เตรียมตัว
ของแต่ละประเทศท่ีต้องปฏิสมัพนัธ์กับจนี	 เพราะอย่างไร
จีนก็จะยังต้องเป็นคู่แข่งกับอภิมหาอ�านาจของโลกอย่าง
สหรัฐอเมริกาต่อไป

2 บริบททางภูมิยุทธศาสตร์กับนิยามของประชาคมอาเซียน 
(The Geostrategic Context and Implications for ASEAN)

	 สมาคมประชาชาติแห่งเอเชียตะวันออกเฉียงใต้	(Association	of	South	East	Asian	Nations	:	ASEAN)	
หรือ	ประชาคมอาเซียน	 เป็นเป้าหมายการรวมตัวกันของประเทศสมาชิกอาเซียน	 10	ประเทศ	 โดยมีวัตถุประสงค์
เพื่อเพ่ิมอ�านาจต่อรองและขีดความสามารถการแข่งขันของอาเซียนในเวทีระหว่างประเทศรวมถึงให้อาเซียนมี
ความเข้มแข็ง	 มีภูมิต้านทานที่ดีในการรับมือกับปัญหาใหม่ๆ	 ในระดับโลกและเมื่อน�ามาวิเคราะห์กับบริบท
ทางภูมิศาสตร์	สามารถแบ่งออกเป็น	3	ระดับ	ดังนี้	:

การวิเคราะห์ในระดับนี้มองว่าประเทศต่างๆ	 ล้วน
มคีวามต้องการกบัอาเซียน	 เพราะอาเซยีนมบีทบาท
ส�าคัญในการผลักดันความร่วมมือไปสู่เป้าหมาย
ของประเทศนั้น	ๆ	

คือ	มีการก�าหนดเป็นแผนต่างๆ	ที่อาจจะมีมากเกิน
ไป	 ซึ่งแผนดังกล่าวสวนทางกับหลักปฏิบัติในความ
เป็นจริง	ในปัจจุบันตัวแผนความร่วมมือต่างๆ	ของ
อาเซียนถูกมองว่าเป็นสิ่งที่ล้าสมัย	 ดังนั้น	 อาเซียน
จึงควรปรับแนวคิด	 และวิสัยทัศน์ให้สอดคล้องกับ
บริบทยุคใหม่
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3 Grassroot

คอื	การวิเคราะห์ระดับรากฐาน	อตัลกัษณ์	และตัวตนของประชาคมอาเซยีน	เพือ่เป็นการสร้างแรงบนัดาลใจ 
ให้สร้างอาเซียนให้ดปีระหน่ึงประชาคมโลก	แต่ในทางตรงกันข้ามผูค้นยังกงัวลต่อตวัตนของอาเซียน	เนือ่งจาก 
เมื่อเกิดการแข่งขันทางภูมิรัฐศาสตร์	 คนเริ่มแข่งขันกันมากขึ้น	 และด้วยเหตุผลดังกล่าวส่งผลให้เกิด
การเสื่อมถอยในอัตลักษณ์ของอาเซียน	ดังนั้น	 สิ่งที่อาเซียนต้องให้ความส�าคัญ	คือ	 การก�าหนดวิสัยทัศน์
ให้มีความโดดเด่นเพื่อสร้างเอกภาพ	สร้างบทบาทให้ประชาคมมีอัตลักษณ์ที่ท�าให้เกิดตัวตนในเวทีโลก	และ 
มีการจัดท�าแผนงานให้เท่าทันโลก

3 ความมั่นคงในบริบทของความซับซ้อน และการคิดเชิงกลยุทธ์ 
(Security in a Complex Environment and Strategic Thinking) 

จัดเป็นพื้นฐานความสามารถทางการคิดประการหนึ่ง
ของมนุษย์ หมายถึง ความสามารถในการหาวิธีการ
หรือทางเลือกที่ดีที่สุด ภายใต้สภาวะต่าง ๆ เพื่อบรรลุเป้าหมาย
ที่ต้องการในปัจจุบันโลกอยู่ในสภาวะที่ต้องใช้วิธีการคิด
เชิงกลยุทธ์ใหม่ ๆ ในการแก้ไขปัญหาด้านความมั่นคง
ในสภาพแวดล้อมที่ซับซ้อน ซึ่งวิธีคิดเชิงกลยุทธ์

 การคิดเชิงกลยุทธ์ 
(Strategic Thinking) 

ประกอบด้วย

 มุมมองเชิงระบบ 
(A System Perspective) 

 ให้ความส�าคัญต่อเป้าหมาย 
(A Focus on Intent) 

การคิดให้ทันต่อเวลา 
(Thinking in Time) 

การทดสอบสมมติฐาน 
(Hypothesis Testing)

มีความฉลาดในการใช้โอกาส 
(Intelligent Opportunism)
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4 ความท้าทายด้านความมั่นคงและแนวโน้มในอนาคต 
(Future Trends and Challenges for Security)

มีความฉลาดในการใช้โอกาส 
(Intelligent Opportunism)

การจัดการกับปัญหาที่มีความซับ
ซ้อน (Managing complex 
problem)
	 เมื่อโลกก�ำลังเข ้ำสู ่ห ้วงเวลำของกำรปรับ
เปลี่ยนครั้งใหญ่	ควำมซับซ้อน	ตลอดจนควำมไม่ชัดเจน 
หรือแม้กระทั่งควำมไม่แน่นอน	กลำยเป็นส่วนหนึ่งของ
กำรปฏิบัติในชีวิตประจ�ำวันของมนุษย์	 ปัญหำต่ำง	 ๆ	
ที่เกิดขึ้นในปัจจุบันจึงกลำยเป็นปัญหำที่มีควำมซับซ้อน
มำกยิ่งขึ้น	 ไม่ใช่เพียงแค่ปัญหำที่มีสำเหตุหรือปัจจัย
เพียงหนึ่งเดียว	 Complex	 Problem	 Solving	 จึงหนี
ไม่พ้นเรื่อง “ความเชื่อมโยง” ซึ่งจ�ำเป็นต้องพิจำรณำ
ควำมสัมพันธ์ของผลกระทบต่ำง	ๆ	จะพิจำรณำแค่เพียง
ตัวเดียวไม่ได้	 ถือว่ำเป็นกำรคิดเชิงระบบ	 ซึ่งเป็นทักษะ

กำรมองภำพรวม	 หรือองค์รวม	 ในกำรวิเครำะห์องค์
ประกอบของระบบที่มีควำมเกี่ยวข้องกันหรือมีอิทธิพล
ต่อกัน
	 ดังนั้น	 ผู ้น�ำทุกระดับจ�ำเป็นต้องปรับตัวให้
ทันกำรณ์ภำยใต้สภำพแวดล้อมท่ีเปลี่ยนแปลงไป	
ควำมคิดเชงิกลยทุธ์จึงนับเป็นทักษะกำรคิดที่ส�ำคัญอีก
ทักษะหนึ่งที่จ�ำเป็นต้องเรียนรู้	 เพื่อน�ำไปประยุกต์ใช้ใน
กำรวำงแผนเชิงกลยุทธ์	(Strategic	Planning)	เพื่อกำร
ก�ำหนดเป้ำหมำย	กลวิธีในกำรด�ำเนินงำน	และสำมำรถ
วิเครำะห์เหตุปัจจัยที่เกิดขึ้นในปัจจุบัน	หรือคำดกำรณ์
สิ่งที่จะเกิดข้ึนในอนำคตในกำรเตรียมควำมพร้อม
รับมือกับปัญหำต่ำงๆ	ในระยะสั้นและระยะยำว

การเกิดขึ้นของเทคโนโลยี ความมั่นคงและข้อก�าหนดเพื่อพัฒนาภูมิภาค 
(Emerging Technologies, Security & the Regional Order)4.1

	 ปัจจุบันเทคโนโลยีและนวัตกรรมได้
เข ้ำมำมีบทบำทส�ำคัญต่อกำรผลิตในภำค
อตุสำหกรรมเป็นอย่ำงมำก	ถอืได้ว่ำโลกของเรำ 
เขำ้สู่ยุคกำรปฏิวัติอุตสำหกรรม	ครั้งที่	4	หรือ
ที่เรียกว่ำ	4IR	(Forth	Industrial	Revolution)	
คือ	ยุคแห่งดิจิทัลและนวัตกรรม	ซึ่งเป็นยุคที่
สำมำรถเข้ำถงึข้อมลูขนำดมหำศำล	(Big	Data)	
ยุคที่หุ่นยนต์ท�ำงำนแทนมนุษย์ยุคที่กำรติดต่อ
สือ่สำรไร้ข้อจ�ำกดั	 และเป็นยคุทีปั่ญญำประดษิฐ์	
(AI)	 มบีทบำทในทกุภำคส่วนในสงัคมของมนษุย์ 
ทั้งภำคสังคม	 เศรษฐกิจและควำมมั่นคง
กำรปฏิวัติอุตสำหกรรมที่ก� ำลัง เกิดขึ้น น้ี 
จะเป็นกำรเปลี่ยนแปลงโลกครั้งใหญ่	 ทั้งในแง่

ของขนำด	 ควำมเร็ว	 และขอบเขต	 โดยกำร
ปฏิวัติอุตสำหกรรมครั้งที่	4	นี้มีบทบำทส�ำคัญ
ต่อกำรเติบโตในภูมิภำคเอเชียเป็นอย่ำงมำก
ทั้งในด้ำนของกำรพัฒนำและกำรเติบโตทำง
เศรษฐกิจกำรเป ็นจุดศูนย ์กลำงในด ้ำน
วิ ทยำศำสตร ์ และ เทค โน โลยี และกำร
เปลี่ยนแปลงทำงภูมิรัฐศำสตร์นับได้ว่ำเรื่อง
ดังกล่ำวเป็นเรื่องท่ีได้รับควำมสนใจเพรำะ
ท�ำให้ได้ทรำบถึงสถำนกำรณ์ควำมมั่นคงใน
ภูมิภำค	 นอกจำกนี้รัฐต้องมีกำรพิจำรณำและ
ก�ำหนดนโยบำยที่จะน�ำมำใช้ประโยชน์รวมถึง
กำรวิเครำะห์ควำมเสี่ยงและกำรบรรเทำ
ผลกระทบนั้น

7_p59-70_������ Security in a Complex Enviroment and Strategic Thinking_NT.indd   63 3/24/2563 BE   8:26 AM



64

	 กำรปฏิวัติอุตสำหกรรมครั้งที่	 4	 นับได้ว่ำเป็น
ควำมท้ำทำยทำงยุทธศำสตร์	 เนื่องจำกมีกำรใช้ข้อมูล
ข่ำวสำรเป็นอำวุธหรือเครื่องมือเพื่อด�ำเนินกำรให้บรรลุ
เป้ำหมำยข้อมูลข่ำวสำรเป็นเพียงอิเล็คตรอนที่มีขนำด
เล็กแต่ทรงอำนุภำพที่อำจท�ำให้เกิดสงครำมไซเบอร์	
(Cyber	 War)	 ได้ในที่สุด	 ซึ่งลักษณะที่ส�ำคัญของ

สงครำมไซเบอร์	คือ	ไม่ได้รับควำมบำดเจ็บที่รุนแรงทำง
กำยภำพไม่มีกำรปฏิบัติตำมหลักกำรของสงครำมตัว
แสดงอำจไม่ได้ภำครัฐและไม่ได้เป็นส่วนหนึ่งของกำร
ด�ำเนินกำรของรัฐ	 และเป้ำหมำยอำจไม่ใช่พลเรือนหรือ
ทหำรเพียงอย่ำงเดียว

 ดังนั้นรัฐควรให้ความส�าคัญเก่ียวกับการก�าหนด
นโยบายและยุทธศาสตร์ในการรักษาความมั่นคงปลอดภัย
ไซเบอร์ ควรเข้มงวดในการรักษาความปลอดภัยให้กับ
โครงสร้างพ้ืนฐาน เพ่ือรองรับการท�างานด้านการรักษา
ความมั่นคง อาทิ ความมั่นคงปลอดภัยไซเบอร์ที่มีแนวโน้ม
เพิ่ มมากขึ้ นตามความก ้ าวหน ้ าของ เทคโนโลยี และ 
การขยายตัวของการใช้งานระบบเทคโนโลยีสารสนเทศและ
ระบบเครือข่าย

5G กับการแข่งขันทางกลยุทธ์ 
(The 5G Debate and Strategic Competition) 4.2

		 เทคโนโลยีกำรเชื่อมต่อไร้สำยยุคที่	 5	 (5th	
Generation)	 หรือ5G	 ที่ต่อมำจำกยุค	 5G	 โดยมี
ควำมเร็วในกำรรับส่งข้อมูลสูงกว่ำ	 4G	 ถึง	 20	 เท่ำ
โดยประมำณ	รองรับกำรเชื่อมต่อทุกสรรพสิ่ง	หรือ	 IoT	
(Internet	of	Things)	เช่น	Smart	Home	,Smart	Device	, 
Smart	Vehicle	,Smart	Industry	,Smart	Transport	
เป็นต้น	คุณสมบัติที่ส�าคัญของ 5G นั้น คือ การที่จะ
สร้างเครือข่ายที่ตอบสนองได้อย่างรวดเร็วหรือมี
ความล่าช้าต�่า เรียกว่า Low-Latency	นอกจำกนั้นยัง
ต้องกำรควำมน่ำเชื่อถือของระบบที่สูงมำก	มีเสถียรภำพ	
โดยใช้ค�ำว่ำ	 Ultra-Reliable	 คือ	 สำมำรถใช้งำนได้
ต่อเน่ือง	 กำรเชื่อมต่อไม่หลุดหรือขำดจำกกัน	 เพื่อให้
สำมำรถรองรบังำนทีม่คีวำมส�ำคญัสูงมำก	กำรเปลีย่นแปลง
ของเทคโนโลยีที่ก�ำลังจะเกิดในปัจจุบันมีบทบำทส�ำคัญ
ในกำรก�ำหนดกำรแข่งขันของโลกในรูปแบบที่แตกต่ำง
ไปจำกเดิมมีกำรเปล่ียนแปลงกำรถ่วงดุลอ�ำนำจของรัฐ
ซึง่มีควำมสมัพันธ์กบัแนวคิดทำงภมิูรฐัศำสตร์	 โดยเฉพำะ
กำรแข่งขันทำงเทคโนโลยีระหว่ำง	 2	 มหำอ�ำนำจอย่ำง
จีนและสหรัฐฯ	ที่ด�ำเนินมำเป็นเวลำนำนไม่ว่ำจะเป็น

กรณีของ	 “Huawei”	 บริษัทผู้ผลิตและจัดจ�ำหน่ำย
อุปกรณ์เทคโนโลยียักษ์ใหญ่ของจีนซึ่งเป็นเสำหลักของ
กำรพัฒนำเครือข่ำย	 5G	 แต่ถูกรัฐบำลสหรัฐประกำศ
ขึ้นบัญชีด�ำโดยอ้ำงว่ำ	 อุปกรณ์ของ	Huawei	 อำจถูกใช้
เป็นเครื่องมือในกำรสอดแนมของทำงจีน	 นอกจำกนี้
สหรฐัฯ	 ยงัโน้มน้ำวให้ประเทศพนัธมติรใช้มำตรกำรแบน 
เทคโนโลยีของ	Huawei	ด้วย
	 อุปสรรคควำมท้ำทำยเชิงนโยบำยของ	 5G	
ส�ำหรับประเทศไทย	 เนื่องจำกกำรเข้ำมำของเทคโนโลยี	
5G	 จะส่งผลท�ำให้กำรด�ำเนินชีวิตในสังคมเปลี่ยนแปลง
ไปจำกเดิม	 แตกต่ำงจำกเทคโนโลยีโทรศัพท์เคลื่อนที่
ในยุคที่ผ่ำนมำและไม่เป็นเพียงเรื่องเฉพำะกำรสื่อสำร
ที่จ�ำกัดระหว่ำงบุคคลอีกต่อไป	 ประเทศไทยควรหำวิธี
กำรในกำรรับมือกับกำรเปลี่ยนแปลงทำงเทคโนโลยีโดย
กำรด�ำเนินกำรเชิงนโยบำยที่ครอบคลุมทุกมิติ	เช่น	ด้ำน
ภูมิรัฐศำสตร์	ด้ำนเทคโนโลยี	ด้ำนกำรพัฒนำ	ด้ำนสังคม	
ด้ำนกำรผลิตภำคอุตสำหกรรม	 เป็นต้น	 เพื่อเป็นกำร
บรรเทำควำมเสี่ยงที่อำจจะเกิดขึ้นได้ในอนำคต
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อวกาศ 
(Space)

5.1

5 ความท้าทายด้านความมั่นคงและแนวโน้มในอนาคต 
(Future Trends and Challenges for Security II)

	 ประธานาธิบดีโดนัลด์	 ทรัมป์	 จัดตั้งกองทัพ
อวกาศ	 (Space	 Force)	 ให้เป็นกองก�าลังที่	 6	 ภายใต้
สังกัดกองทัพสหรัฐอย่างเป็นทางการ	 เพื่อพิทักษ์	 “ผล
ประโยชน์ของชาต”ิ	ทีอ่ยูใ่นอวกาศ	ซึง่เป็น	“แนวรบใหม่”	
โดยสหรัฐฯ	 มองว่า	 สถานการณ์ของห้วงอวกาศใน
ปัจจุบันเปลี่ยนไปอย่างสุดขั้วในช่วงที่ผ่านมา	 จากที่เคย
เป็นพื้นที่ที่สงบสันติ	 ตอนนี้กลายเป็นพ้ืนที่ที่มีความ
แออัดหนาแน่นและมีความเป็นปรปักษ์กันระหว่าง
ประเทศ	 การจัดตั้งกองทัพอวกาศครั้งนี้	 มีขึ้นพร้อมกับ
ขีดศักยภาพด้านอวกาศของคู่แข่งของชาติมหาอ�านาจ
อื่น	 อย่างจีนและรัสเซียที่เพิ่มขึ้น	 ด้วยเหตุนี้จึงเป็นที่มา
ของแผนการสร้างกองทัพแขนงใหม่ที่มุ ่งรักษาผล
ประโยชน์สหรัฐฯ	 ในอวกาศ	 และมีการปรับเปลี่ยน
เป้าหมายของภารกิจของกองทัพอวกาศ	เดิมจากการไป
ส�ารวจพื้นที่ต่าง	 ๆ	 ในอวกาศไปเป็นด้านของการเสริม
ความมั่นคงของชาติ	อธิปไตยของน่านฟ้าเป็นสิ่งที่แต่ละ
ประเทศให้ความส�าคัญ	 โดยพื้นท่ีเหนือน่านฟ้าที่ตาม
หลักกฎหมายบัญญัติไว้	 ทั้งนี้	 ไม่ได้มีข้อก�าหนดพื้นที่
ไว้ทัง้	ๆ	ทีเ่ป็นพืน้ท่ีท่ีถูกใช้ในการส่งยานอวกาศ	ดาวเทียม	
ฯลฯ	 ดงันัน้จงึมแีนวคิดทีจ่ะสร้างสนธสิญัญาพ้ืนทีอ่วกาศ
ขึ้นอย่างชัดเจน	 โดยมีเงื่อนไขที่ส�าคัญ	 คือ	 1)	 ห้ามใช้

อาวุธต่าง	 ๆ	 เข้าในเขตพื้นที่	 2)	 เพื่อวัตถุประสงค์ด้าน
สันติเท่านั้น	 และ	 3)	 นอกเหนือจากเงื่อนไขนี้สามารถ
กระท�าได้ทุกอย่าง	 ปัจจุบันมีการใช้ประโยชน์จากพื้นที่
อวกาศเป็นอย่างมาก	 อาทิ	 แผนที่ด้านภูมิศาสตร์	 การ
รับมือกับภัยพิบัติที่จะเกิดขึ้นด้านการค้า	 ฯลฯ	 โดยที่
ป ัจจุบันภาคเอกชนเข้ามามีส ่วนเก่ียวข้องมากข้ึน	
นอกจากนี้เรื่องการพัฒนาที่เกี่ยวข้องกับพื้นที่อวกาศ	
เช่น	 การคิดค้นวิธีการที่หายใจในพื้นที่อวกาศท�าการ
เกษตรบนดวงจันทร์	 ฯลฯ	 ส่วนในด้านการทหาร	 ใช้
ระบบการแจ้งเตือนและการน�าร่องระบบต่างๆ	
	 ดังนั้น	 อวกาศเป็นพื้นที่ที่ส�าคัญที่ถูกใช้ในยุค
เทคโนโลยสีมยัใหม่และท�าให้เหน็ว่าการปฏวิตัอิสุาหกรรม	
ครั้งที่	 4	 ว่ามีสภาพอย่างไร	 โดยท�าให้ประเทศต่าง	 ๆ	
เห็นแนวทางที่สามารถน�าประโยชน์ของอวกาศมาใช้
มากข้ึนนอกจากนี้ในอวกาศเริ่มมีการแข่งขันและแย่งชิง
พื้นที่	 โดยประเทศต่าง	 ๆ	 เริ่มส่งยานอวกาศไปส�ารวจ
เป็นจ�านวนมาก	 และยังมีตัวแสดงที่ไม่ใช่ภาครัฐอีกด้วย	
ท�าให้เกิดการแข่งขันที่รุนแรงและประเด็นในเรื่องของ
อาณาเขต	 โดยมีผลต่อทางการทูต	 เทคโนโลยี	 และทาง
ทหารท่ีอาจจะยังไม่เกี่ยวเนื่องกันมากแต่ก็ไม่อาจมอง
ข้ามได้
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การปรับตัว 

(Adaptation) 

(ความเชื่อมโยงกันระหว่างเทคโนโลยีและความมั่นคงด้านสิ่งแวดล้อม 
(Technology and the Environment-Security Nexus) Space)5.2

	 เป็นสิ่งที่มีความสัมพันธ์กันมากในปัจจุบัน	
เนื่องจากมีการน�าเทคโนโลยีเข้ามาช่วยในการจัดการ
ป ัญหาด ้ านสิ่ งแวดล ้อมโดยใช ้ ระบบที่ เรี ยกว ่ า	
“Technology Systems Model” (TSM) เทคโนโลยี
เป็นระบบที่มีความซับซ้อน	 และมีตัวแปรมากมายท่ี
ปฏิสัมพันธ์กัน	 โดยมีผลลัพธ์ที่อาจคาดการณ์ไม่ได้	
ระบบ	 TSM	 สามารถน�ามาใช้สนับสนุนการคิดเชิง
ยุทธศาสตร์ในการประเมินปัญหา	 การเข้าใจปัญหา	

การคาดการณ์สถานการณ์ความเป็นไปได้การก�าหนด
สมมติฐานและทดสอบกับระบบและสถานการณ์จ�าลอง	
การเปลี่ยนแปลงสภาพแวดล้อมทางกายภาพจึงจ�าเป็น
อย่างยิ่งที่จะต้องมีการเปล่ียนแปลงและพัฒนาใน
ระบบเทคโนโลยี	 เพื่อเป็นการรักษาและเสริมสร้าง
ความมั่นคงด้านสิ่งแวดล้อม	 วิธีการบริหารจัดการ
ความมั่นคงด้านสิ่งแวดล้อม	ประกอบด้วย
1)	การบรรเทาปัญหา	(Mitigation)	2)	การปรับตัว
(Adaptation)	3)	การตอบสนองต่อปัญหา	(Response)

Real time

New knowledge

พัฒนา

Technologies




Bad

reduce

ลดต�นทุน
Time

ทรัพยากร
ระยะทาง

Save people!  Svae nature!

I don’t know what is 5G?

User ที่ไมรูจักเทคโนโลยี

Good

I don’t have money.

help this people
Go  together

My Life Change
I have it ! think with care

Resercher

ควบคุม

กฎหมาย

Law
measure

Government

Left  behind

Inequality

Blame

but not blame User ?

เทคโนโลยี ไมดี อันตราย

Danger

School Family City

teach how to use technology
use in good way for people
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	 ซึง่การบรหิารจัดการความมัน่คงเป็นการด�าเนิน
การที่แต่ละประเทศควรมีการน�าไปปรับใช้ให้เหมาะสม
กับสถานการณ์ที่เกิดขึ้นเพื่อให้การจัดการด้านความ
มั่นคงเกิดประสิทธิภาพสูงสุด	 ตัวอย่างการจัดการ

ความมั่นคงด้านสิ่งแวดล้อมโดยใช้ระบบ	TSM	เช่น	
ปัญหาการเปลี่ยนแปลงสภาพภูมิอากาศ	 เพื่อให ้
ได ้ผลลัพธ ์ตามท่ีต้องการจ�าเป็นท่ีต้องด�าเนินการ	
ดังนี้	

	 นวัตกรรมทางเทคโนโลยีเป็นแนวทางที่ดีที่จะ
เปลี่ยนแปลงปัญหาอย่างเป็นระบบ	 โดยไม่ใช่แค่การ
เปลีย่นแปลงของเครือ่งมอืเท่านัน้	 แต่เป็นการเปลีย่นแปลง
ในระบบองค์รวม	 และบางทีผลลัพธ์ของนวัตกรรมนั้น
อาจไม่สามารถอธิบายในเร่ืองของต้นทุน	 ผลประโยชน์	
(Cost	 Benefit)	 ผลกระทบต่อระบบสังคม	 หรือระบบ
กฎหมายได้	 การบริหารจัดการนวัตกรรมจึงเป็นการ
บริหารจัดการความซับซ้อนและมีการเปลี่ยนแปลงใน
ระดับตัวแปร	 ซึ่งส่งผลให้เกิดการเปลี่ยนแปลงทาง
เทคโนโลยีอีกด้วย	 เทคโนโลยีที่เกิดขึ้นใหม่ๆนั้นสามารถ

ท่ีจะใช้ในการบรรเทาปัญหา	 หรือตอบสนองต่อภัย
คุกคามด้านสิ่งแวดล้อมที่เกิดขึ้น	 แต่ในทางปฏิบัติ
จ�าเป็นต้องมีข้อมูลและระบบตรวจสอบติดตาม	 เพื่อ
ใช ้ประกอบการตัด สินใจได ้อย ่ า ง เหมาะสมกับ
สถานการณ์	 นอกจากนั้นการบริหารจัดการภัยคุกคาม
ด ้ าน สิ่ งแวดล ้อมจ� า เป ็นที่ จะต ้อง ใช ้การคิด เชิ ง
ยุทธศาสตร์	 โดยเริ่มจากการระบุปัญหา	 การเข้าใจ
ปัญหา	 การคาดการสถานการณ์	 การประเมินโอกาส
ความเป็นไปได้	และการท�างานเป็นคณะเพื่อให้สามารถ 
บรรลุเป้าหมายท่ีมุ่งหวังไว้อย่างมีประสิทธิภาพ

เปลี่ยนแปลงแผนปฏิบัติการ 

(Change the Action Plan)

โดยการน�านวัตกรรมเข้าช่วย

1

2 เปลี่ยนแปลงการด�าเนินการ (Change the Actors) 
	 โดยส่งเสริมทางวิชาการ	การบรรจุเนื้อหาลงในหลักสูตรการศึกษาของโรงเรียน	

3 การเปลี่ยนแปลงด้านสิ่งแวดล้อม (Change the Environment) 
	 โดยรัฐอาจก�าหนด	การเกบ็ค่าปล่อยคาร์บอนผ่านระบบภาษ	ี(Carbon	Tax)	

4 การน�าเข้าเครื่องมือใหม่ 

 (Introduce New Tools) 

	 เช่น	ระบบชลประทานในการผลติข้าว	
	 ยานพาหนะระบบไฟฟ้า	พลังงานทดแทน	
	 และเทคโนโลยีดักจับและกักเก็บ
	 ก๊าซคาร์บอนไดออกไซด์	(CO2)	
	 จากโรงไฟฟ้าประเภทถ่านหิน	เป็นต้น
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การเสียดสี หรือการล้อเลียน (Satire or Parody) 

คือ	การกระท�าที่อาจไม่ได้มีความตั้งใจที่จะก่อให้เกิดความเสียหายแต่เป็นเพียงท�าให้เกิดความตลก
เท่านั้น	

เนื้อหาไม่ตรงพาดหัว (False Connection) 

คือ	การพาดหัวข่าวกับรูปภาพที่น�าเสนออาจไม่มีความเชื่อมโยง	หรือเกี่ยวข้องกัน	เพื่อเป็นการเร้า
อารมณ์ดึงดูดให้คนสนใจเข้ามาอ่าน	

เนื้อหาที่ท�าให้เกิดความเข้าใจผิด (Misleading Content) 

คือ	การใช้เนื้อหาในทางที่ผิดเพื่อมุ่งหวังให้เกิดความเข้าใจผิดต่อบุคคลนั้นหรือสังคมส่วนรวม

เนื้อหาที่ผิดบริบท (False Context) 

คือ	เป็นข่าวที่มีเนื้อหาข้อมูลจริงแต่น�าบริบทอื่นที่ไม่เกี่ยวกับเนื้อหานั้นมาเชื่อมโยงท�าให้คนตีความผิด

อ้างแหล่งที่มาไม่ถูกต้อง (Imposter content) 

โดยมีแหล่งข่าวและภาพบุคคลจริงมาอ้างอิงเพื่อความน่าเชื่อถือ	มักท�าให้เกิดความเข้าใจผิด

การบิดเบือนเนื้อหาข่าว (Manipulated Content) 

คือ	 การปลอมหรือตัดต่อเนื้อหาข่าว	 การตัดต่อนี้รวมถึงการตัดต่อภาพเสียงวิดีโอ	 หรือแม้กระทั่งการ
เอาโลโก้	ของส�านักข่าวที่น่าเชื่อถือมาใส่

ข้อมูลเท็จทั้งหมด (Fabricated Content) 

คือ	เนื้อหาข่าวทั้งหมดเป็นข้อมูลเท็จ	หวังให้ประชาชนเข้าใจผิด

1

2

3

4

5.3 ข่าวปลอม การสื่อสารทางสังคมและความมั่นคง 
(Deep Fake News:Social Media and Security)

5

6

7

	 การเข้ามาของสื่อสังคมออนไลน์	 ประกอบกับ
ความก้าวหน้าทางเทคโนโลยีการสื่อสารและระบบ
อินเทอร์เน็ต	 ส่งผลกระทบอย่างหนักต่อพฤติกรรม
การเสพข้อมูลข่าวสารของผู ้บริโภคในยุคปัจจุบันท่ี
เปลี่ยนแปลงไป	 ผู้คนส่วนใหญ่หันมาเสพข่าวสารจาก
สื่อสังคมออนไลน์มากข้ึน	 ผลที่ตามมาคือมีการส่งต่อ
ข่าวปลอม	 (Fake	 News)	 เป็นจ�านวนมาก	 ข่าวปลอม
ไม่ใช่เพียงแค่เรื่องที่เกิดขึ้นมาใหม่ในปัจจุบัน	 แต่มีมา
ตั้งแต่ในอดีตอย่างเช่นในเร่ืองของซุนวู	 ศิลปะว่าด้วย

การท�าสงคราม	 (Sun	Tzu’s	The	Art	of	War)	และ
การปฏิบัติการด ้านการข ่าวครั้ งแรกของสงคราม
ระหว่าง	 ออคเตเวียน	 กับ	 มาร์ค	 แอนโทนี่	 ซ่ึงมีการ
ปล่อยข่าวเพื่อเป็นการบ่อนท�าลายฝ่ายตรงข้ามใน
จักรวรรดิโรมัน	 แต่ปัจจุบันวิธีการมีการเปลี่ยนแปลง	
เนื่องจากมีพัฒนาเครื่องมือสื่อสาร	 หรือรูปแบบในการ
สื่อสาร	 ที่ท�าให้ข่าวปลอมมีการปรับตัวไปด้วยเช่นกัน	
ซึ่ง	 Claire	 Wardle	 ได้จ�าแนกประเภทของข่าวปลอม
ออกเป็น	๗	ประเภท	ดังนี้
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	 วิธีการจ�าแนกข่าวปลอมนั้น	 จ�าเป ็นต้อง
ตรวจสอบถึงที่มาของข่าว	หากไม่ทราบว่าต้นตอมา
จากที่ไหน	ผู้ใดเป็นคนปล่อยให้คิดทบทวนพิจารณา
อีกทีว่าเชื่อถือได้หรือไม่หรือดูหัวข้อข่าว	 เนื่องจากปกติ
ส่ือจะใช้หัวข้อข่าวในการกระตุ้นความสนใจ	 ดังนั้น	
จึงควรตรวจสอบว่าผู้เขียนคือใคร	 ตรวจสอบวันท่ีที่
เผยแพร่ข่าว	วเิคราะห์ว่าข่าวดงักล่าวเป็นเท็จหรอืไม่	หรอื 
เป็นเรื่องที่ผู้เขียนมีอคติ	มีการเลือกข้างหรือไม่	โดยปกติ
แล้วส่ือกระแสหลักจะถูกแชร์ข้อมูลน้อย	แต่ถ้าเป็น
ข่าวปลอมท่ีมีลักษณะกระตุ ้นอารมณ์จะถูกแชร์ต่อ

มากกว่าส่ือกระแสหลัก	 ดังนั้นทักษะการรู้เท่าทันข่าว
เป ็นเรื่องส�าคัญที่ควรได ้ รับการเรียนรู ้และฝ ึกฝน
เพราะว่าในยุคข้อมูลข่าวสาร	 ผู้รับข่าวต้องรู้จักประเมิน 
ได้ว ่าอะไรจริงหรือไม่จริงและรู ้จักวิเคราะห์ข ้อมูล
ข่าวสารที่ได้รับมาอย่างระมัดระวัง	รู้จักแยกแยะข้อเท็จ
จริงออกจากความคิดเห็น	และรู้จักตรวจสอบข้อมูลที่ได้
รับมาจากหลาย	ๆ	แหล่ง	 เพื่อที่จะได้กลั่นกรองข้อมูลที่
น่าเชื่อถือและหลากหลายในการประกอบการคิดและ
ตัดสินใจ

กิจกรรมที่ 1 

สรุปประเด็นจากกิจกรรมระดมความคิด 
(Working Group Exercise)

“เป็นกิจกรรมที่จ�าลองเหตุการณ์

และเตรียมความพร้อมต่อเหตุการณ์

ดาวเคราะห์น้อยที่ก�าลังจะตกลงมา

ในพื้นที่ประเทศไทย โดยให้ผู้เข้าร่วม

แต่ละกลุ่มวิเคราะห์สถานการณ์ดังกล่าว 

เพ่ือทีจ่ะรบัมอืกับสิง่ทีก่�าลงัจะเกิดข้ึนอย่างไร ”

	 ห า ก ด า ว เ ค ร า ะ ห ์ ก� า ลั ง จ ะ ต ก ล ง ม าที่
ประเทศไทย	รัฐจะต้องมีแผนการรับมืออย่างเร่งด่วน	ใน
การเฝ้าระวังสถานการณ์อย่างใกล้ชิด	 ให้ข้อมูลกับ
ประชาชนเพื่อเตรียมรับมือกับส่ิงที่จะเกิดขึ้น	 จัดตั้ง
คณะท�างานเฉพาะทางท่ีประกอบด้วยผู ้เช่ียวชาญ
เฉพาะด้าน	ออกกฎหมายพิเศษ	เพื่อบริหารสถานการณ์

วิกฤติ	 การขอความร่วมมือจากต่างประเทศ	 และมีแผน
ประชาสัมพันธ ์ ท่ีมีประสิทธิภาพ	 ดังนั้น	 ไม ่ว ่า
สถานการณ์จะเป็นอย่างไรแต่สิ่งท่ีส�าคัญที่สุด	 คือ	
การเตรียมความพร้อมในการรับมือที่ครอบคลุมทุก
ด้านเพื่อให้เกิดความเสียหายให้น้อยท่ีสุดและการ
เยียวยาผลกระทบที่เกิดขึ้น

I’m Mr. GRAY

I’m on Earth

I’m Mr. GRAY
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การเสียดสี หรือการล้อเลียน (Satire or Parody) 

คือ	การกระท�าที่อาจไม่ได้มีความตั้งใจที่จะก่อให้เกิดความเสียหายแต่เป็นเพียงท�าให้เกิดความตลก
เท่านั้น	

เนื้อหาไม่ตรงพาดหัว (False Connection) 

คือ	การพาดหัวข่าวกับรูปภาพที่น�าเสนออาจไม่มีความเชื่อมโยง	หรือเกี่ยวข้องกัน	เพื่อเป็นการเร้า
อารมณ์ดึงดูดให้คนสนใจเข้ามาอ่าน	

เนื้อหาที่ท�าให้เกิดความเข้าใจผิด (Misleading Content) 

คือ	การใช้เนื้อหาในทางที่ผิดเพื่อมุ่งหวังให้เกิดความเข้าใจผิดต่อบุคคลนั้นหรือสังคมส่วนรวม

เนื้อหาที่ผิดบริบท (False Context) 

คือ	เป็นข่าวที่มีเนื้อหาข้อมูลจริงแต่น�าบริบทอื่นที่ไม่เกี่ยวกับเนื้อหานั้นมาเชื่อมโยงท�าให้คนตีความผิด

อ้างแหล่งที่มาไม่ถูกต้อง (Imposter content) 

โดยมีแหล่งข่าวและภาพบุคคลจริงมาอ้างอิงเพื่อความน่าเชื่อถือ	มักท�าให้เกิดความเข้าใจผิด

การบิดเบือนเนื้อหาข่าว (Manipulated Content) 

คือ	 การปลอมหรือตัดต่อเนื้อหาข่าว	 การตัดต่อนี้รวมถึงการตัดต่อภาพเสียงวิดีโอ	 หรือแม้กระทั่งการ
เอาโลโก้	ของส�านักข่าวที่น่าเชื่อถือมาใส่

ข้อมูลเท็จทั้งหมด (Fabricated Content) 

คือ	เนื้อหาข่าวทั้งหมดเป็นข้อมูลเท็จ	หวังให้ประชาชนเข้าใจผิด

1

2

3

4

5.3 ข่าวปลอม การสื่อสารทางสังคมและความมั่นคง 
(Deep Fake News:Social Media and Security)

5

6

7

	 การเข้ามาของสื่อสังคมออนไลน์	 ประกอบกับ
ความก้าวหน้าทางเทคโนโลยีการสื่อสารและระบบ
อินเทอร์เน็ต	 ส่งผลกระทบอย่างหนักต่อพฤติกรรม
การเสพข้อมูลข่าวสารของผู ้บริโภคในยุคปัจจุบันท่ี
เปลี่ยนแปลงไป	 ผู้คนส่วนใหญ่หันมาเสพข่าวสารจาก
สื่อสังคมออนไลน์มากข้ึน	 ผลที่ตามมาคือมีการส่งต่อ
ข่าวปลอม	 (Fake	 News)	 เป็นจ�านวนมาก	 ข่าวปลอม
ไม่ใช่เพียงแค่เรื่องท่ีเกิดขึ้นมาใหม่ในปัจจุบัน	 แต่มีมา
ตั้งแต่ในอดีตอย่างเช่นในเร่ืองของซุนวู	 ศิลปะว่าด้วย

การท�าสงคราม	 (Sun	Tzu’s	The	Art	of	War)	และ
การปฏิบัติการด ้านการข ่าวคร้ังแรกของสงคราม
ระหว่าง	 ออคเตเวียน	 กับ	 มาร์ค	 แอนโทนี่	 ซึ่งมีการ
ปล่อยข่าวเพ่ือเป็นการบ่อนท�าลายฝ่ายตรงข้ามใน
จักรวรรดิโรมัน	 แต่ปัจจุบันวิธีการมีการเปลี่ยนแปลง	
เนื่องจากมีพัฒนาเครื่องมือสื่อสาร	 หรือรูปแบบในการ
สื่อสาร	 ที่ท�าให้ข่าวปลอมมีการปรับตัวไปด้วยเช่นกัน	
ซึ่ง	 Claire	 Wardle	 ได้จ�าแนกประเภทของข่าวปลอม
ออกเป็น	๗	ประเภท	ดังนี้
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	 วิธีการจ�าแนกข่าวปลอมนั้น	 จ�าเป ็นต้อง
ตรวจสอบถึงที่มาของข่าว	หากไม่ทราบว่าต้นตอมา
จากที่ไหน	ผู ้ใดเป็นคนปล่อยให้คิดทบทวนพิจารณา
อีกทีว่าเชื่อถือได้หรือไม่หรือดูหัวข้อข่าว	 เนื่องจากปกติ
สื่อจะใช้หัวข้อข่าวในการกระตุ้นความสนใจ	 ดังนั้น	
จึงควรตรวจสอบว่าผู ้เขียนคือใคร	 ตรวจสอบวันท่ีที่
เผยแพร่ข่าว	วเิคราะห์ว่าข่าวดังกล่าวเป็นเท็จหรอืไม่	หรอื 
เป็นเรื่องที่ผู้เขียนมีอคติ	มีการเลือกข้างหรือไม่	โดยปกติ
แล้วสื่อกระแสหลักจะถูกแชร์ข้อมูลน้อย	แต่ถ้าเป็น
ข่าวปลอมที่มีลักษณะกระตุ้นอารมณ์จะถูกแชร์ต่อ

มากกว่าสื่อกระแสหลัก	 ดังนั้นทักษะการรู้เท่าทันข่าว
เป ็นเรื่องส�าคัญที่ควรได ้ รับการเรียนรู ้และฝ ึกฝน
เพราะว่าในยุคข้อมูลข่าวสาร	 ผู้รับข่าวต้องรู้จักประเมิน 
ได้ว ่าอะไรจริงหรือไม่จริงและรู ้จักวิเคราะห์ข ้อมูล
ข่าวสารที่ได้รับมาอย่างระมัดระวัง	รู้จักแยกแยะข้อเท็จ
จริงออกจากความคิดเห็น	และรู้จักตรวจสอบข้อมูลที่ได้
รับมาจากหลาย	ๆ	แหล่ง	 เพื่อที่จะได้กลั่นกรองข้อมูลที่
น่าเช่ือถือและหลากหลายในการประกอบการคิดและ
ตัดสินใจ

กิจกรรมที่ 1 

สรุปประเด็นจากกิจกรรมระดมความคิด 
(Working Group Exercise)

“เป็นกิจกรรมที่จ�าลองเหตุการณ์

และเตรียมความพร้อมต่อเหตุการณ์

ดาวเคราะห์น้อยที่ก�าลังจะตกลงมา

ในพื้นที่ประเทศไทย โดยให้ผู้เข้าร่วม

แต่ละกลุ่มวิเคราะห์สถานการณ์ดังกล่าว 

เพ่ือทีจ่ะรบัมอืกับสิง่ทีก่�าลงัจะเกิดข้ึนอย่างไร ”

	 ห า ก ด า ว เ ค ร า ะ ห ์ ก� า ลั ง จ ะ ต ก ล ง ม าที่
ประเทศไทย	รัฐจะต้องมีแผนการรับมืออย่างเร่งด่วน	ใน
การเฝ้าระวังสถานการณ์อย่างใกล้ชิด	 ให้ข้อมูลกับ
ประชาชนเพื่อเตรียมรับมือกับสิ่งที่จะเกิดขึ้น	 จัดตั้ง
คณะท�างานเฉพาะทางที่ประกอบด้วยผู ้เชี่ยวชาญ
เฉพาะด้าน	ออกกฎหมายพิเศษ	เพื่อบริหารสถานการณ์

วิกฤติ	 การขอความร่วมมือจากต่างประเทศ	 และมีแผน
ประชาสัมพันธ ์ที่มีประสิทธิภาพ	 ดังนั้น	 ไม ่ว ่า
สถานการณ์จะเป็นอย่างไรแต่สิ่งท่ีส�าคัญที่สุด	 คือ	
การเตรียมความพร้อมในการรับมือท่ีครอบคลุมทุก
ด้านเพื่อให้เกิดความเสียหายให้น้อยที่สุดและการ
เยียวยาผลกระทบที่เกิดขึ้น

I’m Mr. GRAY

I’m on Earth

I’m Mr. GRAY
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กิจกรรมที่ 2 

การวิเคราะห์ความท้าทายและโอกาสในด้าน

เทคโนโลยีของประเทศไทย จากการน�าเสนอ

ของผู้เข้าร่วม สามารถสรุปได้ ดังนี้ 

 ความท้าทายของประเทศไทย
 1 	 ประเทศไทยยังขาดบุคลากรที่มีความเชี่ยวชาญในการคิดค้นเทคโนโลยีใหม่	 ๆ	 เช่น	 การส่งดาวเทียม
ไปในอวกาศ	เทคโนโลยีด้านการสื่อสาร	เป็นต้น
 2 	 ความไม่เสมอภาคในสังคมและการกระจายโอกาสความเท่าเทียม
 3 	 ประเทศไทยขาดยุทธศาสตร์ด้านก�าลังคนท่ีชัดเจนโดยเฉพาะการพัฒนาแรงงานทักษะข้ันสูง	
ขาดยุทธศาสตร์ในการใช้เทคโนโลยี	AI	และขาดยุทธศาสตร์การสร้างงานใหม่ซึ่งถูกเทคโนโลยีทดแทนได้ยาก
 4 	 ความเหลื่อมล�้าขยายตัวทั้งภายในประเทศและระหว่างประเทศทั่วโลก

 โอกาสของประเทศไทย
 1 	 การมีทรัพยากรต่างๆ	ทั้งทรัพยากรธรรมชาติ	เช่น	พืชผลทางการเกษตรที่สามารถส่งออกต่างประเทศ	
และทรัพยากรมนุษย์ที่จะเป็นก�าลังส�าคัญในการผลิตเทคโนโลยี	ดังนั้น	 เพื่อเป็นการลดการพึ่งพาเทคโนโลยีจาก
ต่างประเทศ	 ประเทศไทยควรพัฒนาทักษะของบุคลากรให้มีความเชี่ยวชาญเฉพาะด้านที่รองรับเทคโนโลยีใหม่
ในอนาคต	
 2 	 ประเทศไทยมีภูมิรัฐศาสตร์ที่ดี	 มีต�าแหน่งที่ตั้งท่ีสามารถเป็นศูนย์กลางกระจายความเชื่อมโยงท่ี
ส�าคัญในภูมิภาค	และเป็นประตูสู่เอเชีย	(Gateway	of	Asia)	ที่ส�าคัญในแต่ละภูมิภาคของประเทศ
 3 	 ปัจจุบันอุตสาหกรรมดิจิทัลของไทยนั้นค่อนข้างเปิดกว้างมีท้ังผู้ผลิต	ผู้จัดจ�าหน่าย	ผู้ให้บริการท่ีเป็น
ผู้ประกอบการจากต่างประเทศรายใหญ่และผู้ประกอบการไทยหลายขนาด	 โดยตลาดดิจิทัลที่ขยายขึ้นจะท�าให้
ผู้ประกอบการทั้งระบบได้ประโยชน์
 4 	 รัฐบาลไทยให้ความส�าคัญต่ออุตสาหกรรมดิจิทัลในช่วงท่ีผ่านมาเพื่อเป็นกลไกส�าคัญในการขับ
เคลื่อนสู่ประเทศไทย	 4.0	 โดยการจัดให้มีเงินทุนสนับสนุนผู้ประกอบการแบบสตาร์อัพเป็นจ�านวนมากและท�าให้
เกดิเงนิทนุไหลเข้ามาจากต่างประเทศในกิจการหน้าใหม่ในเทคโนโลยต่ีางๆ	ท่ีขับเคลือ่นด้วยแอปพลิเคชัน่บนโทรศพัท์
 5 	 การเติบโตของเทคโนโลยีทั้งยังคงมีอย่างต่อเนื่อง	โดยเฉพาะอย่างยิ่งด้านการเชื่อมต่อของสิ่งต่างๆ	
บนอนิเทอร์เนต็	 และมาตรฐานด้านความปลอดภัยของข้อมูลเทคโนโลยท่ีีเกีย่วข้องกบับ้านอจัฉรยิะ	 (Smart	 Home)	 
และเมืองอัจฉริยะ	(Smart	City)	ยังคงเป็นโอกาสให้กับผู้ประกอบการไทยในการวิจัยและพัฒนา
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